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1.12.

1.13.

1.14.

ROZDZIAt | - INFORMACJA DLA WYKONAWCOW

INFORMACJE WSTEPNE

Zamawiajgcym w niniejszym postepowaniu jest:

ENEA Centrum sp. z 0.0. z siedzibg w Poznaniu, przy ul. Géreckiej 1, 60 - 201 Poznan, wpisana do rejestru
przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto
i Wilda w Poznaniu, VIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: 0000477231,
NIP: 777-000-28-43, REGON: 630770227, o kapitale zaktadowym 103.929.000,00 zt.

Numer postepowania:

Postepowanie, ktérego dotyczy niniejszy dokument oznaczone jest znakiem:
1100/DW00/2T/KZ/2021/0000029545

Wykonawcy we wszystkich kontaktach z Zamawiajgcym powinni powotywad sie na ten znak.

Wydawanie Warunkéw Zaméwienia:

Wszelkie informacje dotyczgce postepowania Zamawiajacy udostepnia na swojej stronie internetowej
https://www.enea.pl/bip/zamowienia/platforma-zakupowa.

Zamawiajacy informuje, ze postepowanie, w tym otwarcie Ofert jest niejawne i nie zamierza zwotywac zebrania
Wykonawcow.

W niniejszym postepowaniu Wykonawcom nie przystugujg zadne $rodki odwotawcze.

Ztozenie Oferty jest rdwnoznaczne z akceptacjg Warunkéw Zamowienia.

Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym takze
z przygotowaniem i ztozeniem Oferty.

Zadne materiaty dotyczace postepowania, dostarczone przez Wykonawcéw, nie podlegaja zwrotowi.

Wykonawca moze zwrdcié¢ sie do Zamawiajgcego o wyjasnienie dokumentacji postepowania. Zamawiajgcy udzieli
wyjasnien, nie pdziniej niz 3 dni przed uptywem terminu sktadania Ofert — pod warunkiem, ze wniosek
o wyjasnienie tresci dokumentacji postepowania wptynat do Zamawiajgcego nie pdzniej niz do kornca dnia,
w ktorym uptywa potowa wyznaczonego terminu sktadania Ofert. Zamawiajacy zaleca, aby arkusz z pytaniami
Wykonawcy (Zatacznik nr 6 do Warunkéw Zamoéwienia) zostat przekazany w formie edytowalnego pliku lub
skanu podpisanego dokumentu. Pytania nalezy przesta¢ na adresy email: adrianna.targalska@enea.pl oraz
alicja.ciezak@enea.pl.

Tres¢ zapytan bez ujawniania Zrédta zapytania wraz z wyjasnieniami Zamawiajacy udostepni na stronie
internetowe;j: https://www.enea.pl/bip/zamowienia/platforma-zakupowa. W przypadku wptywu pytan ze strony
Wykonawcy po uptywie terminu, w ktdrym Zamawiajgcy ma obowigzek udzieli¢ odpowiedzi, Zamawiajacy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

Zamawiajgcy moze w kazdym czasie, przed uptywem terminu sktadania Ofert, zmodyfikowaé tres¢ Warunkow
Zamowienia. Zmiana moze dotyczy¢ kryteriow oceny Ofert, a takze warunkow udziatu w postepowaniu oraz
sposobu oceny ich spetnienia.

Zamawiajacy moze réwniez przedtuzy¢ termin sktadania Ofert — z uwzglednieniem czasu niezbednego do
wprowadzenia w Ofertach zmian wynikajgcych z modyfikacji tresci Warunkéw Zamowienia. Przedtuzenie
terminu sktadania Ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie dokumentacji
postepowania.

Postepowanie jest prowadzone w jezyku polskim, w zwigzku z tym wszelkie oswiadczenia, zawiadomienia,
zapytania do tresci Warunkdéw Zamowienia, Oferty itp. muszg by¢ sktadane w jezyku polskim. Zawarte w Ofercie
dokumenty sporzgdzone w jezyku obcym, muszg by¢ ztozone wraz z ttumaczeniami na jezyk polski. Zamawiajgcy
dopuszcza mozliwosé przedstawienia ttumaczenia zwyktego. W przypadku watpliwosci Zamawiajgcy moze
zazadac uzupetnienia Oferty o ttumaczenie sporzgdzone przez ttumacza przysiegtego.

W postepowaniu obowigzuje zasada pisemnosci, przy czym:
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1.15.

1.16.

1.17.

3.2.

3.3.

3.4.

a) Oferty, wyjasnienia/uzupetnienia tresci Oferty, zatgczniki do Oferty, oswiadczenie o przedtuzeniu terminu
zwigzania Ofertg, protokdt z negocjacji oraz inna korespondencja sktadana jest za posrednictwem
srodkow komunikacji elektronicznej,

b) wszelkie informacje przekazane lub pozyskane w innej formie niz okreslonej w lit. a) powyzej pozostaja
bez wptywu na postepowanie, chyba, ze Zamawiajgcy wyraznie zaznaczy inaczej,

c) jezeli Zamawiajacy lub Wykonawca przekazujg dokumenty, informacje, zawiadomienia za pomoca poczty
elektronicznej, kazda ze stron zgda niezwtocznego potwierdzenia drugiej stronie faktu ich otrzymania.

Oswiadczenia, wnioski, zawiadomienia, zapytanie oraz inne dokumenty i informacje uwaza sie za ztozone
w wyznaczonym terminie, jezeli ich tres¢ dotarta do adresata przed uptywem terminu wyznaczonego przez
Zamawiajgcego.

Zamawiajacy przygotowuje i przeprowadza niniejsze postepowanie w sposéb zapewniajacy zachowanie uczciwej
konkurencji oraz réwne traktowanie Wykonawcéw. Czynnosci zwigzane z przygotowaniem i przeprowadzeniem
niniejszego postepowania wykonujg osoby zapewniajgce bezstronnosc¢ i obiektywizm.

Osobami uprawnionymi do bezposredniego kontaktowania sie z Wykonawcami s3:

Pani Adrianna Targalska

ENEA Centrum sp. z 0.0. Departament Zakupdéw
Biuro Udzielania Zamdwien

e-mail: adrianna.targalska@enea.pl

Pan Alicja Ciezak

ENEA Centrum sp. z 0.0. Departament Zakupéw
Biuro Udzielania Zamdwien

e-mail: alicja.ciezak@enea.pl

dostepne w godzinach 09:00 — 15:00

TRYB UDZIELENIA ZAMOWIENIA

Do postepowania nie znajdujg zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdéwien
publicznych.

Postepowanie o udzielenie zamdwienia prowadzone jest zgodnie z wewnetrznymi regulacjami obowigzujgcymi
u Zamawiajgcego, w oparciu o niniejsze Warunki Zamowienia (zwane dalej réwniez ,WZ").

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest:

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzgdzania stacjami fadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Szczegotowy opis przedmiotu zamowienia zawarty jest w Rozdziale Il Warunkéw Zamédwienia - ,,Szczegdtowy opis
Przedmiotu Zamdwienia”.

Wykonawca moze ztozy¢ tylko jedng Oferte. Alternatywy zawarte w tresci Oferty spowoduja jej odrzucenie.

Nie dopuszcza sie sktadania Ofert cze$ciowych, rGwnowaznych ani wariantowych. Ztozona Oferta musi doktadnie
odpowiadac Szczegétowemu Opisowi Przedmiotu Zamdwienia zawartemu w Rozdziale Il Warunkéw Zamdwienia
i zostaé¢ przedstawiona zgodnie z formularzem ofertowym stanowigcym Zatacznik nr 1 do Warunkow
Zamowienia i obejmowac swoim zakresem cato$¢ zamowienia.

Wykonawca moze powierzy¢ wykonanie czesci zaméwienia Podwykonawcom, na zasadach i warunkach
okreslonych w niniejszych Warunkach Zamoéwienia w szczegdlnosci w par. 4 Projektu Umowy. Wykonawca
odpowiada za dziatania podwykonawcéw w petnym zakresie jak za swoje wtasne dziatania.
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4.

4.1.

6.1.

6.2.

6.3.

6.4.

6.1.

6.2.

TERMIN REALIZACJI ZAMOWIENIA

Wykonawca wykona przedmiot zamdwienia w terminie 13 miesiecy od momentu zawarcia umowy,
z uwzglednieniem czasu trwania poszczegdlnych Etapow okreslonych w par. 3 Projektu Umowy stanowigcego
Zatacznik nr 11 do Warunkéw Zaméwienia.

GWARANCIA | SERWIS

Wykonawca zobowigzuje sie udzieli¢ Zamawiajgcemu gwarancji na dostarczony System, a takze zobowigzuje sie
do swiadczenia Ustug Serwisowych. Szczegdty gwarancji oraz Ustug Serwisowych zawarte sg w Projekcie Umowy
stanowigcym Zatgcznik nr 11 do Warunkéw Zamdwienia.

WARUNKI UDZIAtU W POSTEPOWANIU

O udzielenie zamdwienia mogg ubiegad sie Wykonawcy, ktérzy posiadajg niezbedng wiedze i doswiadczenie oraz
dysponuja odpowiednim potencjatem technicznym i osobami zdolnymi do wykonania Zamdwienia.

W celu potwierdzenia, ze Wykonawca posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem
technicznym i osobami zdolnymi do wykonania Zamoéwienia, Wykonawca musi:

a) wykazac sie realizacjag minimum 1 Ustugi Podobnej. Przez Ustuge Podobng Zamawiajgcy rozumie ustuge
spetniajgcg tagcznie wszystkie ponizsze przestanki:

i. ustuga polegajgca na dostawie, wdrozeniu oraz obstudze serwisowej systemu stuzgcego do: obstugi
i zarzadzania stacjami tadowania pojazdow elektrycznych i do obstugi i zarzadzania klientami stacji
tadowania wraz z modutem rozliczeniowym niezbednym do $wiadczenia ustugi tadowania

ii. ustuga zrealizowana w okresie ostatnich trzech lat przed uptywem terminu sktadania Ofert lub trwajaca
na dzien sktadania Ofert,

iii. ustuga obejmujgca obstuge min. 20 stacji tadowania przynajmniej 7 réznych producentéw,

iv. ustuga potwierdzona dokumentami poswiadczajgcymi nalezyte jej wykonanie/wykonywanie (referencje,
protokét odbioru prac, mailowe potwierdzenie prawidtowej realizacji ustugi lub inne dokumenty
potwierdzajgce nalezyte wykonanie/wykonywanie), z zastrzezeniem, ze Zamawiajacy nie uznaje
referencji wiasnych, tj. dokumentéw wystawionych przez Wykonawce lub podmiot z nim powigzany
osobowo lub kapitatowo. Dokumenty powinny by¢ oznaczone w taki sposéb, aby nie byto watpliwosci,
ktorych ustug wykazanych przez Wykonawce dotyczg.

b) swiadczy¢ obstuge Zamawiajgcego za posrednictwem oséb postugujgcych sie biegle jezykiem polskim,

c) Swiadczy¢ obstuge serwisowg za posrednictwem pracownikéow przebywajacych na terenie Polski,
w szczegblnosci w sytuacjach wymagajacych bezposredniej fizycznej interwencji w lokalizacji stacji
tadowania,

d) wspodtpracowac z minimum 1 (jednym) operatorem ptatnosci,

e) dysponowacé produktem (systemem) o funkcjonalnosciach okreslonych w Zataczniku nr 4 do WZ.

Wykonawca musi wykazaé spetnianie ww. warunkdéw nie pdzniej niz na dzien sktadania Ofert na podstawie
przedtozonych oswiadczen i dokumentéw, o ktérych mowa w pkt 7.1 -7.2. WZ.

Zamawiajacy dokona oceny spetniania ww. warunkéw w oparciu o informacje zawarte w dokumentach
dostarczonych wraz z Oferta.

Dopuszcza sie postugiwanie zasobami podmiotéw trzecich w celu wykazania spetniania warunku udziatu
w postepowaniu. Wykonawca, ktory polega na zdolnosciach innych podmiotéw, musi udowodnié
Zamawiajacemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw,
w szczegolnosci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych
zasobow na potrzeby realizacji zaméwienia (Zatacznik nr 12 do Warunkéw Zaméwienia) *.

Wykonawca odpowiada za dziatania innych podmiotéw w petnym zakresie jak za swoje witasne dziatania.

1 Zatacznik nr 12 do Warunkéw Zaméwienia — Zobowigzanie innych podmiotéw do oddania do dyspozycji Wykonawcy
niezbednych zasob6éw, musi by¢ wypetniony przez podmiot, oddajacy zasoby do dyspozycji Wykonawcy.

Strona 5z 79



oznaczenie sprawy:

WARUNKI ZAMOWIENIA 1400/DW00/ZT/KZ/2021/0000029545

7. WYMAGANE DOKUMENTY | OSWIADCZENIA

7.1. W celu potwierdzenia spetniania warunkéw udzialu w postepowaniu Zamawiajacy zgda przedstawienia
nastepujgcych oswiadczen i dokumentow:

a) wypetniony i podpisany formularz Oferty obejmujgcy oswiadczenie o zaakceptowaniu Warunkéw
Zamoéwienia (Zatacznik nr 1 do Warunkéw Zamoéwienia),

b) podpisane oswiadczenie Wykonawcy o braku podstaw do wykluczenia z udziatu w postepowaniu
(2atacznik nr 2 do Warunkéw Zamdwienia),

c) podpisane oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatgcznik nr 3 do Warunkéw Zamoéwienia),

d) podpisane oswiadczenie o funkcjonalnosciach systemu (Zatgcznik nr 4 do Warunkéw Zamdwienia),

e) wypetniony i podpisany wykaz Ustug Podobnych (Zatacznik nr 5 A do Warunkéw Zamoéwienia) wraz
z dokumentami potwierdzajagcymi nalezyte ich wykonanie, UWAGA: Zatacznik nr 5 B do Warunkow
Zamodwienia nie jest obligatoryjny, jest jednak elementem oceny Ofert zgodnie z pkt 14 WZ,

f)  podpisang Informacje o Administratorze Danych Osobowych (Zatacznik nr 7 do Warunkéw Zamdwienia),

g) wypetnione i podpisane oswiadczenie Wykonawcy o uczestnictwie w grupie kapitatowej (Zatacznik nr 8 do
Warunkéw Zamoéwienia),

h) wypetnione i podpisane oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych
zabezpieczen technicznych i organizacyjnych dotyczacych ochrony danych osobowych oséb fizycznych
(zatacznik nr 9 do Warunkéw Zamdwienia),

i) podpisane upowaznienie do podpisania Oferty i zatgcznikdw do niej, jesli nie wynika ono z innych
dokumentéw zatgczonych przez Wykonawce (Zamawiajgcy udostepnia wzér, ktory Wykonawca moze
wykorzystaé — Zatgcznik nr 10 do Warunkéw Zaméwienia),?

j) zobowigzanie innych podmiotéw do oddania do dyspozycji Wykonawcy niezbednych zasobdw — jesli
dotyczy (Zatacznik nr 12 do Warunkéw Zamdwienia),

k) aktualny odpis z wtasciwego rejestru albo aktualnego zaswiadczenia o wpisie do ewidencji dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub zgtoszenia do ewidencji dziatalnosci
gospodarczej, wystawionego nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania Ofert:

- w przypadku zaswiadczenia o wpisie do CEIDG, Zamawiajacy dopuszcza przedstawienie wydruku ze
strony internetowej CEIDG Rzeczypospolitej Polskiej (www.firma.gov.pl),

- w przypadku odpisu z KRS, Zamawiajgcy dopuszcza przedstawienie wydruku ze strony internetowej
Ministerstwa Sprawiedliwosci (https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu),

7.2. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast
dokumentu, o ktérym mowa w pkt 7.1. lit. k) Warunkéw Zamoéwienia — sktada odpowiedni dokument wystawiony
przez wtasciwe organy administracyjne lub sgdowe lub oswiadczenie ztozone przed notariuszem, wtasciwym
organem sgdowym lub administracyjnym kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze nie otwarto jego likwidacji ani nie ogtoszono upadtosci — dokument winien by¢
wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania Ofert.

7.3. Dokumenty i oSwiadczenia, o ktérych mowa w pkt 7.1.-7.2. Warunkéw Zamdwienia nalezy ztozy¢ w formie

elektronicznej za posrednictwem Srodkéw komunikacji elektronicznej, w jeden z nastepujgcych sposobdw:
a) Oferte wraz z zatgcznikami nalezy podpisaé kwalifikowanym podpisem elektronicznym przez osobe/y
upowazniong/e do reprezentowania Wykonawcy,
lub

2 \W przypadku sktadania oferty podpisanej kwalifikowanym podpisem elektronicznym dokument petnomocnictwa,
winien by¢ bezwzglednie ztozony jako odrebny od oferty plik elektroniczny, w oryginale (tj. kwalifikowany podpis
elektroniczny Mocodawcy) lub kopii notarialnie poswiadczonej za zgodno$¢ z oryginatem (tj. kwalifikowany podpis
elektroniczny notariusza).
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7.4.

9.2.

9.3.

9.4.

b) Oferte wraz z zatacznikami nalezy sporzadzi¢ i podpisa¢ w postaci papierowej w formie oryginatu lub
kopii poswiadczonej za zgodnos¢ z oryginatem, a nastepnie zeskanowac.

W przypadku, gdy Wykonawca, jako zaftacznik do Oferty, dotacza kopie jakiegos dokumentu, musi byé¢ ona
poswiadczona za zgodnos$¢ z oryginatem przez Wykonawce. Poswiadczenia za zgodnos¢ z oryginatem nalezy
dokonaé poprzez umieszczenie na kopii kazdej zapisanej strony dokumentu czytelnego zapisu: ,za zgodnosc
z oryginatem” (lub innego — o tozsamym znaczeniu) wraz z czytelnym podpisem osoby upowaznionej do
reprezentowania Wykonawcy. Zamawiajacy zastrzega, iz:
— Formularz Oferty (Zatacznik nr 1 do Warunkéw Zamoéwienia) winien by¢ bezwzglednie sporzadzony
w oryginale,
— dokument petnomocnictwa winien byé bezwzglednie sporzadzony w oryginale lub notarialnie
poswiadczonej kopii.
Jezeli umocowanie do reprezentowania Wykonawcy nie wynika z odpisu z wtasciwego rejestru lub CEIDG - nalezy
wykaza¢ dokumentami cigg umocowania do tej reprezentacji.

Jezeli termin sktadania Ofert ulegnie przesunieciu, wéwczas dokumenty, ktére do uptywu nowego terminu tracg
waznos¢, winny zostac uaktualnione przed uptywem terminu sktadania Ofert, zgodnie z formg wskazang w pkt
9.4. Warunkéw Zamoéwienia.

WADIUM

W niniejszym postepowaniu wadium nie jest wymagane.

SPOSOB PRZYGOTOWANIA OFERTY

Oferta musi zawiera¢ wszystkie dokumenty wymienione w pkt 7.1. - 7.2. Warunkdéw Zamodwienia. Zamawiajgcy
wymaga ztozenia dokumentdéw zgodnie z zatgczonymi wzorami dokumentdéw jesli takie udostepniono
(z wyjatkiem upowaznienia do podpisania Oferty i zatacznikdw).

UWAGA! Jesli Wykonawca podpisuje Oferte kwalifikowanym podpisem elektronicznym, nie jest konieczne
stawianie pieczeci wykonawcy / pieczeci imiennej / sktadanie wtasnorecznego podpisu przedstawiciela
Wykonawcy / uzupetnianie miejscowosci i daty ztozenia podpisu, zgodnie z udostepnionymi wzorami
Zatacznikow do WZ.

Oferta oraz wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie postepowania sg jawne w ramach
przedsiebiorstwa Zamawiajacego; nie sg natomiast dostepne publicznie, chyba ze obowigzek taki wynika
z przepiséw prawa powszechnie obowigzujgcego.

Oferta wraz z zatgcznikami i wszystkimi dokumentami musi by¢ podpisana przez osoby upowaznione do skfadania
oswiadczen woli w imieniu Wykonawcy.

Wykonawca skfada Oferte w formie elektronicznej, za posrednictwem $rodkédw komunikacji elektronicznej,
dostarczajgc jg na adresy e-mail wskazane w pkt 1.17. WZ. Przez elektroniczng forme Oferty Zamawiajgcy
rozumie:

a) skan dwczesnie przygotowanej zgodnie z WZ i podpisanej przez osobe uprawniong do sktadania oswiadczen
woli Oferty w formie pisemnej,

lub
b) Oferte przygotowang zgodnie z WZ i podpisang kwalifikowanym podpisem elektronicznym przez osobe/y

upowazniong/e do reprezentowania Wykonawcy.

Zamawiajacy wymaga ztozenia Oferty jako dokumentu elektronicznego w formie nieedytowalnej. Dokument taki
musi zosta¢ stworzony w formacie PDF, JPG, zip, 7Z.

Oferta musi zosta¢ zaszyfrowana, tzn. opatrzona hastem dostepowym uniemozliwiajgcym otwarcie plikéw bez
jego posiadania. W tym celu wykonawca moze postuzy¢ sie m.in. narzedziami oferowanymi przez
oprogramowanie, w ktorym przygotowuje dokument.
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9.5.

9.6.
9.7.

9.8.

10.
10.1.

11.
11.1.
11.2.

11.3.
11.4.

Hasto dostepu do pliku (plikdw) ze ztozong Ofertg, Wykonawca przesyta Zamawiajagcemu w innej wiadomosci
niz wiadomosc z przestang Oferta, na adresy email wskazane w pkt 1.17. WZ, PO TERMINIE SKEADANIA OFERT
WSKAZANYM W PKT 12.1., JEDNAK NIE POZNIEJ NIZ W CIAGU 2 GODZIN OD UPLYWU TEGO TERMINU,
TJ. PRZESYtA ZAMWIAJACEMU HAStO W DNIU 29 KWIETNIA 2021 R. MIEDZY GODZINA 10:00, A GODZINA
12:00. Wiadomosé¢, o ktorej mowa w zdaniu poprzednim moze zawierac¢ rowniez inne informacje niezbedne dla
prawidfowego dostepu do dokumentu, w szczegdlnosci informacje o wykorzystanym programie szyfrujgcym lub
procedurze odszyfrowania danych.

UWAGA! PRZEStANIE HAStA DOSTEPU W TERMINIE INNYM NIZ WSKAZANY POWYZEJ, SPOWODUIJE
ODRZUCENIE OFERTY JAKO NIEODPOWIADAJACE] WYMAGANIOM OKRESLONYM W WARUNKACH
ZAMOWIENIA.

W tresci wiadomosci z przestang Ofertg oraz hastem do Oferty naleizy wskaza¢ oznaczenie i nazwe
postepowania, ktdrego powyisze dotycza oraz nazwe Wykonawcy albo dowolne oznaczenie pozwalajace na
prawidtowg identyfikacje Wykonawcy oraz postepowania.

Maksymalny rozmiar plikdow przesytanych w jednej wiadomosci e-mail to 20 MB. Zamawiajgcy dopuszcza
przestanie Oferty w kilku wiadomosciach email, co powinno by¢ wyraznie zaznaczone przez Wykonawce w tresci
tych wiadomosci.

W celu wycofania lub zmiany Oferty ztozonej w formie elektronicznej za posrednictwem srodkéw komunikacji
elektronicznej Wykonawca przesyta zgodnie z formg wskazang w pkt 9.4. WZ, oswiadczenie, ze Oferte swa
wycofuje lub zmienia - na adresy e-mail wskazane w pkt 1.17. WZ. Jesli oswiadczenie o zmianie Oferty powoduje
koniecznos¢ zmiany lub przedtozenia nowych dokumentéw — Wykonawca dokumenty te zatgcza do
oswiadczenia. Oswiadczenie o wycofaniu lub zmianie Oferty sktada osoba upowazniona do sktadania o$wiadczen
woli w imieniu Wykonawcy.

Wykonawca nie moze wprowadzi¢ zmian do Oferty, ani wycofac jej po uptywie terminu do sktadania Ofert.

Zamawiajacy informuje, ze w przypadku wystgpienia w ofercie informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji
(tekst jednolity Dz.U.z 2019, poz. 1010 z pdzn. zm.), Zamawiajacy nie jest upowazniony do ich ujawnienia, jezeli
Wykonawca nie pozniej niz w terminie sktadania ofert zastrzegt, ze nie moga by¢ one udostepnione oraz wykazat,
ze stanowia one tajemnice przedsiebiorstwa. Informacje, ktére Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa powinny zostac ztozone w osobnym pliku wraz z oznaczeniem ,,Zatgcznik stanowigcy tajemnice
przedsiebiorstwa”, a nastepnie wraz z plikami stanowigcymi jawng cze$¢ skompresowane do jednego pliku
w formacie zip lub 7Z i opatrzone hastem — zgodnie z pkt 9.4. Warunkéw Zamdwienia. Zamawiajgcy nie ponosi
odpowiedzialnosci za ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktére nie zostaty
oznaczone i ztozone w wymagany sposob. Brak stosownego zastrzezenia bedzie traktowany jako jednoznaczny
ze zgoda na ujawnienie catosci przekazanych informacji. Zamawiajgcy nie ponosi odpowiedzialnosci za
ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktdre nie zostaty oznaczone i ztozone
W wymagany sposob.

Oferta nie moze zawiera¢ poprawek czy elementéw charakterystycznych dla trybu Sledzenia zmian t;j.
komentarzy poprawek, przekreslen, powtdrzen i innych. Wszelkie niezaakceptowane przez Wykonawce zmiany
nie bedg uwzgledniane.

OFERTY WSPOLNE

Nie dopuszcza sie sktadania Ofert wspdlnych. Nie dotyczy to przedsiebiorcow prowadzgcych dziatalnosc
gospodarczg zarejestrowanych w CEIDG w formie spétek cywilnych, ktére traktowane sg przez Zamawiajgcego
jako jeden podmiot.

SPOSOB OBLICZENIA CENY OFERTY

Cena podana w ofercie powinna obejmowac wszystkie koszty zwigzane z realizacjg Przedmiotu Zamdwienia.

Cena powinna by¢ skonstruowana w sposéb podany w formularzu Oferty. Podana cena jest obowigzujgca
w catym okresie waznosci Oferty i w trakcie realizacji Umowy zawartej w wyniku przeprowadzonego
postepowania o udzielenie zamowienia.

Cena Oferty musi by¢ podana w ztotych polskich, z doktadnoscig do dwéch miejsc po przecinku.

Rozliczenie miedzy Zamawiajgcym a Wykonawca bedzie prowadzone w walucie ztoty polski.
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12.  MIEJSCE | TERMIN SKEADANIA OFERT

12.1. Oferte nalezy ztozy¢ w formie elektronicznej, za posrednictwem srodkow komunikacji elektronicznej przesytajac

ja na adresy email wskazane w pkt 1.17 WZ, w terminie do dnia 29.04.2021 r. do godz. 10:00.
WAZNE! Hasto dostepu do pliku ze ztozona oferta, Wykonawca przesyta Zamawiajgcemu w innej wiadomosci
niz wiadomos¢ z przestang Ofertg, na adresy email wskazane w pkt. 1.17 WZ, po uptywie terminu skfadania
ofert, jednak nie pdiniej niz w ciggu 2 godzin od uptywu tego terminu, tj. przesyta Zamawiajgcemu hasto
w dniu 29 kwietnia 2021 r. miedzy godzing 10:00, a godzing 12:00.

12.2. Oferte uwaza sie za ztozong w momencie dostarczenia wiadomosci zawierajgcej Oferte na serwer pocztowy
Zamawiajgcego.

12.3. Utrzymywanie dobrej reputacji serweréw pocztowych wykorzystywanych przez Wykonawce do przesytania
Oferty / korespondencji elektronicznej z Zamawiajacym, lezy po stronie ustugodawcy poczty elektronicznej lub
dziatu IT Wykonawcy. Zamawiajacy weryfikuje kondycje serweréw pocztowych poprzez portal
https://mxtoolbox.com/emailhealth.

Zamawiajacy informuje, ze jezeli serwer pocztowy Wykonawcy nie zostanie pozytywnie zweryfikowany, Oferta /
korespondencja elektroniczna nie dotrze do Zamawiajgcego.

12.4. Oferty ztozone po terminie zostang odrzucone.

13. TERMIN ZWIAZANIA OFERTA

13.1. Bieg terminu zwigzania Ofertg rozpoczyna sie wraz z uptywem terminu sktadania Ofert.

13.2. Wykonawca pozostaje zwigzany Ofertg przez okres 90 dni od uptywu terminu sktadania Ofert.

13.3. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania Oferta,
z zastrzezeniem zdania nastepnego. Zamawiajgcy moze jednokrotnie, co najmniej na 3 dni przed uptywem
terminu zwigzania Ofertg, zwrdci¢ sie do Wykonawcow o wyrazenie zgody na wydtuzenie terminu o oznaczony
okres.

14. KRYTERIA OCENY OFERT

14.1. Zamawiajgcy dokona wyboru Oferty najkorzystniejszej na podstawie ponizszego kryterium oceny Ofert:

Lp. | Kryterium Waga kryterium
1. | tACZNA CENA NETTO OFERTY 70 %
2 DOSWIADCZENIE W REALIZACJI INNYCH UStUG 30%

14.1.1.KRYTERIUM 1 — tACZNA CENA NETTO OFERTY - 70 %

Liczba punktéw, ktérg mozna uzyskaé w ramach tego kryterium obliczona zostanie zgodnie z ponizszym
wzorem:

taczna cena Oferty netto z Oferty najtanszej

taczna cena Oferty netto z Oferty badanej X 70% x 100 pkt

14.1.2.KRYTERIUM 2 — DOSWIADCZENIE W REALIZACJI INNYCH UStUG —30 %

Liczba punktow, ktdrg mozna uzyskaé w ramach tego kryterium obliczona zostanie na podstawie przedstawionych przez
Wykonawce w Zatgczniku nr 5B do Warunkéw Zamoéwienia Innych Ustug. Przez Inng Ustuge Zamawiajgcy rozumie:
ustuge spetniajacg tacznie wszystkie ponizsze przestanki:
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i ustuga polegajaca na dostawie, wdrozeniu oraz obstudze serwisowej systemu stuzgcego do: obstugi
i zarzadzania stacjami fadowania pojazdéw elektrycznych i do obstugi i zarzadzania klientami stacji tadowania
wraz z modutem rozliczeniowym niezbednym do swiadczenia ustugi tadowania,
ii. ustuga zrealizowana w okresie ostatnich trzech lat przed uptywem terminu sktadania Ofert lub trwajgca na
dzien sktadania Ofert,
iii. ustuga zrealizowana dla podmiotu z branzy energetycznej,

iv. ustuga zrealizowana na terenie Polski,
V. ustuga obejmujaca obstuge min. 10 stacji fadowania przynajmniej 3 réznych producentéw,
Vi. ustuga zakonczona/realizowana i potwierdzona dokumentami poswiadczajgcymi  nalezyte jej

wykonanie/wykonywanie (referencje, protokét odbioru prac, mailowe potwierdzenie prawidtowej realizacji
prac lub inne dokumenty potwierdzajgce nalezyte wykonanie/wykonywanie), wystawione przez podmiot, na
rzecz ktdrego ustuga byta/jest wykonana/wykonywana, z zastrzezeniem, ze Zamawiajacy nie uznaje referencji
wtasnych. Dokumenty powinny by¢ oznaczone w taki sposdb, aby nie byto watpliwosci, ktorych ustuge
wykazanych przez Wykonawce dotycza.

Za kazda Inng Ustuge przedstawiong w Zatgczniku nr 5B spetniajgcg wymogi zgodnie z definicjg w pkt 14.1.2 WZ,
Zamawiajacy przyzna 1 punkt (1 Inna Ustuga =1 punkt). Maksymalna ilo$¢ punktéw, ktére mozna otrzymaé w ramach
tego kryterium to 10. 10 punktéw otrzyma Wykonawca, ktory przedstawi 10 Innych Ustug, a kolejne przedstawione
przez Wykonawce nie beda przez Zamawiajacego dodatkowo punktowane.

Liczba punktéw, ktérg mozna uzyskac¢ w ramach tego kryterium obliczona zostanie na podstawie ponizszego wzoru:

Punkty przyznane za liczbe Innych Ustug
Oferty badanej

- x 30 % % x 100 pkt
Punkty przyznane za liczbe Innych Ustug

z Oferty, ktora uzyskata najwyiszg ocene w tym kryterium

UWAGA! Zatacznik nr 5B do Warunkéw Zaméwienia — Wykaz wykonywanych przez Wykonawce Innych Ustug nie
bedzie podlegat uzupetnieniu po ztozeniu przez Wykonawce Oferty.

Wykonawca nie moze wykazac takich samych ustug w Zatgczniku nr 5A do Warunkéw Zamdéwienia na potwierdzenie
spetnienia warunkow udziatu w postepowaniu, co w Zatgczniku nr 5B do Warunkéw Zamoéwienia w ramach kryterium
pozacenowego z pkt 14.1.2. WZ.

14.2. Komisja Przetargowa zaproponuje wybdr oferty najkorzystniejszej, tj. oferty ktéra zdobyta najwiekszg liczbe
punktéw PKT wyliczonych zgodnie z wzorem: PKT = K1+K2.

14.3. Jesli Zamawiajgcy nie mozne dokona¢ wyboru Najkorzystniejszej Oferty z uwagi na to, ze dwie lub wiecej Ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny Ofert, dokonuje sie wyboru Oferty z nizszg cena. Jezeli
nie jest to mozliwe, wzywa sie Wykonawcdw, ktérzy ztozyli te Oferty do ztozenia dodatkowych Ofert cenowych
w wyznaczonym terminie. Wykonawcy skfadajgc oferty dodatkowe nie mogg zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

15. OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA

15.1. Po otwarciu Ofert, Zamawiajgcy, dokonuje weryfikacji spetnienia warunkéw udziatu w Postepowaniu przez
wszystkich Wykonawcdw, dokonuje oceny Ofert ztozonych przez Wykonawcdw niepodlegajgcych wykluczeniu
z Postepowania, a takize wzywa Wykonawcow do uzupetnienia lub wyjasnienia, w wyznaczonym terminie
dokumentéw, oswiadczen lub petnomocnictw wymaganych przez Zamawiajgcego w Dokumentacji
Postepowania dotyczacych spetnienia warunkéw udziatu w Postepowaniu oraz niepodlegania wykluczeniu
z Postepowania oraz wyjasnienia tresci Oferty oraz dokumentow dotyczgcych przedmiotu Zamédwienia
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15.2.

15.3.

15.4.
15.5.

15.6.

wptywajacych na ocene Oferty, chyba, ze — mimo ich uzupetnienia — Oferta Wykonawcy podlega odrzuceniu lub
konieczne bytoby uniewaznienie postepowania.

Dokumenty uzupetnione na wezwanie, o ktérym mowa w pkt 15.1. WZ, powinny potwierdzac stan faktyczny,
aktualny na dzien sktadania Ofert.

Zamawiajacy poprawia w Ofercie:
a) oczywiste omytki pisarskie,
b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek;

c) inne omytki polegajgce na niezgodnosci Oferty z Warunkami Zamdwienia, niepowodujgce istotnych zmian
w tresci Oferty.

Zamawiajacy niezwtocznie informuje Wykonawce, ktérego Oferta zostata poprawiona, o tym fakcie.

Jezeli cena wskazana w Ofercie wydaje sie Zamawiajagcemu razgco niska w stosunku do Przedmiotu Zamdwienia,
Zamawiajacy moze zwrdci¢ sie do Wykonawcy o udzielenie w okreslonym terminie wyjasnien dotyczacych
elementéw Oferty majacych wptyw na wysokos$¢ ceny.

Zamawiajacy przeprowadzi negocjacje indywidualne lub/i aukcje elektroniczng warunkéw realizacji zamdwienia
z Wykonawcami, ktorzy ztozyli Oferty niepodlegajgce odrzuceniu, gdzie przedmiotem negocjacji bedzie cena,
z zastosowaniem ponizszych warunkdéw.

a) Zamawiajacy przeprowadzi negocjacje indywidualne (tj. odrebnie z kazdym Wykonawcg) w formie
telekonferencji zgodnie z terminem ztozenia Ofert — poczgwszy od najwczesniej ztozonej, decyduje data
wptywu Oferty na serwer Zamawiajgcego, w minimum 1 rundzie negocjacyjnej.

Ustalenia zawarte w protokole z negocjacji sg wigzace dla Wykonawcow. Jednoczesnie Zamawiajacy
zastrzega, ze zakonczenie negocjacji nie jest rownoznaczne z wyborem Oferty Wykonawcy ani z przyjeciem
Oferty ztozonej przez Wykonawce.

b) Zamawiajgcy moze przeprowadzi¢ aukcje elektroniczng z zastosowaniem kryteriow oceny Ofert okreslonych
w pkt 14. Warunkéw Zamdwienia. Zamawiajacy zastrzega, ze zakoriczenie (w tym réwniez wygranie) aukcji
elektronicznej nie jest rGwnoznaczne z wyborem Oferty Wykonawcy ani z przyjeciem Oferty ztozonej przez
Wykonawce. O ile po przeprowadzeniu aukcji elektronicznej bedg prowadzone dalsze negocjacje dopuszcza
sie do nich Wykonawcdw, ktorzy ztozyli kolejno Najkorzystniejsze Oferty w toku aukcji elektronicznej.
Zamawiajacy zastrzega sobie mozliwos$¢ przeprowadzenia minimum jednej tury negocjacji po zakornczeniu
aukcji elektroniczne;j.

Wymagania techniczne platformy, za posrednictwem ktérej przeprowadzona zostanie aukcja sg nastepujace:

Dopuszczalne przegladarki internetowe:
¢ Internet Explorer 10 i nowsze, Edge
e Google Chrome

e Motzilla Firefox

e QOpera

Pozostate wymagania techniczne:

e dostep do sieci internet

e obstuga przez przegladarke protokotu XMLHttpRequest - ajax

e wigczona obstuga JavaScript

¢ zalecana szybko$¢ facza internetowego powyzej 500 KB/s

e zainstalowany Acrobat Reader

e zainstalowane Srodowisko uruchomieniowe Java - Java SE Runtime Environment 6 Update 24 lub nowszy

Zamawiajacy zastrzega, iz przed przeprowadzeniem aukcji elektronicznej poinformuje Wykonawcéw:

— odanych, ktére zostang udostepnione Wykonawcom podczas aukcji elektronicznej,

— wszelkich ograniczeniach, co do przedstawianych wartosci, wynikajacych z opisu przedmiotu
zamowienia,

— o przebiegu procedury aukgcji elektronicznej.
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15.7.

15.8.

15.9.

15.10.

16.
16.1.

16.2.

16.3.

17.
17.1.

Po przeprowadzonych negocjacjach Zamawiajgcy moze zgdac ztozenia w wyznaczonym terminie potwierdzenia
Oferty, uwzgledniajgcej przebieg przeprowadzonych negocjacji (ktdra nie moze by¢ wyzsza niz Oferta pierwotna).

Tres¢ umowy, ktorej Projekt stanowi Zatgcznik nr 11 do Warunkéw Zamowienia, obowigzujaca w dniu terminu
sktadania ofert, nie podlega negocjacjom. Tres¢ umowy, ktérej Projekt stanowi Zatacznik nr 11 do Warunkéw
Zaméwienia, moze ulec zmianie jedynie w szczegdlnie uzasadnionych przypadkach, za ktére uznaje sie
wprowadzenie zapiséw techniczno-organizacyjnych zapewniajacych sprawne wykonywanie umowy. Powyzsze
nie dotyczy postanowiern umowy, w ktdrych pozostawiono miejsce do uzupetnienia.

Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego Oferta zostanie uznana za najkorzystniejszg.

Niezwtocznie po rozstrzygnieciu postepowania Zamawiajgcy zawiadamia wszystkich Wykonawcow, ktérzy ztozyli
Oferty, o wyniku postepowania.

WYKLUCZENIE WYKONAWCY

Wykonawca podlega wykluczeniu z udziatu w postepowaniu w nastepujacych przypadkach:

a) w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert wyrzadzit stwierdzong prawomocnym
orzeczeniem sgdu szkode Zamawiajgcemu w zwigzku z realizacjg Zamdwienia;

b) w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert wyrzadzit szkode Zamawiajagcemu, nie
wykonujac Zaméwienia lub wykonujac je nienalezycie, a szkoda ta nie zostata dobrowolnie naprawiona do
dnia Wszczecia Postepowania, chyba ze niewykonanie lub nienalezyte wykonanie jest nastepstwem
okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci;

c)  w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert wypowiedziat Zamawiajgcemu Umowe w
sprawie Zamowienia z przyczyn innych niz wina Zamawiajgcego lub sita wyzsza;

d) w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert odmoéwit zawarcia Umowy w sprawie
Zamowienia po wyborze jego Oferty przez Zamawiajgcego;

e) w stosunku do ktdérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne lub ktérego upadtos¢ ogtoszono, z wyjatkiem wykonawcy, ktéry po ogtoszeniu upadtosci
zawart ukfad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia
wierzycieli przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego majatku w trybie art.
366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtfosciowe;

f)  wykonywat bezposrednio czynnosci zwigzane z przygotowaniem Postepowania lub postugiwat sie w celu
sporzgdzenia Oferty osobami uczestniczagcymi w dokonywaniu tych czynnosci, chyba ze udziat tego
Wykonawcy w Postepowaniu nie utrudni uczciwej konkurencji;

g) gdy nalezagc do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne Oferty, Oferty czesciowe, chyba ze wykazg, ze istniejgce miedzy
nimi powigzania nie prowadzg do zaktécenia konkurencji w Postepowaniu;

h) naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne;

i)  ztozyt nieprawdziwe informacje majgce lub moggce mie¢ wptyw na wynik Postepowania;

j)  nie wykazat spetnienia warunkéw udziatu w Postepowaniu.

Oferta Wykonawcy, ktdry zostat wykluczony z postepowania jest uznawana za odrzucong i nie podlega badaniu
i ocenie.

Wykonawce wykluczonego z postepowania Zamawiajgcy niezwtocznie poinformuje o wykluczeniu wraz
z podaniem uzasadnienia.

ODRZUCENIE OFERTY

Oferta podlega odrzuceniu w przypadkach gdy:

a) nie odpowiada wymaganiom okreslonym w Warunkach Zaméwienia lub Zapytaniu Ofertowym;
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b) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji;

c) zawiera razgco niskg cene w stosunku do przedmiotu Zamdwienia a Wykonawca nie przedstawit
W wyznaczonym terminie wyjasnien potwierdzajgcych, ze Oferta nie zawiera razgco niskiej ceny;

d) zostata ztozona przez Wykonawce wykluczonego z udziatu w Postepowaniu lub niezaproszonego do
sktadania Ofert;

e) narusza przepisy prawa powszechnie obowigzujgcego;
f)  jest niewazna na podstawie odrebnych przepiséw;
g) zostata ztozona po terminie sktadania Ofert;

h) wadium nie zostato wniesione lub zostato wniesione w sposdb nieprawidtowy, jezeli zazgdano jego
whniesienia;

i)  Wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omytki,
o ktérej mowa pkt 15.3. lit. c) WZ.

Zamawiajacy niezwtocznie informuje Wykonawce, ktdrego Oferta zostata odrzucona w Postepowaniu o udzielnie
Zamowienia, o odrzuceniu Oferty wraz z podaniem uzasadnienia.

UNIEWAZNIENIE POSTEPOWANIA

Postepowanie uniewaznia sie w przypadku gdy:
a) nie ztozono zadnej Oferty lub nie ztozono zadnej Oferty niepodlegajacej odrzuceniu;

b) cena Najkorzystniejszej Oferty, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej, przewyzsza
kwote, ktédrg Zamawiajacy zamierza przeznaczy¢ na finansowanie Zamodwienia, chyba ze Zamawiajgcy moze
zwiekszyc¢ te kwote do ceny Najkorzystniejszej Oferty;

c) Kierownik Zamawiajgcego nie zatwierdzit przedstawionej mu rekomendacji wyboru Najkorzystniejszej Oferty;

d) wystgpity inne istotne okolicznosci powodujace, ze prowadzenie Postepowania lub realizacja Zaméwienia nie
lezy w interesie Zamawiajacego;

e) w trakcie postepowania nastgpito istotne naruszenie przepisow Regulaminu, ktdre miato wptyw na wynik
Postepowania;

f) wystapity inne uzasadnione przyczyny.

O uniewaznieniu postepowania o udzielenie Zamdwienia Zamawiajgcy zawiadomi wszystkich Wykonawcoéw,
ktorzy ztozyli Oferty w postepowaniu.

Wykonawca akceptuje fakt, iz uniewaznienie postepowania nie daje mu podstaw do jakichkolwiek roszczen
w stosunku do Zamawiajgcego, w szczegdlnosci roszczen o zawarcie Umowy lub roszczen odszkodowawczych.

Zamawiajacy dopuszcza mozliwosé rozstrzygniecia postepowania rowniez w przypadku ztozenia jednej waznej
Oferty.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Zabezpieczenie nalezytego wykonania Umowy jest wymagane.

Wysokos$¢ zabezpieczenia okresla sie w wysokosci 5% ceny catkowitej brutto Umowy.

Zabezpieczenie wnoszone jest przed zawarciem Umowy w jednej lub kilku sposréd ponizszych form, zgodnie
z wyborem Wykonawcy:

a) pienigdzu, na rachunek Zamawiajgcego,

b) gwarancji bankowej;

c) gwarancji ubezpieczeniowe;j.

W przypadku, gdy zabezpieczenie bedzie wnoszone w formie innej niz pienigdz, Zamawiajgcy wymaga akceptacji
projektu gwarancji.

Szczegotowe zasady zabezpieczenia nalezytego wykonania umowy zostaty okreslone w Projekcie Umowy, ktéry
stanowi Zatacznik nr 11 do WZ
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W przypadku, gdy Wykonawca wnosi zabezpieczenie w formie gwarancji bankowej lub gwarancji
ubezpieczeniowej, z tresci tych gwarancji musi w szczegdlnosci jednoznacznie wynikac:
a) zobowigzanie gwaranta (banku, zaktadu ubezpieczen) do zaptaty do wysokosci okreslonej w gwarancji
kwoty, nieodwotalnie i bezwarunkowo na pierwsze zadanie Zamawiajgcego (beneficjenta gwarancji),
w terminie nie dtuzszym niz 14 dni od dnia wptyniecia zgdania, zawierajgce oswiadczenie, ze zaistniaty
okolicznosci zwigzane z niewykonaniem lub nienalezytym wykonaniem umowy — bez potwierdzania tych
okolicznosci,
b) termin obowigzywania gwarancji,
c) miejsce i termin zwrotu gwarancji.
Zabezpieczenie w formie gwarancji bankowej lub gwarancji ubezpieczeniowej nalezy wnies¢ w oryginale.
Zabezpieczenie wniesione w formie pienieznej zostanie zwrécone z uwzglednieniem odsetek wynikajacych
zumowy rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o koszt prowadzenia
rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek Wykonawcy, tj.:
a) oprocentowanie w skali roku:
e WIBID 3m x 0,7 zdnia poprzedzajgcego dzien zaksiegowania zabezpieczenia — dla kwoty
zabezpieczenia powyzej 100.000,00 zt;
e WIBID 1M x 0,5 z dnia poprzedzajagcego dzien zaksiegowania zabezpieczenia— dla kwoty
zabezpieczenia ponizej 100.000,00 zt;;
b) optata za przelew bankowy na rachunek uczestnika postepowania w PKO BP — 0,00 z;
c) optata za przelew bankowy na rachunek uczestnika postepowania w innym banku — 2,00 zt.

W trakcie realizacji Umowy wykonawca moze dokonaé¢ zmiany formy zabezpieczenia na jedng lub kilka form, o
ktorych mowa w pkt 19.3 WZ. Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciggtosci
zabezpieczenia i bez zmniejszenia jego wysokosci

ZAWARCIE UMOWY

Z Wykonawcg, ktérego Oferta zostanie uznana za najkorzystniejszg, zostanie zawarta Umowa na realizacje
przedmiotu zamdwienia, w formie pisemnej, w terminie i w miejscu wskazanym przez Zamawiajgcego. Strony
mogg zawrze¢ Umowe po uptywie terminu zwigzania Ofertg, o ile wyraza na to zgode. Projekt Umowy na
realizacje przedmiotu zamdwienia stanowi Zatgcznik nr 11 do Warunkéw Zamdwienia.

Warunkiem podpisania Umowy jest przedstawienie dokumentu potwierdzajgcego posiadanie przez Wykonawce
ubezpieczenia od odpowiedzialnosci cywilnej z tytutu prowadzonej dziatalnosci gospodarczej zwigzanej z
przedmiotem zamdwienia na sume gwarancyjng nie mniejszg niz 1 000 000,00 PLN.

Jezeli okaze sie, ze Wykonawca, ktérego Oferta zostata wybrana:
a) bedzie uchylat sie od zawarcia Umowy w sprawie zamdwienia;
b) przedstawit nieprawdziwe dane;

c) nie spetnit wymogu, o ktéorym mowa w pkt 20.2. WZ;

d) nie wnidst zabezpieczenia nalezytego wykonania Umowy;

Zamawiajgcy moze wybra¢ Oferte najkorzystniejszg sposrdd pozostatych Ofert, bez przeprowadzania ich
ponownej oceny.

Jezeli w zwigzku z zaistnieniem przestanek, o ktérych mowa w pkt 20.3. Zamawiajgcy zamierza zawrze¢ Umowe
z kolejnym Wykonawca stosuje sie w tym wzgledzie odpowiednio zapisy o zawarciu Umowy z Wykonawca, ktéry
ztozyt najkorzystniejszg Oferte.
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1. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest:
Dostawa i wdrozenie systemu stuzqcego do obstugi i zarzgdzania stacjami fadowania pojazdow elektrycznych

wraz z modufem rozliczeniowym.

System bedzie obstugiwat ok. 225 stacji fadowania (ok. 435 punktow tadowania)

2. WYMAGANE WARUNKI WDROZENIA

1. System musi znajdowac sie na terenie Europejskiego Obszaru Gospodarczego.

2. Zamawiajacy wymaga wdrozenia rozwigzania, w ktdrym dane osobowe oraz aplikacja, hostowana bedzie na
serwerach wskazanych przez Wykonawce (model SAAS) przy zachowaniu okreslonych przez Zamawiajgcego
wymagan bezpieczenstwa.

3. Zamawiajagcy wymaga przeprowadzenia migracji Systemu na s$rodowisko wykorzystujgce infrastrukture
Zamawiajgcego w terminie wskazanym przez Zamawiajgcego w czasie trwania umowy.

4. Aplikacja mobilna udostepniana bedzie z poziomu kont deweloperskich Google i Apple nalezgcych do
Zamawiajgcego. Zamawiajacy wymaga, aby Wykonawca swiadczyt obstuge techniczng oraz dostarczat
aktualizacje aplikacji mobilnej na systemy Android i iOS.

3. WYMAGANIA DOTYCZACE DOKUMENTACII

1. Wykonawca w ramach przedmiotu zamdwienia przygotuje i dostarczy koncepcje techniczng i biznesowg
rozwigzania oraz instrukcje eksploatacyjne administratora i uzytkownika.

2. Dokumentacja bedzie dostarczana Zamawiajgcemu przez Wykonawce w trakcie realizacji Umowy, w terminach
okreslonych Harmonogramem Wdrozenia, odpowiednio do postepu prac i bedzie podlegata opiniowaniu
i akceptacji.

3. Zamawiajacy wymaga dokumentacji sporzgdzonej w jezyku polskim.

4. TECHNICZNE WARUNKI WDROZENIA

1. Komunikacja Systemu do stacji fadowania odbywac sie bedzie z wykorzystaniem VPN site-to-site zestawionego
w relacji GK Enea — Wykonawca z wykorzystaniem APN-u Zamawiajgcego oraz przy uzyciu dostarczonych przez
zamawiajacego kart SIM.

APN:
tech.enea.pl

()

@ A
b (P

b Stacje tadowania

Stacje tadowania

INTERNET

Tunel VPN

Sie¢ wewnetrzna

GK Enea

Serwery
Wykonawcy

Stacje tadowania
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2. Komunikacja pomiedzy elementami Systemu a stacjami tadowania odbywac sie bedzie za posrednictwem
protokotu OCPP w wersji nie starszej niz wersja 1.6.

3. System musi umozliwi¢ generowanie plikdw migracyjnych — w zakresie zarzadzania (tworzenie, modyfikacja,
pobieranie) danymi Uzytkownikéw Koncowych, umowami, Kartami RFID, transakcjami, ptatnosciami etc. Dla
danych do celéw raportowych rozwigzanie powinno przekazywaé dane na wskazany zaséb w infrastrukturze
Zamawiajacego protokotem sFTP.

4. Wszystkie strony wykorzystywane w ramach Systemu muszg zostaé zabezpieczone certyfikatem
bezpieczenstwa SSL.

5. System musi zabezpieczac integralnosc przetwarzanych informacji.

6. System musizapewni¢ mozliwosc zarzgdzania prawami dostepu do Systemu w oparciu o mechanizm rél (RBAC),
obstuge ograniczen dla kont uzytkownikdw uprawnionych.

7. System musi gromadzi¢ i archiwizowac logi operacji majacych na celu zapewnienia rozliczalnosci Uzytkownikéw
Uprawnionych:

a. Logi zwigzane ze zmiang uprawnien (kto, kiedy, kogo dotyczy, jakie uprawnienia).

b. Logizwigzane ze zmiang konfiguracji Systemu (kto, kiedy, co, opcjonalnie wartosc).

c. Logizwigzane z obstugg Systemu przez Uzytkownikéw Uprawnionych (kto, kiedy, id procesu,
rodzaj operacji, opcjonalnie wartosci).

Wykonawca wskaze miejsce i sposdb przechowywania/gromadzenia logéw, udostepni do wgladu
Zamawiajacego i opisze w dokumentacji sposéb ich odczytu (weryfikacji).

5. INFRASTRUKTURA ZAMAWIAJACEGO

Informacje na potrzebe migracji z modelu SAAS na infrastrukture Zamawiajacego !!!

1. Na potrzeby wdrozenia w S$rodowisku Zamawiajgcego, Zamawiajacy zapewni wiasng infrastrukture
informatyczng obejmujacg caty obszar wdrozenia Systemu. Srodowisko serwerowe i bazodanowe
Zamawiajacego jest zlokalizowane w Centrach Przetwarzania Danych i jest otwarte pod wzgledem
skalowalnosci zasobéw (mocy obliczeniowej, pamieci operacyjnej, przestrzeni dyskowej). Instalacja i
konfiguracja serwerdéw, systemdéw operacyjnych i instancji baz danych zostang przeprowadzone przez
Zamawiajacego w uzgodnieniu z Wykonawcg oraz w oparciu o Koncepcje Techniczng dostarczong przez
Wykonawce.

2. Zamawiajacy udostepni platforme sprzetowg z oprogramowaniem wirtualizacyjnym w $rodowisku VMware
vSphere na serwerach z procesorami INTEL.

Dopuszczalne systemy operacyjne serwerdw dla tego srodowiska :
e system operacyjny Windows Serwer 2016 64-bit
e  system operacyjny Linux:
o Red Hat 64-bit
o SLES 64-bit
o  Oracle Entrprice Linux
Zamawiajacy wymaga aby System dziatat na najnowszych wersjach systemoéw operacyjnych wymienionych
powyzej. Zastosowanie innych wersji wymaga uzgodnienia z Zamawiajacym.

3.  Wykonawca w ramach Koncepcji Technicznej dostarczy zestawienie serwerdw, ktore beda wykorzystane przez
System. Wykaz bedzie zawierat informacje o wydajnosci (moc obliczeniowa, pamie¢ operacyjna, obszar
dyskowy) i wymaganiach konfiguracji ze wskazanym systemem operacyjnym, na podstawie ktérego
Zamawiajacy przygotuje i skonfiguruje serwery dla Systemu.

4. Licencje niezbedne do uruchomienia i udostepnienia s$rodowiska serwerowego (systemy operacyjne,
wirtualizator, bazy danych) na potrzeby Systemu zostang dostarczone przez Zamawiajacego. Wykonawca
dostarczy pozostate licencje, ktdre bedg wymagane do prawidtowego dziatania Systemu.

5. Zamawiajgcy udostepni bazy danych:

e  ORACLE w wersji 19¢ Enterprise Edition
e  Microsoft MSSQL wersja 2014 Standard
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6.

Zamawiajacy dysponuje systemem backupu obejmujgacym swoim dziataniem posiadang infrastrukture
serwerowg i bazodanowa, w tym zasoby ktdre beda udostepnione dla Systemu.
Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzgcego w sktad Systemu objetego
umowami licencyjnymi innymi, niz Open Source lub freeware:
e pochodzit od uznanych wytwdrcéw, o Swiatowym zasiegu,
e byl realizowany w nowoczesnej i rozwojowej technologii,
e byl wspierany przez mozliwie licznych liczagcych sie integratordw i innych ustugodawcéw dziatajgcych na
terenie Polski i Unii Europejskiej,
e nie byt objety prawami wytgcznymi Wykonawcy ani zadnej sp6tki powigzanej kapitatowo z Wykonawca
(w tym z konsorcjantem).
Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzgcego w skfad Systemu objetego
umowami licencyjnymi Open Source lub freeware:
e byl realizowany w nowoczesnej i rozwojowej technologii,
e nie byt wskazany przez wytwoérce, jako produkt, ktérego dalszy rozwdj lub wsparcie bedg wstrzymane w
terminie krétszym niz 5 lat od daty oferowanego zakoriczenia realizacji umowy.
Na potrzebe dostepu Wykonawcy do prowadzenia prac zdalnie zostanie zestawiony tunel VPN site-to-site
pomiedzy Wykonawcg, a Zamawiajgcym. W tym celu Wykonawca musi zapewni¢ w swojej lokalizacji i na swéj
koszt urzadzenie pozwalajgce na skonfigurowanie tunelu VPN w technologii IPSec wedtug parametrow
podanych przez Zamawiajgcego po podpisaniu Umowy.

WYMAGANIA SLA

4.

Dostepnos¢ systemu na poziomie 99,8% (dopuszczalna niedostepnos¢ 86,4 min./m-c)

W przypadku awarii Systemu uniemozliwiajgcej Swiadczenie ustug tadowania czas reakcji 2 godziny, czas
naprawy do 8 godzin.

W przypadku pozostatych bteddow (nie zaktécajgcych bezposrednio procesu tadowania — swiadczenia ustugi dla
uzytkownikow konicowych) czas reakcji 2 godziny, czas naprawy do 48 godzin.

System umozliwia monitorowanie parametréw SLA i innych parametréow, systemem OP5 Zamawiajgcego

WYMAGANIA BEZPIECZENSTWA

1.

2.

System i wszystkie jego komponenty oraz mechanizmy zabezpieczen zapewniajg monitorowane parametréw
zwigzanych z bezpieczeistwem poprzez wysytanie logdw systemowych do systemu SIEM Zamawiajgcego.
Kontrola i eliminacja btedow programistycznych

a. na etapie opracowywania kolejnych wersji oprogramowania dokonywana jest automatyczna kontrola
kodu przez Zamawiajgcego,

b. aplikacje bazujgce na obcej infrastrukturze muszg dostarczy¢ swoj pipeline (yaml) do weryfikacji i
zintegrowac sie z systemami SAST, compose analyser i DAST Zamawiajacego,

c. Zamawiajagcy jest uprawniony do dowolnego przeprowadzania testow bezpieczenstwa
aplikacji/systemu oraz infrastruktury technicznej utrzymywanej na potrzeby systemu. Testy zostang
zakoniczone raportem udostepnionym Wykonawcy. W przypadku zidentyfikowania btedéw
bezpieczenstwa Wykonawca niezwtocznie je poprawi bez pobierania dodatkowych optat.

Komunikacja pomiedzy wszelkimi elementami Systemu jest zabezpieczona kryptograficznie.

Aplikacja i jej komponenty, warstwy chronione s3 firewallami aplikacyjnymi, w szczegélnosci systemami WAF
(Web Application Firewall) i DAM/F (Database Activity Monitor/Firewall).

Wykonawca zapewnia infrastrukture teleinformatyczng dedykowang dla systemu obstugujgcego ENEA S.A..
Dedykowane serwery, dedykowane urzgdzenia sieciowe, dedykowane systemy zabezpieczajace.
Wyodrebniona infrastruktura zapewni, ze system SIEM nie bedzie przetwarzat danych innych podmiotéw
(innych Klientéow Wykonawcy), a przeprowadzane testy bezpieczenstwa nie bedg miaty wptywu na prace
systemoéw dedykowanych dla innych klientow Wykonawcy.

Systemy plikéw na serwerach i innych warstwach systemu zabezpieczone kryptograficznie. Klucze szyfrujgce
przechowywane tylko na HSM.

Bazy danych zabezpieczone kryptograficznie. Klucze szyfrujgce przechowywane tylko na HSM.

Zadne hasta, hashe haset, klucze szyfrujgce nie moga by¢ przechowywane na dyskach. Wszelkie wymienione
komponenty s zaszyfrowane kluczami przechowywanymi tylko na HSM.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Administracja systemami HSM przez pracownikéw IT Grupy ENEA. System HSM pracuje w klastrze z HSM na
infrastrukturze Grupy ENEA przez kanat VPN typu ,site to site”.

Wykonawca stosuje systemy zabezpieczajgce typu WAF (Web Application Firewall) DAM/F (Database Activity
Monitor/Firewall), firewalle pracujagce w warstwie aplikacji pomiedzy komponentami systemu, systemy
rozktadajgce obcigzenie (load balancery), systemy chronigce przez atakamitypu DDoS po stronie infrastruktury,
jak réwniez po stronie dostawcow faczy Internetowych.

Wykonawca zapewnia uprawnienia na najnizszym wymaganym do utrzymania i rozwoju systemu poziomie i
tylko dla wykwalifikowanego personelu Wykonawcy. Pozostali pracownicy Wykonawcy nie majg dostepu do
sieci i infrastruktury IT dedykowanej dla ENEA S.A.. Praca serwiséw zewnetrznych (dostawcéw sprzetu i
rozwigzan IT) mozliwa tylko pod statg kontrolg uprawnionego personelu Wykonawcy. Wykonawca prowadzi
rejestr takich prac i na wniosek Zamawiajgcego umozliwi wglad w ten rejestr.

Wszelkie komponenty sprzetowe i software’owe stosowane przez Wykonawce na potrzeby swiadczenia ustugi
posiadajg Wsparcie producenta i majg na biezgco instalowane poprawki bezpieczenstwa.

Zarzadzanie kontami uzytkownikéw obstugujgcych system z Grupy ENEA

a. System zapewnia granulacje uprawnien (podziat na Grupy), zgodnie z potrzebami biznesowymi ENEA
S.A. przy zachowaniu zasady przydzielania minimalnych potrzebnych uprawnien.

b. System nie jest i do czasu migracji na Infrastrukture Zamawiajgcego nie moze zostac zintegrowany z
systemem AD Grupy ENEA.

c. System nie przechowuje i do czasu migracji na Infrastrukture Grupy ENEA nie bedzie przechowywat
adreséw mailowych uzytkownikéw z Grupy ENEA.

d. System zapewnia wielosktadnikowe uwierzytelnienie w oparciu o certyfikaty i klucze prywatne
uzytkownikow Grupy ENEA przechowywane na kartach PKI Grupy ENEA.

Panel logowania do systemu zarzgdzajgcego nie moze by¢ dostepny z sieci Internet.
Dostep do panelu logowania dla pracownikéw obstugujgcych system tylko przez VPN.

g. Do panelu klienta dostepnego od strony internetu mogg mie¢ dostep tylko uzytkownicy tadowanych
pojazdéw, kazda prdéba uwierzytelnienia przez uzytkownika obstugujacego system w panelu
dostepnym przez Internet jest zgtaszana jako incydent bezpieczeristwa.

Zarzadzanie kontami uzytkownikéw tadujgcych pojazdy

a. W przypadku dostepu przez panel WWW, System stosuje uwierzytelnianie wielosktadnikowe (2FA) z
wykorzystaniem systemdow ogdlnie dostepnych np. Google Authenticator (panel musi zapewnic
samodzielng konfiguracje 2FA).

b. System posiada wtasng baze uzytkownikéw i nie obstuguje i nie moze obstugiwaé w przysztosci
uwierzytelnienia w oparciu o zewnetrzne bazy uzytkownikéw np. z portali spotecznosciowych.

c. W przypadku uwierzytelniania z aplikacji mobilnej, aplikacja zapewnia uwierzytelnianie przy uzyciu
certyfikatu x509 wygenerowanego dla uzytkownika lub innego klucza wygenerowanego w aplikacji i
przechowywanego w bezpieczny sposdb na urzadzeniu Klienta.

d. System zapewnia mozliwos¢ przypisania karty RFID do uzytkownika zarowno przez pracownika
Zamawiajgcego obstugujgcego aplikacje, jak rowniez samodzielnie przez Klienta.

Wymagania dotyczace aplikacji mobilnej

cata komunikacja pomiedzy aplikacja, a serwerem jest szyfrowana,

system chroni przed atakami typu MiTM,

aplikacja weryfikuje poprawnosé certyfikatu serwera,

serwer weryfikuje poprawno$¢ certyfikatu/klucza, przypisanego do danego Klienta, ktérym postuguje
sie aplikacja mobilna w celu uwierzytelnienia,

e. kazdy pakiet przesytany pomiedzy aplikacjg i serwerem w dowolnym kierunku jest podpisywany i
szyfrowany,

f. w celu umozliwienia prowadzenia testéw bezpieczenstwa, aplikacja i serwer majg zaimportowane
certyfikaty Urzedow Certyfikacji systemu PKI Zamawiajgcego,

g. kazda nowa wersja aplikacji przed udostepnieniem w sklepach z aplikacjami, zostanie poddana testom
bezpieczenstwa wykonanym przez Zamawiajgcego,

h. w celu ochrony integralnosci i prywatnosci danych uzytkownika, aplikacja weryfikuje czy system
operacyjny na urzadzeniu nie zostat zrootowany lub zjailbrake’owany

Wykonawca musi zapewni¢ rozwdj systemu zgodnie z powstajgcymi wymaganiami Zamawiajgcego
uwarunkowanymi zmianami prawnymi lub uruchamianiem innego rodzaju stacji tadowania pojazdéw.
Wykonawca musi zapewnié¢ rozwdj systemu zgodnie z powstajgcymi wymaganiami Zamawiajgcego
uwarunkowanymi powstawaniem nowych zagrozen cybernetycznych oraz nowych wymagan bezpieczenstwa
Zamawiajacego,

Obstuga Incydentow Bezpieczenstwa

o0 oo
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a.

g.

wykonawca zapewni obstuge Incydentéw Bezpieczenstwa systemu, zardwno po stronie Infrastruktury
Wykonawcy, jak réwniez po stronie Klientow WEB i mobilnych, a takze po stronie Stacji tadowania
Pojazdow.

wszelkie incydenty bezpieczenstwa bedga zgtaszane do Zamawiajgcego

raporty z obstugi kazdego incydentu bezpieczeristwa bedg dostepne w Systemie dla pracownikéw
odpowiednich jednostek Zamawiajgcego, a takze wysytane na wskazane miejsce na serwerze sFTP
Zamawiajgcego,

system bedzie cyklicznie generowat raporty zawierajgce statystyki ze zgtoszonych incydentéw
bezpieczenstwa,

komorki Bezpieczenstwa zamawiajgcego w kazdym momencie bedg mogty wiaczy¢ do obstugi
dowolnego incydentu bezpieczeristwa,

komorki  Bezpieczerstwa Zamawiajacego s3 uprawnione do przeprowadzania audytéw
bezpieczenstwa, systemu i procedur Wykonawcy,

komorki Bezpieczenstwa Zamawiajgcego s uprawnione do przeprowadzania testdw bezpieczerstwa
Systemu, a takze catej infrastruktury,

19. Zarzadzanie bezpieczenstwem stacji fadowania pojazdéw

20.

21.

22.

a.
b.
c.

potaczenia do stacji tadowania pojazddow sg szyfrowane

uwierzytelnianie ze stacjami z wykorzystaniem certyfikatéw x509 z systemu PKI Zamawiajacego
stacje tadowania pojazdow przy uzyciu protokotu OCCP wysyfajg alarmy o otwarciu obudowy, lub o
prébach sitowych sforsowania zabezpieczen fizycznych

stacje fadowania pojazddw przy uzyciu protokotu OCCP informujg o parametrach srodowiskowych,
stacje fadowania pojazddw przy uzyciu protokotu OCCP wysytajg swoje logi bezpieczenstwa

System musi odebra¢ powyisze zdarzenia i przesta¢ je do systemu SIEM Zamawiajgcego, a w
przypadku zgtaszanych przez stacje alarméw wyswietli¢ odpowiedni alarm na panelu zarzadzajgcym
dostepnym dla Pracownikdw Zamawiajgcego

Wykonawca zapewnia system wykonywania kopii zapasowych

a.
b.

przynajmniej raz na kwartat Wykonawca przeprowadza prébe odtworzenia systemu z kopii zapasowe;j
z kazdego odtworzenia kopii zapasowej tworzony jest raport dostepny do wglgdu dla Zamawiajacego

Wykonawca przynajmniej raz w roku przeprowadza testy bezpieczenstwa systemu przez niezaleznych
specjalistow
Zamawiajacy ma prawo wgladu do raportéw z testow bezpieczenstwa przeprowadzonych przez niezaleznych
Specjalistow
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8. WYMAGANIA FUNKCJONALNE

1. Definicje
1.1. EIPA —Ewidencja Infrastruktury Paliw Alternatywnych — rejestr prowadzony przez Urzagd Dozoru Technicznego,
dostepny pod adresem https://eipa.udt.gov.pl/
1.2. System —Nadrzedny system informatyczny do zarzadzania i monitorowania ogdélnodostepnych stacji fadowania
oraz $wiadczenia ustugi fadowania
1.3. Uzytkownik systemu — pracownik Zamawiajgcego
1.4. Uzytkownik stacji / klient — osoba korzystajaca z ustugi tadowania na stacjach Zamawiajacego
1.5. 0OOSt — Operator Ogodlnodostepnej Stacji tadowania - podmiot odpowiedzialny m.in. za zarzadzanie,
bezpieczenstwo funkcjonowania, eksploatacje, konserwacje i remonty ogélnodostepnej stacji fadowania
1.6. DUt — Dostawca Ustugi tadowania — podmiot Swiadczacy ustuge fadowania samochoddw elektrycznych

2. System - czes¢ do zarzadzania i monitorowania ogélnodostepnych stacji tadowania
2.1. Stacje:
2.1.1. System musi umozliwia¢ zarzadzanie i monitorowanie sieci stacji tadowania w sktad, w ktorej wchodzg
stacje tadowania réznych producentéw posiadajgce r6zng moc i rdzne ztacza;
2.1.2. Wykonawca jest odpowiedzialny oraz ponosi koszty integracji systemu ze stacjg tadowania; Wykonawca
musi uwzglednic koszty integracji z 10-cioma réznymi modelami stacji tadowania;
2.1.3. Na moment wdrozenia system musi by¢ zintegrowany ze stacjami:
2.1.3.1. KZt Bydgoszcz ecoMoto TPE1
2.1.3.2. ABBTerra54
2.1.3.3. Emiter ZEVS-SOLID
2.1.3.4. Emiter ZEVS-DUO
2.1.3.5. Pre Edward Biel —EVB 2M
2.1.3.6. EkoEnergetyka fastPOINT Charger
2.2. Panel operatora OOSt i DUt (dashboard):
2.2.1. System musi posiadac panel operatora (dashboard) przedstawiajgcy w czasie rzeczywistym najwazniejsze
informacje o stanie sieci tadowania:
2.2.1.1. Aktualna liczba stacji tadowania i punktéw tadowania: aktywnych / nieaktywnych / uszkodzonych;
2.2.1.2. Aktualna liczba punktéw tadowania: wolnych / zajetych;
2.2.1.3. Liczba tadowan w zadanym okresie czasowym;
2.2.1.4. tacznailos¢ pobranej energii na fadowania w zadanym okresie czasowym;
2.2.1.5. Zadany okres czasowy: dzien, miesigc, rok, przedziat czasowy od — do;
2.2.1.6. Mozliwos¢ przedstawienia danych dla catej sieci fadowania lub wybranych miast ;
2.2.1.7. Wizualne przedstawienie informacji na mapie;
2.3. Zarzadzenie stacjami tadowania:
2.3.1. System musi umozliwia¢ zarzadzanie i monitorowanie pojedynczej stacji tadowania oraz grup stacji
tadowania;
2.3.2. System musi umozliwia¢ tworzenie grup stacji fadowania: np. grupowanie stacji po lokalizacji lub po mocy
tadowania;
2.3.3. System w ramach zarzadzania stacja fadowania musi umozliwic:
2.3.3.1. Odczytanie podstawowych informacji o stacji: producent, model, liczba ztacz, adres wraz z
lokalizacjag na mapie, historia aktywnosci dla danej stacji tadowania z podziatem na punkty
tadowania (data rozpoczecia i zakonczenia sesji tadowania, czas tadowania, ilo$¢ pobranej energii);
2.3.3.2. Witaczenie / wytaczenie punktu fadowania;
2.3.3.3. Sprawdzenie i monitorowanie stanu stacji i punktéw tadowania (aktywny, nieaktywny, taduje, btad
/ awaria), zdalna diagnostyka stacji tadowania;
2.3.3.4. Reset stacji tadowania;
2.3.3.5. Ustawienie dostepnosci stacji tadowania w okreslonych godzinach;;
2.3.3.6. Ograniczenie mocy stacji tadowania (dla stacji tadowania posiadajgcych odpowiednia
funkcjonalnosc);
2.3.3.7. Zdalne zatrzymanie procesu tadowania;
2.3.3.8. Zdalne odblokowanie ztgcza tadowania;
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2.3.3.9. Mozliwos¢ samodzielnego wgrywania na stacji tadowania aktualizacji otrzymanych od
dostawcy/producenta stacji tadowania, najlepiej z serwera zarzadzajgcego, na ktérym bedzie
mozna zdefiniowad rézne okna serwisowe dla réznych stacji i monitorowacé przebieg procesu, a w
razie probleméw zdalnego przywrdcenia poprzedniej wersji lub wytgczenia stacji z eksploatacji do
czasu dojazdu serwisantéw dostawcy/producenta do stacji tadowania;

2.4. Wspdtpraca z rejestrem EIPA:
2.4.1. System musi przekazywac informacje do rejestru EIPA o:

2.4.1.1. Dostepnosci punktu tadowania zainstalowanego w ogdlnodostepnej stacji tadowania —
natychmiast po zmianie stanu dostepnosci tego punktu, w czasie wynikajgcym ze sposobu dziatania
ustugi sieciowej;

2.4.1.2.  Aktualnych cenach ustug tadowania — w ciggu godziny od zmiany tej ceny;

2.4.1.3. Integracja z rejestrem EIPA zostata opisana na stronie: https://eipa.udt.gov.pl/operator/docs;

2.4.2. Oznaczenia stacji i punktéw tadowania w systemie muszg byc¢ zgodne z identyfikatorami EIPA, nadawanymi
na etapie rejestracji ogélnodostepnej stacji fadowania w rejestrze EIPA. System musi umozliwiaé reczng
zmiane identyfikatoréw EIPA,;

2.4.3. Lokalizacja stacji fadowania na mapie w systemie musi by¢ zgodna z lokalizacjg stacji tadowania na mapie w
rejestrze EIPA;

2.5. Obstuga zgtoszen serwisowych:

2.5.1. W przypadku zdarzen niepozadanych - awarii lub problemdw z funkcjonowaniem stacji tadowania - system
musi wystaé¢ mailowe zgtoszenie o zdarzeniu niepozgdanym do osoby wyznaczonej przez Zamawiajgcego z
informacjg o charakterze zdarzenia;

2.5.2. System musi przechowywac informacje o wszystkich zdarzeniach niepozgdanych ktére wystgpity w sieci
tadowania Zamawiajgcego;

3. System — cze$¢ do Swiadczenia ustugi tadowania
3.1. Klient:

3.1.1. System musi umozliwia¢ dodanie nowego klienta poprzez aplikacje lub bezposrednio z systemu;

3.1.2. System musi tworzy¢ wspolng baze danych klientow zarejestrowanych przez aplikacje mobilng lub
dodanych z poziomu systemu;

3.1.3. System musi umozliwiaé zarzgdzanie danymi klientéw (edycja, kasowanie, wyszukiwanie, filtrowanie,
komunikacja z klientem);

3.1.4. System musi umozliwia¢ tworzenie grup klientéw (np. klient indywidualny, klient flotowy, klient firmowy,
klient specjalny, klient wewnetrzny);

3.1.5. System musi wyswietlac istotne dane o klientach (data rejestracji, ostatnia aktywnos¢ (data i godzina), liczba
tadowan, ilos¢ pobranej energii, kwota wydana, historia lokalizacji tadowan);

3.1.6. System musi umozliwia¢ uruchomienie procesu tadowania za pomocg aplikacji mobilnej lub karty RFID;

3.2. Pobieranie optat:
3.2.1. System musi umozliwia¢ rozliczenie ustugi tadowania i pobranie optat w oparciu o ponizsze modele:
3.2.1.1. llo$¢ pobranej energii (cena za kwWh);
3.2.1.2. Czastadowania (cena z minute tadowania);
3.2.1.3. llo$¢ pobranej energii i czas tadowania (cena za kWh i minute tadowania);
3.2.1.4. Stata optata za sesje tadowania (okreslenie maksymalnego czasu i liczby kWh);

3.2.2. System musi umozliwia¢ pobranie optaty startowej za rozpoczecie procesu tadowania;

3.2.3. System musi umozliwia¢ pobranie dodatkowej optaty, gdy przekroczony zostat limit czasu tadowania(pojazd
w trakcie tadowania) (np. gdy pojazd taduje sie dtuzej niz 180 minut doliczana jest dodatkowa minutowa
optata za postdj); System musi umozliwi¢ zmiane limitu czasu tadowania oraz umozliwienie tadowania bez
limitu czasowego

3.3. Taryfy dla ustugi fadowania:
3.3.1. System musi umozliwia¢ tworzenie planéw taryfowych:
3.3.1.1. System musi umozliwia¢ okreslenie roznych stawek ustugi tadowania dla réznych typéw tadowarek
(np. stawka X dla tadowarki normalnej mocy, stawka Y dla fadowarki duzej mocy);
3.3.1.2. System musi umozliwia¢ rdéznicowanie stawek dla poszczegdlnych typow tadowarek (tadowarki
duzej mocy i tadowarki normalnej mocy), np.:
a) Stata stawka za kWh przez cata dobe i we wszystkie dni tygodnia;
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b) Rdzne stawki w zadanych godzinach; np. 8-22 — X1 zt/kWh, 22-8 — X2 zt/kWh
c) Rodzne stawki w zadanych dniach: np. pon-pt — X — X1 zt/kWh, sb-nd — X2 zt/kWh

3.3.1.3. System musi umozliwiaé tworzenie planéw taryfowych dla réznych grup klientéw (rézne stawki dla

klientéw jednorazowych, klientédw zarejestrowanych, klientéw flotowych, klientéw wewnetrznych
itd.);

3.3.1.4. System musi umozliwia¢ zmiane stawek dla wybranych tadowarek / grup tadowarek (np. inna

stawka dla fadowarek w najatrakcyjniejszych lokalizacjach);

3.4. Abonamenty dla ustugi tadowania:
3.4.1. System musi umozliwia¢ tworzenie abonamentdw dla ustugi tadowania:

3.4.1.1. Stata optata abonamentowa + stawka abonamentowa za ustuge tadowania;

3.4.1.2. Stata optata abonamentowa + okreslona liczba kWh w pakiecie + stawka abonamentowa za ustuge

tadowania;

3.4.1.3. System musi automatycznie rozlicza¢ zuzycie energii w ramach tzw. pakietéw w abonamencie;
3.4.1.4. System musi umozliwi¢ okreslenie czasu trwania abonamentu;
3.5. Regulaminy dla ustugi tadowania:

3.5.1.
3.5.2.

System musi umozliwiac tworzenie regulaminéw dla ustugi tadowania;
System musi umozliwiaé zarzadzanie regulaminem dla ustugi tadowania: np. stworzenie ogdlnego

regulaminu ustugi fadowania lub stworzenie dedykowanych regulaminéw ustugi fadowania dla poszczegdlnych
grup stacji tadowania;
4. Aplikacja mobilna

4.1. Wykonawca przygotuje aplikacje w wersji umozliwiajacej kastomizacje/branding zgodnie z wymaganiami
Zamawiajacego (aplikacja zachowuje identyfikacje wizualng i branding Zamawiajacego tj. logo, kolorystyka,
czcionki itp., ktdre zostang okreslone na etapie Koncepcji Technicznej).

4.2. Aplikacja zostanie udostepniona w porozumieniu z Zamawiajgcym w sklepach z aplikacjami App Store i Google
Sklep Play pod logiem Zamawiajgcego (Udostepnienie aplikacji z konta deweloperskiego Zamawiajacego).

4.3. Wykonawca bedzie odpowiedzialny za przygotowanie i aktualizacje aplikacji na systemy Android i iOS w
najnowszych wersjach jak rowniez z zachowaniem wstecznej 5-letniej kompatybilnosci.

4.4. Zamawiajacy wymaga udostepnienia przez Wykonawce plikdw typu .apk i .ipa, wraz z wszelkimi dodatkowymi
plikami, ktére pozwolg zamawiajagcemu na publikacje aplikacji we wtasnym zakresie w sklepach, o ktérych
mowa w pkt. 4.2 oraz w systemach wewnetrznych Zamawiajgcego typu MDM.

4.5. Obstuga klientéw:

4.5.1.
4.5.2.

4.5.3.

4.5.4.

4.5.5.

Aplikacja musi umozliwiac rejestracje nowego klienta w systemie (utworzenie konta klienta);

Aplikacja musi umozliwia¢ dostep do ustugi tadowania dla klientow zarejestrowanych w systemie oraz dla
klientéw niezarejestrowanych (klient jednorazowy);

Aplikacja musi zapewni¢ akceptacje regulaminu tadowania przez klientéw zarejestrowanych w systemie
oraz przez klientéw niezarejestrowanych;

Aplikacja musi zapewni¢ akceptacje postanowien dotyczacych RODO przez klientdw zarejestrowanych w
systemie oraz przez klientdw niezarejestrowanych;

Aplikacja musi zapewni¢ mozliwos¢ akceptacji zgody na przesytanie materiatéw marketingowych oraz
Aplikacja musi zapewni¢ mozliwo$¢ zarzadzania zgodami;

4.6. Procestadowania:

4.6.1.
4.6.2.

4.6.3.
4.6.4.

4.6.5.

4.6.6.

Aplikacja musi umozliwic¢ rozpoczecie i zakonczenie procesu tadowania przez klienta;

Klient moze wybraé¢ tadowarke z poziomu aplikacji lub skanujac aplikacja QR Code umieszczony na
tadowarce; Naklejki z QR Codami do stacji tadowania dostarcza Zamawiajacy;

Aplikacja musi wyswietla¢ instrukcje tadowania;

Aplikacja musi wyswietla¢ status w trakcie tadowania (ilos¢ energii pobranej, poziom natadowania, czas
do zakonczenia tadowania;

Aplikacja musi wysyta¢ powiadomienia do klienta informujgce o zakoriczeniu lub przerwaniu procesu
tadowania (powiadomienie w aplikacji);

Aplikacja musi przechowywac historyczne informacje o sesjach tadowania (data, lokalizacja, ilo$¢ pobranej
energii, czas tadowania, koszt tadowania);

4.7. Ptatnosci:

4.7.1.

Wykonawca jest odpowiedzialny za kompleksowg obstuge ptatnosci za swiadczong ustuge tadowania;
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4.7.2. Wykonawca jest odpowiedzialny za zapewnienie ustugi operatora ptatnosci;
4.7.3. Wykonawca jest odpowiedzialny za wystawienie paragonéw/faktur za ustuge tadowania $wiadczong przez
ENEA S.A. (sprzedajgcym jest Enea SA);
4.7.4. Wykonawca jest odpowiedzialny za kompleksowg obstuge reklamacji wynikajgcych z niewtasciwej obstugi
ptatnosci.
4.7.5.  Aplikacja/system musi umozliwi¢ obstuge ptatnosci:
4.7.5.1. Ptatnos¢ jednorazowa — bez zachowywania danych klienta(karta ptatnicza lub kredytowa, szybkie

przelewy);
4.7.5.2. Platnos¢ przez karte dodang do aplikacji (karta ptatnicza lub kredytowa);
4.7.5.3. Pfatnosci odroczone — wystawienie zbiorczej faktury za ustuge tadowania w okresie

rozliczeniowym;
4.7.5.4. Aplikacja musi umozliwia¢ wybor oraz zmiane planéw abonamentowych ustugi tadowania;
4.7.5.5. Aplikacja/system musi umozliwia¢ tadowanie wybranych pojazdéw elektrycznych bez pobierania
optaty (np. klient wewnetrzny — pojazdy Zamawiajgcego);
4.7.5.6. Aplikacja/system musi zapewnia¢ preautoryzacje ptatnosci;
4.7.6.  Klient musi mie¢ mozliwo$¢ wyboru: paragon lub faktura za ustuge tadowania;
4.7.7. Paragon/Faktura wystana elektronicznie na wskazany przez klienta podczas rejestracji adres e-mail;

4.8. Kontakt:
4.8.1. Aplikacja musi umozliwiac¢ zgtoszenie usterki stacji tadowania (zgtoszenie przez aplikacje);
4.8.2. Aplikacja musi zawieraé¢ dane kontaktowe do Operatora Ogdlnodostepnej Stacji tadowania oraz Dostawcy
Ustugi tadowania;
4.9. Widok sieci tadowania dla klienta:
4.9.1. Aplikacja musi na mapie wyswietla¢ informacje o aktualnym statusie sieci tadowania — tj. dostepnos¢
tadowarki, ewentualny czas do zakonczenia tadowania, cena ustugi tadowania;
4.9.2. Klient musi mie¢ mozliwos¢ filtrowania informacji po mocy stacji tadowania oraz dostepnych ztgczach
tadowania;
4.10. Widok stacji tadowania — po wybraniu stacji tadowania z widoku sieci tadowania:
4.10.1. Aplikacja musi wyswietla¢ podstawowe informacje o stacji fadowania (adres, dostepne ztacza, moc
tadowania, ceny, godziny otwarcia, ewentualne wskazéwki dojazdu, ewentualne zdjecie stacji tadowania);
4.10.2. Aplikacja musi umozliwi¢ nawigacje do punktu tadowania (np. poprzez uruchomienie innej aplikacji — np.
Google Maps);
5. Pozostate wymagania
5.1. System musi umozliwia¢ dostep do stacji innym niezaleznym Dostawcom Ustugi tadowania, ktérzy nie sg
zwigzani z Zamawiajacym
5.2. Szkolenia:
5.3. Zamawiajacy przewiduje przeprowadzenie szkolen dla maksymalnej ilosci 15 oséb w podziale na 2 grupy.
Szkolenia beda prowadzone w nastepujgcy sposdb:
5.3.1. Wykonawca przeprowadzi szkolenia personelu wskazanego przez Zamawiajgcego z obstugi systemu;
5.3.2. Wykonawca przeprowadzi szkolenia personelu wskazanego przez Zamawiajgcego z obstugi aplikacji
klienckiej;
5.4. Wykonawca przygotuje scenariusze rozmow z klientami i FAQ dla pracownikéw infolinii Zamawiajgcego w
zakresie obstugi aplikacji klienckiej;
5.5. Wykonawca dokona konfiguracji systemu we wspotpracy z pracownikami Zamawiajgcego — tj. skonfigurowane
zostang ceny za ustuge fadowania, dostepnos¢ stacji tadowania, grupy stacji tadowania, grupy uzytkownikow,
widoki dashboardu, raporty zgodnie z wymaganiami Zamawiajgcego;
5.6. System musi umozliwiaé obstuge/zarzadzenie kartami RFID, m.in.:

5.6.1. Przypisanie karty do klienta/pojazdu,

5.6.2. Autoryzacje fadowania za pomocg karty RFID,

5.6.3. Autoryzacja tadowania za pomocg karty RFID musi umozliwic¢ rozliczenie ptatnosci za ustuge tadowania;
5.7. System musi spetnia¢ wymagania opisane w:

5.7.1. Ustawie o elektromobilnosci i paliwach alternatywnych z dnia 18 stycznia 2018 r.;
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5.7.2.

Rozporzgdzeniu Ministra Energii w sprawie wymagan technicznych dla stacji fadowania i punktow
tadowania stanowigcych element infrastruktury tadowania drogowego transportu publicznego z dnia 15
lipca 2019 r;

5.8. Raport dotyczacy zuzycia energii:

5.8.1. System musi generowac automatycznie dla kazdej stacji dobowy raport dotyczacy zuzycia energii w podziale
na 24-godziny z uwzglednieniem energii dostarczonej przez poszczegdlnych dostawcow tadowania;

5.8.2. System musi generowac automatycznie dla wszystkich stacji zbiorczy dobowy raport dotyczacy zuzycia
energii w podziale na 24-godziny z uwzglednieniem energii dostarczonej przez poszczegdélnych dostawcéw
tadowania;

5.8.3. System musi generowac automatycznie dla wszystkich Dostawcéw Ustugi tadowania dobowy raport
dotyczacy zuzycia energii na potrzeby swiadczenia ustugi tadowania w podziale na 24 godziny;

5.8.4. Po zakonczeniu doby raporty muszg by¢:

5.8.4.1. zapisywane we wskazanym miejscu na serwerze wykonawcy,

5.8.4.2. wysytane na wskazany adres e-mail w formacie .csv lub .xlIsx (Wiadomosci mailowe musza by¢

wysytane przez VPN z wykorzystaniem wskazanego serwera Zamawiajgcego z subdomeny Zamawiajacego),
5.8.4.3. dostepne dla Zamawiajacego z mozliwoscia ich pobrania,

5.8.4.4. umieszczane dodatkowo we wskazanym miejscu na serwerze Zamawiajacego.

5.9. Wymagania w zakresie rozliczen dla stacji tadowania.

5.9.1.

5.9.2.

5.9.3.

5.9.4.

5.9.5.

5.9.6.

5.9.7.

5.9.8.

5.9.9.

Tres¢ Faktury/Faktury korekty/Faktury zbiorczej/Faktury uproszczonej musi by¢ zgodna z obowigzujgcymi
przepisami opisanymi w:
Ustawie o podatku od towardéw i ustug; z dnia 11 marca 2004 r. Dz. U. 2004 Nr 54 poz. 535 z pozn.zmianami
Paragon musi mie¢ forme faktury uproszczonej bez danych nabywcy;
Data Faktury/Paragonu musi pokrywac sie z datg fadowania (Data faktury powinna by¢ tozsama z datg
wykonania ustugi, czyli dokument musi zosta¢ wystawiony natychmiast po zakornczeniu tadowania, z
wyjatkiem faktur zbiorczych wystawianych na koricu okresu rozliczeniowego (miesigca);
System musi zapewnia¢ dostepnos¢ opcji wystawiania Faktury zbiorczej za caty miesigc dla wybranego
kontrahenta;
Wszystkie transakcje powinny mie¢ wskazany sposdb uregulowania ptatnosci zgodny z pkt. 4.7.5;
System musi zapewnié¢ dostep do kopii wystawianych dokumentéw (kopie Paragonéw beda tozsame z
kopiami Faktur). Wszystkie kopie dokumentéw beda zapisywane w miejscu wskazanym przez
Zamawiajacego na infrastrukturze Zamawiajacego;
System musi zapewnié raport na poszczegdlne stacje tadowania o dokonanych transakcjach w podziale na
rodzaj ptatnosci;
System musi zapewni¢ mozliwo$¢ generowania zestawien transakcji w danym okresie rozliczeniowym dla
poszczegdlnej stacji;
Zestawienie transakcji musi by¢ generowane w podziale na wylistowane Faktury sprzedazy, Faktury
korygujgce, zbiorczo Paragony (sprzedaz niefiskalizowang), wylistowane Faktury zbiorcze z odroczonym
terminem pfatnosci. Zestawienie musi zawierac:

e Date wygenerowania raportu;

e Nr faktury/Paragonu;

e Date VAT,

e Wartosc¢ brutto;

e Wartos¢ netto;

e \Wartosc VAT;

e Konta SAP-owe wg przypisanego klucza — do zaciggniecia pliku CSV;

e Nazwe, adres kontrahenta, numer NIP — dotyczy Faktur;

e Date tadowania - daty z poszczegdlnych dni miesigca;

e Date/Termin zaptaty;

e Oznaczenia podatkowe do JPK;

e Obiekt kontrolingowy odpowiadajgcy dane;j stacji;

5.9.10.System musi zapewnié¢ mozliwos¢ generowania pilikdéw CSV, w uktadzie zawierajgcym wszystkie niezbedne

dane z pkt. 5.9.9., w formacie mozliwym do zaimportowania do systemu SAP;
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5.9.11.System musi zapewni¢ przypisanie jednakowego parametru identyfikujgcego Fakture/Paragon oraz
zrealizowang ptatnos¢, po ktérym wptate bedzie mozna przypisa¢ do wygenerowanego dokumentu
sprzedazy;

5.9.12.Zamawiajacy na etapie Koncepcji Biznesowej wskaze dedykowany rachunek bankowy do wptat z tytutu
ustugi tadowania;

5.9.13.Wykonawca systemu jest odpowiedzialny za:

e dokonanie uzgodnien oraz wyjasnienie rozbieznosci miedzy sprzedazg a wptatami klientow;

e dostarczenie obrazéw Faktur (rodzaj pliku - .pdf);

5.9.14.Wystawione faktury za ustuge tadowania muszg zawiera¢ dane identyfikujgce Dostawce Ustugi tadowania
oraz muszg by¢ zgodne z architekturg marki ENEA S.A. (identyfikacja graficzna, logo, uktad tekstu)
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ROZDZIAL 11l - WYKAZ ZAtACZNIKOW

1. Zatacznik nr 1 - Formularz Oferty
2. Zatacznik nr 2 - Oswiadczenie Wykonawcy o braku podstaw do wykluczenia z udziatu w postepowaniu
3. Zatgcznik nr 3 - Oswiadczenie Wykonawcy o zachowaniu poufnosci
4. Zatacznik nr 4 - Oswiadczenie dotyczace funkcjonalnosci systemu
5. Zatgcznik nr 5:
5 A - Wykaz Ustug Podobnych - na spetnienie warunku udziatu w postepowaniu
5B - Wykaz Innych Ustug - do oceny ofert zgodnie z kryteriami oceny ofert (14.1.2. WZ)
6. Zatacznik nr 6 - Arkusz z pytaniami Wykonawcy
7. Zatgcznik nr 7 — Oswiadczenie Wykonawcy o zapoznaniu sie z informacjg o Administratorze Danych Osobowych
8. Zatgcznik nr 8 - Oswiadczenie o grupie kapitatowej
9. Zatgcznik nr 9 - Oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych zabezpieczen

technicznych i organizacyjnych dotyczgcych ochrony danych osobowych osdéb fizycznych
10. Zatacznik nr 10 - Upowaznienie do podpisania Oferty i zatgcznikdw do niej
11. Zatacznik nr 11 - Projekt Umowy
12. Zatacznik nr 12 — Zobowigzanie innych podmiotow do oddania do dyspozycji Wykonawcy niezbednych zasobow
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ZALACZNIK NR 1 - FORMULARZ OFERTY

(piecze¢ Wykonawcy)

Oferta w postepowaniu

Ja, nizej podpisany (My nizej podpisani):

dziatajac w imieniu i na rzecz:

Sktadam(y) oferte na wykonanie zaméwienia, ktérego przedmiotem jest:

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

1. Oferujemy wykonanie zamdwienia w sposdb i na warunkach okreslonych w Warunkach Zaméwienia, zgodnie
z opisem przedmiotu zamoéwienia (Rozdziat Il Warunkéw Zamdwienia), i na zasadach okreslonych w Umowie za

cene:
LACZNA CENA NETTO (IP. 1 = 6) oeeeeerieireeieseiereie sttt e sesietesesetss e seseress sessesasssessssass sessesenssnns zt

LACZNA CENA NETTO SEOWNIE ...ttt ettt e et sttt e st st st s st e e e ses e s ee b sa b sneeneemeeneanees zt
W tym:

Ustugi podstawowe

L.p. | Przedmiot wyceny Jednostka Wartosc netto PLN
1 Etap 1 realizacji przedmiotu Umowy Wartosé Etapu 1.
Wykonawca przygotuje i dostarczy petng

Dokumentacje wraz z jej aktualizacjami oraz
przeniesie na Zamawiajgcego autorskie prawa
majatkowe do Dokumentacji

2 Etap 2 realizacji przedmiotu Umowy Wartos$¢ Etapu 2 przy zatozeniu

wdrozenia 5 stacji wzorcowych.
Wykonawca dla stacji wzorcowych udostepnionych

przez Zamawiajacego:
1) opracuje, dostarczy, zainstaluje, skonfiguruje i

zintegruje System na infrastrukturze
Wykonawcy i stacjach tadowania
obstugiwanych przez Zamawiajacego,

spetniajacy wszystkie warunki i wymagania
okreslone w Koncepcji Biznesowej, Koncepcji
Technicznej oraz Warunkach Zamowienia,

2) przetestuje System we wifasnym zakresie,
nastepnie z udziatem Zamawiajacego,
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3) dostosuje System do uwag dotyczacych

bezpieczenstwa przekazanych przez
Zamawiajacego, po wykonaniu audytu Systemu
przez Zamawiajacego,

4) udzieli licencji na korzystanie z Systemu w
zakresie zasadach

oraz na opisanych

szczegdbtowo  w Umowie i Warunkach
Zamowienia,
5) przeprowadzi szkolenia dla administratoréw

Systemu oraz uzytkownikdw Systemu.

Etap 3 realizacji przedmiotu Umowy

Wykonawca dla stacji kolejnych udostepnionych
przez Zamawiajacego:
1) opracuje, dostarczy, zainstaluje, skonfiguruje i

zintegruje System na infrastrukturze

Wykonawcy i stacjach tadowania

obstugiwanych przez Zamawiajacego,

spetniajacy wszystkie warunki iwymagania
okreslone w Koncepcji Biznesowej, Koncepcji
Technicznej oraz Warunkach Zamdwienia,

2) przetestuje System we wtasnym zakresie,
nastepnie z udziatem Zamawiajacego,

3) dostosuje System do

bezpieczenstwa

uwag dotyczacych

przekazanych przez
Zamawiajacego, po wykonaniu audytu Systemu
przez Zamawiajacego,

4) udzieli licencji na korzystanie z Systemu w
zakresie zasadach

oraz na opisanych

szczegdtowo  w Umowie i Warunkach
Zamoéwienia,

5) przeprowadzi szkolenia dla administratoréw
Systemu oraz uzytkownikdw Systemu.

6) udzieli gwarancji, o ktérej mowa w § 8 Umowy

Wartos$¢ za realizacje Ustugi
Instalacji Systemu Na Stacjach
tadownia w facznej ilosci 225
stacji.

Swiadczenie
Serwisowym

Ustug Serwisowych w Okresie

Roczna wartos$¢ wynagrodzenia.

Ustugi dodatkowe

L.p. | Przedmiot wyceny Jednostka Wartosc netto PLN
5 Ustuga Instalacji Systemu Na Stacjach tadownia, o | Realizacja  Ustugi  Instalacji

ktérych mowa w § 9 ust. 8-10 Umowy, w trakcie | Systemu Na Stacji tadownia dla

trwania Okresu Serwisowego. pojedynczej stacji.
6 Ustuga przeniesienia Systemu na infrastrukture | Maksymalna wartos$¢

Zamawiajacego, o ktorej mowa w §10 Umowy. wynagrodzenia z tytutu

realizacji ustugi.

2. Wykonam(y) przedmiot zamoéwienia w terminie 13 miesiecy od dnia podpisania Umowy, z uwzglednieniem czasu

3.

trwania poszczegoélnych Etapow okreslonych w par. 3 Projektu Umowy.

Oswiadczam(y), ze:

a) jestem(smy) zwigzany(i) niniejsza Ofertg przez okres 90 dni od uptywu terminu sktadania Ofert,
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b)

e)

f)

g)

zamowienie wykonam(y):
[] samodzielnie / [_] z udziatem podwykonawcéw

Czedci zamodwienia, ktdre zostang zrealizowane przy udziale podwykonawcéw:

Czesdci zamdwienia

Lp. | Nazwa podwykonawcy (nazwa, adres, NIP) (zakres zadaf, czynnosci)

1.
2.

Jednoczesnie oswiadczam(y), iz:

i. za dziatania i zaniechania wyzej wymienionych podwykonawcéw ponosze(simy) petng odpowiedzialnosc¢
w stosunku do Zamawiajgcego jak za swoje wtasne,

ii. bedziemy korzysta¢ z podwykonawcédw, w stosunku do ktérych nie znajdujg zastosowania przestanki

okreslone w pkt 16.1. lit a) —j) Wz,

spetniam(y) warunki udziatu w postepowaniu okreslone w pkt 6 WZ,

bede(dziemy) swiadczy¢ obstuge Zamawiajacego za posrednictwem osdb postugujgcych sie biegle jezykiem
polskim,

bede(dziemy) swiadczy¢ obstuge serwisowa za posrednictwem pracownikdw przebywajacych na terenie Polski,
w szczegolnosci w sytuacjach wymagajgcych bezposredniej fizycznej interwencji w lokalizacji stacji tadowania,

wspotpracujemy z operatorem/operatorami PtatNOSCi ..ocveceeececieeee ettt st ees (uzupetnic
nazwe, adres, NIP minimum 1 operatora ptatnosci),

otrzymatem(liémy) wszelkie informacje konieczne do przygotowania oferty,

akceptuje(emy) tres¢ Warunkow Zamdwienia i w razie wybrania mojej (naszej) oferty zobowigzuje(emy) sie do
podpisania umow zgodnie z projektem Umowy stanowigcym Zatgcznik nr 11 do Warunkéw Zamowienia wraz
z projektem umowy powierzenia przetwarzania danych osobowych, w miejscu i terminie okreslonym przez
Zamawiajacego,

zapoznatem(liSmy) sie z postanowieniami , Kodeksu Kontrahentéw Grupy ENEA” dostepnego pod adresem
https://www.enea.pl/pl/grupaenea/odpowiedzialny-biznes/kodeks-kontrahentow oraz zobowigzuje(emy) sie
do przestrzegania zawartych w nim zasad na etapie realizacji Zamoéwienia,

w terminie 14 dni od zawarcia Umowy, przekazemy Zamawiajgcemu na adres mailowy koordynatora Umowy
kody PKWiU, ktére dotyczg przedmiotu Umowy (vide par. 12 ust 28 Projektu Umowy),

wszelkie informacje zawarte w Formularzu Oferty wraz z zatgcznikami sg zgodne ze stanem faktycznym,

wyrazam(y) zgode na wprowadzenie skanu naszej oferty do Platformy Zakupowej Zamawiajgcego,

m) jesteSmy podmiotem, w ktorym Skarb Panstwa posiada bezposrednio lub posrednio udziaty [dodatkowa

informacja do celéw statystycznych]:

[ ]tak /[] nie

osobg uprawniong do udzielania wyjasniert Zamawiajgcemu w imieniu Wykonawcy jest:
Pan(i) ccoeeeeeceereeienene ytel e @-mails

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy
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oznaczenie sprawy:
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ZALACZNIK NR 2 - OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA Z UDZIAtU
W POSTEPOWANIU

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzgdzania stacjami fadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Niniejszym o$wiadczam/y, iz w stosunku do reprezentowanego przeze mnie (przez nas) podmiotu nie wystepuja
okolicznosci skutkujace wykluczeniem z postepowania w oparciu o nizej okreslone przestanki:

»Wykonawca podlega wykluczeniu z udzialu w  Postepowaniu o udzielenie =~ Zamodwienia
w nastepujgcych przypadkach:

a. w ciggu ostatnich 3 lat przed uptywem terminu skfadania Ofert wyrzadzit stwierdzong prawomocnym
orzeczeniem sadu szkode Zamawiajgcemu w zwigzku z realizacjg Zamodwienia;

b. w ciggu ostatnich 3 lat przed uptywem terminu skfadania Ofert wyrzadzit szkode Zamawiajacemu, nie
wykonujac Zaméwienia lub wykonujac je nienalezycie, a szkoda ta nie zostata dobrowolnie naprawiona do
dnia Wszczecia Postepowania, chyba ze niewykonanie lub nienalezyte wykonanie jest nastepstwem
okolicznosci, za ktére Wykonaweca nie ponosi odpowiedzialnosci;

c. w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert wypowiedziat Zamawiajgcemu Umowe
w sprawie Zamaodwienia z przyczyn innych niz wina Zamawiajacego lub sita wyisza;

d. w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert odmodwit zawarcia Umowy
w sprawie Zamdwienia po wyborze jego Oferty przez Zamawiajgcego;

e. w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne lub ktdérego upadifos¢ ogtoszono, z wyjatkiem wykonawcy, ktéry po ogtoszeniu
upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje
zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego majatku
w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe;

f.  wykonywat bezposrednio czynnosci zwigzane z przygotowaniem Postepowania lub postugiwat sie w celu
sporzgdzenia Oferty osobami uczestniczagcymi w dokonywaniu tych czynnosci, chyba ze udziat tego
Wykonawcy w Postepowaniu nie utrudni uczciwej konkurencji;

g. gdy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentdéw, ztozyli odrebne Oferty, Oferty czesciowe, chyba ze wykaza, ze istniejace
miedzy nimi powigzania nie prowadzg do zaktdcenia konkurencji w Postepowaniu;

h. naruszyt obowigzki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne;

i. ztozyt nieprawdziwe informacje majgce lub moggce mie¢ wptyw na wynik Postepowania;

j.  nie wykazat spetnienia warunkdéw udziatu w Postepowaniu.”

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 3 - OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzgdzania stacjami fadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Niniejszym oswiadczam(-y), ze zobowigzuje (-emy) sie wszelkie informacje handlowe, przekazane lub udostepnione
przez Zamawiajgcego w ramach prowadzonego postepowania o udzielenie zamdwienia, wykorzystywac jedynie do
celéw uczestniczenia w niniejszym postepowaniu, nie udostepnia¢ osobom trzecim, nie publikowa¢ w jakiejkolwiek
formie w catosci ani w czesci, lecz je zabezpieczac i chroni¢ przed ujawnieniem. Ponadto zobowigzuje (-emy) sie je
zniszczyé, wraz z koniecznoscig trwatego usuniecia z systemdéw informatycznych, natychmiast po zakoriczeniu
niniejszego postepowania, chyba, ze nasza Oferta zostanie wybrana i Zamawiajacy pisemnie zwolni mnie (nas) z tego
obowigzku.

Obowigzki te majg charakter bezterminowy.

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 4 — OSWIADCZENIE O FUNKCJONALNOSCIACH SYSTEMU

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Niniejszym oswiadczam(-y), ze na dzien ztozenia oferty posiadam(y) dostepny produkt (system), ktory sktada sie
przynajmniej z:
— modutu (czesci) umozliwiajgcego zarzgdzanie i monitorowanie ogdlnodostepnej stacji tadowania (realizacja
zadan operatora stacji tadowania);
— modutu (czesci) umozliwiajgcego obstuge i zarzadzanie klientami, w tym obstuge i rozliczenie ptatnosci za
ustuge tadowania (realizacja zadan dostawcy ustugi tadowania);
— modutu umozliwiajgcego generowanie raportéw dotyczacych obstugi i wykorzystania stacji fadowania;
— aplikacji mobilnej umozliwiajacej rozpoczecie procesu tadowania oraz pobranie optaty za ustuge tadowania.

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy
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ZAtACZNIK NR 5 A - WYKAZ UStUG PODOBNYCH - NA SPEENIENIE WARUNKU UDZIAtU W POSTEPOWANIU

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych

wraz z modutem rozliczeniowym

Przedmiot ustugi

Termin oraz miejsce

Ustuga obejmujaca obstuge

Oznaczenie dokumentu
potwierdzajacego

. A in. 20 stacii tad .
Nazwa podmiotu, zgodny z pkt 6.2 realizacji min .s a?". 2 ¢’>\_Nan|a prawidtowa realizacje
Lo. dla ktérego X . przynajmniej 7 réznych .
p g lit. a) ppkt i. d . ustugi
wykonywano ustuge (33.mm.rr)— producentéw
.mm.rr (np. Referencja do
TAK / NIE
( / ) (TAK/NIE) ustugi nr 1A)
TAK / NIE
1 . .
llo$¢ stacji:.......

Nazwy producentow.......

Zatacznikiem do niniejszego formularza winny by¢é dokumenty potwierdzajgce nalezyte wykonanie ustug przez Wykonawce.

DOKUMENTY TE POWINNY BYC SPORZADZONE | OZNACZONE W TAKI SPOSOB, ABY NIE BYtO WATPLIWOéCI, KTORYCH PROJEKTOW
WYKAZANYCH PRZEZ WYKONAWCE DOTYCZA. Przykfad: ,Referencje do projektu nr 1A”.

miejscowosc i data

Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy
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ZAtACZNIK NR 5 B - WYKAZ INNYCH UStUG - DO OCENY OFERT ZGODNIE Z KRYTERIAMI OCENY OFERT (14.1.2. WZ)

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

. Ustuga obejmujaca Oznaczenie dokumentu
Nazwa podmiotu, . ) Termin oraz - N potwierdzajacego
dla ktérego Przedmiot ustugi zgodny .. . obstuge min. 10 stacji . I
-4 2 okt 14.1.2 pokt i miejsce realizacji tadowania przynajmniej 3 prawidtowa realizacje
L.p. wykonywano P ~1-& PPKLL (dd.mm.rr— L. , ustugi
ustuge oraz branz réznych producentow
g€ q dd.mm.rr) .
jego dziatalnosci (TAK / NIE) (np. Referencja do
(TAK/NIE) -
ustugi nr 1B)
TAK / NIE
Nazwa:...........
1 . . "
Branza: .......... llos¢ stacji:.......
Nazwy producentdw:......
TAK / NIE
Nazwa:c...........
2 . s .
Branza:.......... llo$¢ staciji:.......
Nazwy producentdw:......
TAK / NIE
Nazwa:c...........
3 . . "
Branza:.......... llos¢ stacji:.......
Nazwy producentdw:......
TAK / NIE
a Nazwa:...
Branza:.......... llosé stacji:.......
Nazwy producentdw.......

Zatgcznikiem do niniejszego formularza winny by¢ dokumenty potwierdzajgce nalezyte wykonanie ustug przez Wykonawce.

DOKUMENTY TE POWINNY BYC SPORZADZONE | OZNACZONE W TAKI SPOSOB, ABY NIE BYtO WATPLIWOSCI, KTORYCH PROJEKTOW
WYKAZANYCH PRZEZ WYKONAWCE DOTYCZA. Przyktad: , Referencje do projektu nr 1B”.

miejscowos¢ i data

Piecze¢ imienna i podpis przedstawiciela(i)

Wykonawcy
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ZAtACZNIK NR 6 — ARKUSZ Z PYTANIAMI WYKONAWCY

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Lp. Tresc pytania

* pola niezapisane nalezy przekresli¢

Miejscowosc i data Pieczec imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 7 - OSWIADCZENIE WYKONAWCY O ZAPOZNANIU SIE Z INFORMACJA O ADMINISTRATORZE DANYCH
OSOBOWYCH

1. Administratorem Pana/Pani danych osobowych jest ENEA Centrum sp. z 0.0. z siedzibg w Poznaniu, ul. Gérecka 1,
60-201 Poznan, NIP 777-000-28-43, REGON 630770227 (dalej: Administrator).

Dane kontaktowe Inspektora Ochrony Danych: ecn.iod@enea.pl

2. Pana/Pani dane osobowe przetwarzane bedg w celu uczestniczenia w postepowaniu o syg.
1400/DW00/ZT/KZ/2021/0000029545, pn. Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania
stacjami tadowania pojazdéw elektrycznych wraz z modutem rozliczeniowym oraz po jego zakonczeniu w celu
realizacji ustugi na podstawie art. 6 ust. 1 lit. b, f Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. tzw. ogdlnego rozporzadzenia o ochronie danych osobowych, dalej: RODO).

3. Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale niezbedne do udziatu w postepowaniu oraz
realizacji ustugi.

4. Administrator moze ujawni¢ Pana/Pani dane osobowe podmiotom z grupy kapitatowej ENEA.

Administrator moze réwniez powierzy¢ przetwarzanie Pana/Pani danych osobowych dostawcom ustug lub
produktéw dziatajgcym na jego rzecz, w szczegdlnosci podmiotom $wiadczagcym Administratorowi ustugi IT,
serwisowe.

Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych, Administrator
wymaga od tych dostawcow ustug zgodnego z przepisami prawa, wysokiego stopnia ochrony prywatnosci
i bezpieczenstwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.

5. Pani/Pana dane osobowe beda przechowywane do czasu wyboru wykonawcy w postepowaniu o syg.
1400/DWO00/ZT/KZ/2021/0000029545, pn. Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania
stacjami fadowania pojazddw elektrycznych wraz z modutem rozliczeniowym Po zakoriczeniu postepowania przez
czas trwania umowy oraz czas niezbedny do dochodzenia ewentualnych roszczen, zgodnie z obowigzujgcymi
przepisami.

6. Posiada Pan/Pani prawo zgdania:

a) dostepu do tresci swoich danych - w granicach art. 15 RODO,

b) ich sprostowania —w granicach art. 16 RODO,

c) ich usuniecia - w granicach art. 17 RODO,

d) ograniczenia przetwarzania - w granicach art. 18 RODO,

e) przenoszenia danych - w granicach art. 20 RODO,

f) prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO —
w granicach art. 21 RODO,

7. Realizacja praw, o ktérych mowa powyzej moze odbywal sie poprzez wskazanie swoich zgdan przestane
na Inspektorowi Ochrony Danych na adres e-mail: ecn.iod@enea.pl

8. Przystuguje Panu/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pan/Pani,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

Potwierdzam zapoznanie sie zamieszczong powyzej informacjg ENEA Centrum sp. z o.0., dotyczacg przetwarzania

danych osobowych.

Oswiadczam, ze dopetnitem obowigzku informacyjnego wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio
lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamoéwienia w niniejszym postepowaniu.

Data, podpis Wykonawcy
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ZALACZNIK NR 8 - OSWIADCZENIE O GRUPIE KAPITALOWE)

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzgdzania stacjami fadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej

Dziatajgc w imieniu i na rzecz (nazwa/firma/adres Wykonawcy)

1. **oswiadczam, ze przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie
konkurencji i konsumentéw z wymienionymi ponizej Podmiotami:

Ip Nazwa podmiotu Adres

1

2

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy

2.

* oswiadczam, ze nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego

2007r. o ochronie konkurencji i konsumentow.

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy

* niepotrzebne skresli¢

**wypetnic¢ w przypadku, gdy Wykonawca nalezy do grupy kapitatowej
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oznaczenie sprawy:
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ZALACZNIK NR 9 - OSWIADCZENIE O SPEENIENIU MINIMALNYCH WYMAGAN W ZAKRESIE STOSOWANYCH

ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH 0OSOB

FIZYCZNYCH

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych

wraz z modutem rozliczeniowym

Niniejszym oswiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot spetnia nastepujgce minimalne wymagania
w zakresie stosowanych zabezpieczen technicznych i organizacyjnych dotyczacych ochrony danych osobowych osdéb

fizycznych:

X - oznacza wymagania konieczne do wystartowania w postepowaniu

Pole puste w kolumnie minimalne wymagania, ktére Wykonawca zobowigzany jest spetni¢ oznacza wymagania ktorych spetnienie jest
mile widziane ale ich brak nie dyskwalifikuje z udziatu w postepowaniu

Obszary wymagan

Rodzaje zabezpieczen

Minimalne
wymagania,
ktére
Wykonawca
zobowigzany
jest spetnic3

W przypadku
spetniania
warunkow

prosze wpisa¢ V

srodki
organizacyjne

zabezpieczenia
proceduralne
i osobowe

polityki, procedury, instrukcje,

X

stosuje sie do ogdlnych zasad przetwarzania

okreslonych w art. 5 RODO,

zapewnia, aby dane przetwarzane byty zgodnie z
prawem —art. 6 — 11 RODO,

zapewnia, aby przestrzegane byty prawa osob, ktérych
dane sg przetwarzane —art. 12-23 RODO

zapewnia wypetnianie ogdlnych obowigzkéw w zakresie
przetwarzania danych cigzgcych na administratorze i
podmiocie przetwarzajacym — art. 24 — 31 RODO,

zapewnia bezpieczenstwo przetwarzania danych
uwzgledniajac charakter zakres, kontekst i cele
przetwarzania danych —art. 32- 36 RODO,

zapewnia kontrole nad przetwarzaniem danych w
postaci monitorowania przestrzegania przepiséw i
przyjetych procedur przetwarzania przez Inspektora
Ochrony Danych lub podmioty certyfikujace, czy
monitorujagce przestrzeganie przyjetych kodeksow
postepowania —art. 27- 43 RODO,

certyfikacja RODO

oswiadczenia o zachowaniu bezpieczenstwa,

3 Minimalne wymagania, ktore jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujgcy sposob:
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procedury dotyczace zgtaszanie naruszen ochrony
danych do organu nadzorczego (UODO) — art. 33 ust 3
RODO;

procedury dotyczagce prowadzenia wewnetrznego
rejestru naruszen ochrony danych, o ktérym mowa w
art. 33 ust 5 RODO;

wyznaczono 10D zgodnie z
art. 37RODO

raporty dokumentujgce wyniki przeprowadzonych ocen
skutkéw dla ochrony danych —art. 35 ust. 7.

kodeksy branzowe/ stowarzyszenia branzowe

upowaznienia do przetwarzania danych osobowych
oraz ewidencja upowaznien

umowy powierzenia z podwykonawcami oraz ewidencja
umow powierzenia przetwarzania

zarzadzanie aktywami (przetwarzanymi zbiorami
danych),

w ciggu ostatnich 24 miesiecy dziatalnos¢ podmiotu
zostata skontrolowana przez wtasciwe, ze wzgledu na
przedmiot dziatalnosci danego podmiotu, instytucje
zewnetrzne, np. inspekcja pracy, UODO

wdrozono zalecenia z w/w kontroli w catosci

wdrozono zalecenia z w/w kontroli czesciowo

nie wdrozono zalecenia z w/w kontroli

zaimplementowano klasyfikacje informacji.

zaimplementowano postepowanie z informacja.

zaimplementowano obstuge incydentéw dot. ochrony
danych osobowych.

zarzadzanie ryzykiem przetwarzania danych osobowych

srodki
techniczne

zabezpieczenia
teleinformatyczne

systemy antywirusowe, antyspamowe,
antymalwareowe

licencje na legalnos¢ oprogramowania,

System i wszystkie jego komponenty oraz mechanizmy
zabezpieczen zapewniajg monitorowane parametréow
zwigzanych z bezpieczenstwem poprzez wysytanie
logéw systemowych do systemu SIEM Zamawiajacego

Zamawiajgcy jest uprawniony do dowolnego
przeprowadzania testow bezpieczenstwa
aplikacji/systemu oraz infrastruktury technicznej
utrzymywanej na potrzeby systemu. W przypadku
zidentyfikowania btedéw bezpieczenstwa Wykonawca
niezwtocznie je poprawi bez pobierania dodatkowych
optat

Komunikacja pomiedzy wszelkimi elementami Systemu
jest zabezpieczona kryptograficznie

Wyodrebniona infrastruktura zapewni, ze system SIEM
nie bedzie przetwarzat danych innych podmiotéow
(innych Klientow Wykonawcy), a przeprowadzane testy
bezpieczenstwa nie bedg miaty wptywu na prace
systeméw dedykowanych dla innych klientéw
Wykonawcy
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Systemy plikéw na serwerach i innych warstwach
systemu zabezpieczone kryptograficznie. Klucze
szyfrujace przechowywane tylko na HSM

Bazy danych zabezpieczone kryptograficznie. Klucze
szyfrujace przechowywane tylko na HSM

Zadne hasta, hashe haset, klucze szyfrujgce nie moga
by¢ przechowywane na dyskach. Wszelkie wymienione
komponenty s3 zaszyfrowane kluczami
przechowywanymi tylko na HSM

Administracja systemami HSM przez pracownikéw IT
Grupy ENEA. System HSM pracuje w klastrze z HSM na
infrastrukturze Grupy ENEA przez kanat VPN typu ,site
to site”

Wykonawca stosuje systemy zabezpieczajace typu WAF
(Web Application Firewall) DAM/F (Database Activity
Monitor/Firewall), firewalle pracujagce w warstwie
aplikacji pomiedzy komponentami systemu, systemy
rozktadajagce obcigzenie (load balancery), systemy
chronigce przez atakami typu DDoS po stronie
infrastruktury, jak réwniez po stronie dostawcéw taczy
Internetowych

Wykonawca zapewnia uprawnienia na najnizszym
wymaganym do utrzymania i rozwoju systemu poziomie
i tylko dla wykwalifikowanego personelu Wykonawcy.
Pozostali pracownicy Wykonawcy nie majg dostepu do
sieci iinfrastruktury IT dedykowanej dla ENEA S.A..
Praca serwisow zewnetrznych (dostawcéw sprzetu i
rozwigzan IT) mozliwa tylko pod statg kontrolg
uprawnionego personelu Wykonawcy. Wykonawca
prowadzi rejestr takich prac i na wniosek
Zamawiajgcego umozliwi wglad w ten rejestr

Wszelkie komponenty sprzetowe i software’owe
stosowane przez Wykonawce na potrzeby swiadczenia
ustugi posiadajg Wsparcie producenta i majg na biezgco
instalowane po-prawki bezpieczeristwa

System zapewnia granulacje uprawnien (podziat na
Grupy), zgodnie z potrzebami biznesowymi ENEA S.A.
przy zachowaniu zasady przydzielania minimalnych
potrzebnych uprawnien

System nie jest i do czasu migracji na Infrastrukture
Zamawiajacego nie moze zostal zintegrowany z
systemem AD Grupy ENEA

System nie przechowuje i do czasu migracji na
Infrastrukture Grupy ENEA nie bedzie przechowywat
adreséw mailowych uzytkownikéw z Grupy ENEA

System zapewnia wielosktadnikowe uwierzytelnienie w
oparciu o certyfikaty i klucze prywatne uzytkownikéw
Grupy ENEA przechowywane na kartach PKI Grupy
ENEA

Panel logowania do systemu zarzadzajacego nie moze
by¢é dostepny z sieci Internet. Dostep do panelu
logowania dla pracownikéw obstugujgcych system tylko
przez VPN

Do panelu klienta dostepnego od strony Internetu moga
mie¢ dostep tylko uzytkownicy tadowanych pojazddw,
kazda prdéba uwierzytelnienia przez uzytkownika
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obstugujgcego system w panelu dostepnym przez
Internet jest zgtaszana Zamawiajagcemu jako incydent
bezpieczenstwa

W przypadku dostepu przez panel WWW, System
stosuje uwierzytelnianie wielosktadnikowe (2FA) z
wykorzystaniem systemdéw ogdlnie dostepnych np.
Google Authenticator (panel musi  zapewnié
samodzielng konfiguracje 2FA)

System posiada witasng baze uzytkownikéw i nie
obstuguje i nie moze obstugiwa¢ w przysztosci
uwierzytelnienia w oparciu o zewnetrzne bazy
uzytkownikow np. z portali spotecznosciowych

W przypadku uwierzytelniania z aplikacji mobilnej,
aplikacja zapewnia uwierzytelnianie przy uzyciu
certyfikatu x509 wygenerowanego dla uzytkownika lub
innego klucza wygenerowanego w aplikacji i
przechowywanego w bezpieczny sposéb na urzadzeniu
Klienta

System zapewnia mozliwos¢ przypisania karty RFID do
uzytkownika zaréwno przez pracownika Zamawiajacego
obstugujacego aplikacje, jak rowniez samodzielnie przez
Klienta

Wymagania bezpieczenstwa dotyczace aplikacji
mobilnej :

a. cata komunikacja pomiedzy aplikacja, a serwerem
jest szyfrowana,

b. system chroni przed atakami typu MiTM,
c. aplikacja weryfikuje poprawnos¢ certyfikatu serwera,

d. serwer weryfikuje poprawnos¢ certyfikatu/klucza,
przypisanego do danego Klienta, ktérym postuguje sie
aplikacja mobilna w celu uwierzytelnienia,

e. kazdy pakiet przesytany pomiedzy aplikacjg i
serwerem w dowolnym kierunku jest podpisywany i
szyfrowany,

f. w celu umozliwienia prowadzenia testéw
bezpieczenstwa, aplikacja i serwer maja
zaimportowane certyfikaty Urzedow Certyfikacji
systemu PKI Zamawiajacego,

g. kazda nowa wersja aplikacji przed udostepnieniem w
sklepach z aplikacjami, zostanie poddana testom
bezpieczenstwa wykonanym przez Zamawiajacego,

h. w celu ochrony integralnosci i prywatnosci danych
uzytkownika, aplikacja weryfikuje czy system
operacyjny na urzgdzeniu nie zostat zrootowany lub
zjailbrake’owany

Wykonawca musi zapewni¢ rozwoj systemu zgodnie z
powstajacymi wymaganiami Zamawiajgcego
uwarunkowanymi zmianami prawnymi lub
uruchamianiem innego rodzaju stacji tadowania
pojazdéw

Wykonawca musi zapewni¢ rozwoj systemu zgodnie z

powstajacymi wymaganiami Zamawiajgcego
uwarunkowanymi powstawaniem nowych zagrozen
cybernetycznych oraz nowych wymagan

bezpieczenstwa Zamawiajacego
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Wykonawca zapewni obstuge Incydentow
Bezpieczenstwa systemu, zaréwno po stronie
Infrastruktury Wykonawcy, jak réwniez po stronie
Klientéw WEB i mobilnych, a takze po stronie Stacji
tadowania Pojazdow. Wszelkie incydenty
bezpieczenstwa bedg zgtaszane do Zamawiajgcego

Potaczenia do stacji tadowania pojazdéw sg szyfrowane

Uwierzytelnianie ze stacjami z wykorzystaniem
certyfikatéw x509 z systemu PKI Zamawiajacego

Stacje fadowania pojazdow przy uzyciu protokotu OCCP
wysytajg alarmy o otwarciu obudowy, lub o prébach
sitowych sforsowania zabezpieczen fizycznych

Stacje tadowania pojazdow przy uzyciu protokotu OCCP
informujg o parametrach srodowiskowych

Stacje tadowania pojazdéw przy uzyciu protokotu OCCP
wysytajg swoje logi bezpieczenstwa

System musi odebra¢ powyzsze zdarzenia i przestac je
do systemu SIEM Zamawiajgcego, a w przypadku
zgtaszanych  przez stacje alarmow  wyswietli¢
odpowiedni alarm na panelu zarzadzajgcym dostepnym
dla Pracownikdéw Zamawiajacego

Wykonawca zapewnia system wykonywania kopii
zapasowych :

- przynajmniej raz na kwartat Wykonawca
przeprowadza probe odtworzenia systemu z kopii
zapasowej

- z kazdego odtworzenia kopii zapasowej tworzony jest
raport dostepny do wgladu dla Zamawiajacego

Wykonawca przynajmniej raz w roku przeprowadza
testy bezpieczenstwa systemu przez niezaleznych
specjalistow

zabezpieczenia
fizyczne

monitoring wizyjny,

monitoring wizyjny w trybie ciggtym

monitoring wizyjny w trybie okresowym

bezpieczenstwo fizyczne i $rodowiskowe oraz
bezpieczenstwo eksploatacji (zarzadzanie zmianami,
zarzadzanie pojemnoscia, zapewnienie ciggtosci
dziatania, rejestrowanie zdarzen i monitorowanie

monitoring elektroniczny kontrola dostepu,

ochrona fizyczna obiektow,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,

Miejscowosc i data

Pieczec¢ imienna i podpis przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 10 — UPOWAZNIENIE DO PODPISANIA OFERTY | ZALtACZNIKOW DO NIEJ

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

W MUENIU ettt et e e e st e s e e e e s s et e seen s e eaeeae se st e nenaeneaeere s
UPOWAZNIAM PANA/PANIG wueveieireeieieeeeeee ettt e et tesae st sne s et ess e sesenn s s sssnens urodzonego/a dnia .....ccecveeeveeerevreeerereenns
W et s e e e legitymujgcego sie dowodem osobistym numer: .......oiireiienennne. seria:

a) podpisania Oferty,

b) podpisania wszystkich zatgcznikdéw do Warunkéw Zaméwienia stanowigcych integralng czes$é Oferty,

c) sktadaniai przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu,
d) zawarcia Umowy w przedmiotowym postepowaniu.

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 11 — PROJEKT UMOWY

UMOWA NR CRU/ xxxx /2021

zawarta W dniu ...c.ccceveeencieennee w Poznaniu pomiedzy:

ENEA Centrum Sp. z 0.0., 60-201 Poznan, ul. Gérecka 1, wpisang do Krajowego Rejestru Sgdowego prowadzonego przez
Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS 0000477231, NIP: 777-000-28-43; REGON: 630770227, o kapitale zaktadowym: 103 929 000,00 zt;

zwang dalej Zamawiajacym, reprezentowang przez:

Y = eesesttessesanetessesanetessssastatesssanatessnsstasssnsstaestaesasanness

2. e e e s asn e asaenees m etereeteseeeasareteet e aae sassnsee e seraenararearesas e snsneserasane

a

........................................................................................... , wpisang do Krajowego Rejestru Sagdowego prowadzonego przez
S3d REJONOWY....cvvvvievrerieeieteeiee e ) e Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod numerem
KRS v NIP: e , REGON:....cvriiieecinnn , 0 kapitale zaktadowym..................

Zamawiajacy i Wykonawca sg w dalszej czesci Umowy zwani tgcznie ,, Stronami”, a kazdy z osobna ,,Strong”.

§1 DEFINICJE
1. Lista definicji:

Dokumentacja — wszelka dokumentacja (w tym réwniez zmiany oraz modyfikacje takiej dokumentacji) dotyczaca
Systemu, do ktérej dostarczenia zobowigzany jest Wykonawca w ramach realizacji Umowy. Dokumentacja obejmuje w
szczegdlnosci: dokumentacje przeznaczong dla administratora Systemu, dokumentacje uzytkowag (podrecznik
uzytkownika, instrukcje stanowiskowe, materiaty szkoleniowe), w tym réwniez dokumentacje w wersji elektronicznej
wbudowang w System, dotyczgcg zaréwno wszelkiego oprogramowania standardowego, jak i tworzonego specjalnie na
potrzeby Umowy oprogramowania dedykowanego.

Dzien roboczy — dzien od poniedziatku do pigtku, z wytagczeniem dni ustawowo wolnych od pracy.
Etap — wyodrebniona zakresowo cze$¢ swiadczen realizowanych w ramach niniejszej Umowy.

Grupa Kapitatowa ENEA — ENEA S.A. i spotki, wobec ktérych jest ona spdétka dominujacg w rozumieniu przepiséw
kodeksu spotek handlowych.

Harmonogram - mozliwie doktadne przewidywane okreslenie czasu wykonania prac przez Wykonawce, bedacy
zatgcznikiem do Koncepcji Biznesowej z uwzglednieniem Etapdw o, ktdrych mowa w §3 ust. 1 Umowy.
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Incydent — kazde zdarzenie w funkcjonowaniu Systemu, ktére powoduje lub moze powodowac przerwe, nieprawidtowe
dziatanie lub obnizenie jakoéci dziatania dowolnego komponentu lub catosci Systemu. Zrédtem Incydentéw sg wady
tkwigce w Systemie lub nieprawidtowa eksploatacja.

Koncepcja Biznesowa — dokument szczegdétowo opisujgcy przebieg proceséw z wykorzystaniem Systemu. Koncepcja
Biznesowa ma zawieraé co najmniej:
e szczegbtowy opis realizacji proceséw (wraz z przedstawieniem procesdw w postaci diagramow),

e odwzorowanie wymagan biznesowych i opis realizacji procesdw w Systemie z zapewnieniem spdjnosci pomiedzy
poszczegdlnymi obszarami merytorycznymi,
e szczegdtowy opis raportéw (uzyte dane, formuty, parametry selekc;ji, kryteria i mozliwosci sortowania, filtrowania,

nadawania formatowania, wykresow, komentarzy),

e okreslenie funkcji Systemu,

Koncepcja Techniczna - koncepcja zawierajgca co najmniej:

e architekture techniczng — srodowisko systemowe, wymagania odnosnie infrastruktury sieciowej, bezpieczernstwo
systemdw, zasady administrowania Srodowiskiem systemowym, zasady ochrony danych osobowych w systemie,

e koncepcje realizacji integracji Systemu z innymi systemami, koncepcje eksportu/importu danych,

e koncepcje architektury uprawnien w Systemie (koncepcja zawierajgca wykaz rél z opisem i relacjami pomiedzy
nimi),

e zatozenia do administracji Systemem w trakcie eksploatacji.

Okres Serwisowy — okres Swiadczenia przez Wykonawce Ustug Serwisowych dla Systemu, zdefiniowany w § 9 ust. 1
Umowy.

Personel Kluczowy - cztonkowie zespotu Wykonawcy dedykowani do realizacji Umowy.

Produkty — rezultaty ustug/prac, w tym System i jego Dokumentacja, Koncepcja Biznesowa, Koncepcja Techniczna oraz
ich aktualizacje, a takze inne rezultaty sporzadzone i przekazywane Zamawiajacemu w wyniku realizacji Wdrozenia
Systemu, Ustug Serwisowych lub Innych Ustug.

Sita Wyisza - wydarzenie pozostajgce poza kontrolg Strony, wystepujgce po podpisaniu Umowy przez obie Strony,
uniemozliwiajgce wykonanie lub nalezyte wykonanie przez te Strone jej obowigzkéw, nieprzewidywalne oraz takie,
ktorego skutkom Strona nie mogta zapobiec. Z definicji Sity Wyzszej wytgczone sg wszelkie skutki stanu epidemii oraz
zagrozenia epidemicznego zwigzanego z wirusem SARS-CoV-2.

System — oprogramowanie stuzgce do obstugi i zarzgdzania stacjamitadowania pojazdéw elektrycznych wraz z modutem
rozliczeniowym dostosowane do wymagan Zamawiajgcego. Przez System nalezy rozumiec réwniez aplikacje mobilng.
Szczegbtowy opis wymagan dla Systemu zawiera Opis Przedmiotu Zamdwienia.

Umowa — niniejsza umowa wraz z zatgcznikami.

Ustugi Serwisowe — podejmowane przez Wykonawce dziatania majgce na celu zapewnienie prawidtowego
funkcjonowania Systemu, a w szczegdlnosci usuwanie przyczyn i skutkdw Incydentéw uniemozliwiajgcych poprawne
dziatanie Systemu.

Ustugi Instalacji Systemu Na Stacjach tadownia — ustugi polegajace na uruchomieniu Systemu na okreslone;j liczbie stacji
tadowania, w wyniku czego stacje tadowania objete zostajg zakresem funkcjonalnosci Swiadczonej przez System i ustug
Swiadczonych przez Wykonawce.

Wdrozenie Systemu — ustugi okreslone w § 2 ust. 1 pkt 1) — 7) Umowy.
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2. Wszystkim pojeciom pisanym z wielkich liter, uzywanym w Umowie wraz z Zatgcznikami do Umowy Strony nadajg
brzmienie zgodne z Umowg, chyba ze Zatgcznik wprost definiuje inne znaczenie uzywanego pojecia. W przypadku
sprzecznosci postanowiern Umowy z brzmieniem Zatgcznikow pierwszenstwo ma Umowa.

§2 PRZEDMIOT UMOWY

1. Zamawiajgcy zamawia, a Wykonawca zobowigzuje sie zrealizowac zadanie, ktorego przedmiotem jest:
Dostawa i wdrozenie systemu stuzacego do obstugi i zarzadzania stacjami tadowania pojazdéw
elektrycznych wraz z modutem rozliczeniowym.

zgodnie z trescig ztozonej oferty z dnia ........ 202... r. (Zatacznik nr 5 do Umowy), Warunkami Zaméwienia z dnia

........... 202... r. (Zatacznik nr 1 do Umowy) oraz protokotem z negocjacji z dnia .........202... r. (Zatgcznik nr 3 do

Umowy) w zakresie nie okreslonym ofertg (dalej: ,Przedmiot Umowy”). W ramach Przedmiotu Umowy

Wykonawca:

6) przygotuje i dostarczy petng Dokumentacje wraz z jej aktualizacjami oraz przeniesie na Zamawiajacego
autorskie prawa majatkowe do Dokumentacji,

7) opracuje, dostarczy, zainstaluje, skonfiguruje i zintegruje System na infrastrukturze Wykonawcy i stacjach
tadowania obstugiwanych przez Zamawiajacego, spetniajgcy wszystkie warunki i wymagania okreslone
w Koncepcji Biznesowej, Koncepcji Technicznej oraz Warunkach Zaméwienia,

8) przetestuje System we wtasnym zakresie, nastepnie z udziatem Zamawiajacego,

9) dostosuje System do uwag dotyczacych bezpieczeristwa przekazanych przez Zamawiajacego, po wykonaniu
audytu Systemu przez Zamawiajgcego,

10)udzieli licencji na korzystanie z Systemu w zakresie oraz na zasadach opisanych szczegétowo w Umowie i
Warunkach Zaméwienia,

11) przeprowadzi szkolenia dla administratoréw Systemu oraz uzytkownikdw Systemu,

12) udzieli gwarancji, o ktérej mowa w § 8 Umowy,

13)zrealizuje Ustugi Serwisowe,

14)dokona przeniesienia Systemu na infrastrukture Zamawiajgcego, na zyczenie Zamawiajgcego.

2. Wykonawca zrealizuje Wdrozenie Systemu w 3 Etapach opisanych w §3 ust. 1 Umowy.

§3 TERMIN WYKONANIA UMOWY

1. Wykonawca wykona Wdrozenie Systemu w terminie 13 miesiecy z uwzglednieniem czasu trwania poszczegdlnych
Etapow:
a. Etap 1 w zakresie §2 ust 1 pkt. 1
w terminie do 30 lipca 2021 (z zastrzezeniem §6 ust 3 i 4 Umowy);
b. Etap 2 w zakresie §2 ust 1 pkt. 2-6 dla stacji wzorcowych udostepnionych przez Zamawiajgcego
w terminie do 30 wrzesnia 2021 (z zastrzezeniem §6 ust. 3 i 4 Umowy);
c. Etap 3 w zakresie §2 ust 1 pkt. 2-7 dla stacji kolejnych udostepnionych przez Zamawiajgcego na zasadach
okreslonych w §11
w terminie do 30 czerwca 2022 (z zastrzezeniem §6 ust. 3 i 4 Umowy);

Termin wykonania prac przez Wykonawce uznaje sie za zachowany, jezeli w ostatnim dniu wskazanego terminu
Wykonawca zgtosi dany Etap do odbioru zgodnie z § 6 Umowy.

2.  Wykonawca zobowigzany jest do kontaktu z Zamawiajgcym za posrednictwem e-mail na adres Kierownika
Projektu Zamawiajacego.

3. Wykonawca bedzie swiadczy¢ Ustugi Serwisowe dla Systemu bedgcego Przedmiotem Umowy w Okresie
Serwisowym, o ktérym mowi § 9 ust. 1 Umowy.

4. Ewentualna zmiana terminu zakonczenia realizacji Etapu 1-3 ustalana bedzie stosownie do zaistniatych opdznien,
co wymaga — pod rygorem niewaznosci — formy aneksu do Umowy.

Strona 47279



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/ZT/KZ/2021/0000029545

5. Inne zmiany o ile nie wptywajg na terminy wykonania Etapdw 1-3 sg dopuszczalne na podstawie biezgcych
pisemnych ustalen pomiedzy Stronami w przypadku:
a. wystapienia przerw zaleznych od Zamawiajacego lub innych niemozliwych do przewidzenia przerw
niezaleznych od Wykonawcy,
b. innych uzasadnionych okolicznosci.

§4 OBOWIAZKI STRON

1. Przedmiot Umowy Wykonawca dostarczy Zamawiajgcemu na wtasny koszt i ryzyko.

2. Wykonawca jest odpowiedzialny za zarzadzanie i terminowa realizacje Umowy.

3. Wykonawca odpowiada przed Zamawiajgcym za wszelkie dziatania lub zaniechania swoich pracownikéw, oséb
wspotpracujgcych, podwykonawcow i ich pracownikéw, jak za swoje wtasne.

Wykonawca skieruje do realizacji Umowy Personel Kluczowy.

5. Zamawiajacy stworzy zespot projektowy Zamawiajgcego, do ktérego deleguje Kierownika Projektu Zamawiajacego
oraz wskazane przez siebie osoby. Zespot ten petni¢ bedzie funkcje pomocniczg dla Zamawiajgcego w realizacji jego
obowigzkéw wynikajacych z niniejszej Umowy. Informacje o zespole projektowym Zamawiajacego, Zamawiajacy
przekaze Wykonawcy w terminie 5 Dni roboczych od dnia zawarcia Umowy. Zmiany sktadu zespotu projektowego
Zamawiajacego wymagajg poinformowania Wykonawcy o tym fakcie.

Zamawiajacy ma prawo do bezposredniego kontaktu z Personelem Kluczowym w zakresie realizacji Umowy.

7. Podczas nieobecnosci jakiegokolwiek cztonka Personelu Kluczowego, Wykonawca ma obowigzek zapewnic
zastepstwo dla unikniecia opdznien w realizacji Umowy.

8. Zmiana Personelu Kluczowego wymaga kazdorazowo zgody Zamawiajgcego wyrazonej na pismie, chyba ze zmiana
taka bedzie spowodowana w szczegdlnosci Smiercig, chorobg lub innymi istotnymi zdarzeniami losowymi, ktére
dotycza cztonka Personelu Kluczowego.

9. Zgoda Zamawiajgcego, o ktdrej mowa w ust. 8, udzielona na piSmie musi nastgpi¢ przed podjeciem pierwszej
czynnos$ci w ramach realizacji niniejszej Umowy przez nowego cztonka Personelu Kluczowego. Zgoda
Zamawiajacego nie zostanie odmowiona bez uzasadnienia.

10. Wykonawca powinien przedtozy¢ Zamawiajagcemu propozycje zmiany, o ktérej mowa w ust. 8, nie pdzniej niz 5 Dni
roboczych przed planowang zmiang cztonka Personelu Kluczowego.

11. Zamawiajacy moze zgdac zmiany cztonka Personelu Kluczowego, jezeli osoba ta nie wykonuje swoich obowigzkéw
wynikajgcych z Umowy lub obowigzki takie wykonuje nienalezycie. Wykonawca zobowigzany jest zmieni¢ wskazang
osobe w terminie wskazanym przez Zamawiajacego, na zasadach okreslonych w ust. 9. Kazda zmiana sktadu
osobowego Personelu Kluczowego nastepuje na koszt Wykonawcy. Termin wskazany przez Zamawiajgcego, o
ktérym mowa w niniejszym ustepie nie bedzie krétszy niz 5 Dni roboczych.

12. Jakakolwiek przerwa w realizacji Przedmiotu Umowy wynikajgca z braku witasciwej osoby z Personelu Kluczowego
bedzie traktowana jako przerwa wytgcznie z winy Wykonawcy i bedzie stanowi¢ podstawe do naliczenia kar
umownych.

13. Skierowanie bez akceptacji Zamawiajgcego do wykonania Umowy jako Personelu Kluczowego innych oséb niz
wskazane przez Wykonawce zgodnie z zapisami niniejszego paragrafu, stanowi istotne naruszenie postanowien
Umowy.

14. Zmiana albo zastepstwo osoby z Personelu Kluczowego Wykonawcy jest mozliwa tylko przez osobe ktéra spetnia
minimalne warunki okreslone w Warunkach Zamowienia dla osoby, ktdra jest zmieniana/ zastepowana.

15. Wykonawca nie moze powierzy¢ realizacji catosci albo czesci zamoéwienia podwykonawcy bez pisemnej zgody
Zamawiajacego na powierzenie realizacji okreslonej czesci lub catosci zamdwienia podwykonawcy wskazanemu
przez Wykonawce. Jednakze, jezeli Zamawiajacy w terminie 14 dni od przedstawienia mu przez Wykonawce
szczegotowego opisu zakresu prac zleconych podwykonawcy wraz z dokumentacjg nie zgtosi na pismie sprzeciwu
lub zastrzezen, uwaza sie, ze Zamawiajacy zgody udzielit. Zgoda nie jest wymagana w stosunku do osdb
Swiadczgcych ustugi na rzecz Wykonawcy osobiscie na podstawie uméw cywilnoprawnych, w szczegdlnosci umowy
o Swiadczenie ustug lub umowy o dzieto. Zgoda nie jest réwniez wymagana dla operatora ptatnosci wskazanego
przez Wykonawce w ofercie na podstawie Warunkéw Zamdwienia. Do zlecenia przez podwykonawce prac dalszemu
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16.

17.

18.

19.

podwykonawcy wymagana jest zgoda Zamawiajacego i Wykonawcy, udzielona zgodnie z zasadami okreslonymi w
niniejszym ustepie.

Powierzajac cze$¢ prac objetych Przedmiotem niniejszej Umowy podwykonawcom Wykonawca ponosi petng
odpowiedzialno$¢ za prace przez nich wykonane oraz za wszelkie szkody przez nich wyrzadzone zaréwno
Zamawiajacemu jak i osobom trzecim.

W uzasadnionych przypadkach Zamawiajagcy moze zazgda¢ od Wykonawcy zaprzestania korzystania z ustug
podwykonawcy w trybie natychmiastowym, w szczegdlnosci, jesli ten nienalezycie realizuje obowigzki Wykonawcy
wynikajagce z Umowy lub jezeli dalsze wykonywanie prac przez takiego podwykonawce mogtoby niekorzystnie
wptyna¢ na realizacje Umowy.

Wykonawca oswiadcza, ze posiada polise ubezpieczenia od odpowiedzialnosci cywilnej z tytutu prowadzone;j
dziatalnosci gospodarczej nr ........ wystawiong przez ........ na sume gwarancyjng ......... zt (Kopia polisy lub inny
dokument potwierdzajacy posiadanie polisy stanowi Zatacznik nr 4 do Umowy). Ubezpieczenie takie Wykonawca
bedzie utrzymywat przez okres obowigzywania Umowy. Wykonawca jest zobowigzany do przedstawienia
Zamawiajacemu w terminie 14 dni przed uptywem okresu obowigzywania aktualnej polisy, kopii nowej polisy lub
innego dokumentu potwierdzajacego posiadanie ubezpieczenia od odpowiedzialnosci cywilnej z tytutu
prowadzonej dziatalnosci gospodarczej obejmujgcej warunki nie mniej korzystne, niz okreslone w polisie, o ktérej
mowa w zdaniu poprzednim.

Dokumentacja Systemu bedzie aktualizowana przez Wykonawce odpowiednio do zmian lub modyfikacji
wprowadzanych wedtug zalecen Zamawiajgcego w terminie do 14 dni od wdrozenia zmian lub modyfikacji w okresie
Wdrozenia Systemu i w Okresie Serwisowym. Zamawiajgcy wymaga, by zmiany wprowadzane w poszczegdlnych
dokumentach byty analizowane przez Wykonawce przez pryzmat ich wptywu na zapisy innych dokumentow, a w
razie ich zidentyfikowania — Wykonawca zobowigzany jest do wprowadzenia wymaganych zmian we wszystkich
dokumentach powigzanych

§5 ZASADY WSPOLPRACY

Wykonawca oswiadcza, ze zlecone prace wykona z dotozeniem nalezytej starannosci, w oparciu o nalezyte
standardy, metodyki, technologie i narzedzia, w sposdb zapewniajgcy Zamawiajgcemu korzystanie z Systemu
zgodnie z zakresem i zatozeniami okreslonymi w Warunkach Zaméwienia z dnia ......... 202.... r. (Zatacznik nr 1 do
Umowy), Koncepcjg Biznesowg i Koncepcjg Techniczng oraz, iz zlecone prace wykonywane bedy przez
doswiadczonych specjalistéw Wykonawcy. Wykonawca oswiadcza, ze posiada niezbedng wiedze, umiejetnosci
oraz doswiadczenie, a takze niezbedne do wykonania prac okreslonych w § 2 Umowy i w terminach okreslonych w
§ 3 Umowy, zasoby techniczne, ludzkie i ekonomiczne. Wykonawca ponosi odpowiedzialnos¢ za zarzadzanie i
koordynacje realizacji Umowy, w celu osiggniecia wymaganej jakosci i jej terminowej realizacji.

Wykonawca oswiadcza, ze:

a. posiada zdolnosé do zawarcia Umowy;

b. Umowa stanowi wazne i prawnie wigzgce dla niego zobowigzanie;

c. zawarcie i wykonanie Umowy nie stanowi naruszenia jakiejkolwiek umowy lub zobowigzania, ktérych
strong jest Wykonawca, jak réwniez nie stanowi naruszenia jakiejkolwiek decyzji administracyjne;j,
zarzadzenia, postanowienia lub wyroku wigzgcego Wykonawce.

Wykonawca oswiadcza, ze wszystkie wykonywane prace oraz dostarczane Produkty, w tym System beda wolne od
jakichkolwiek wad prawnych lub fizycznych oraz ze nie bedg istnie¢ zadne takie prawa do nich, ktdre mogtyby
wytaczy¢ lub ograniczy¢ korzystanie z Systemu przez Zamawiajacego.

Z tytutu oswiadczen ztozonych w ust. 3 Wykonawca ponosi przed Zamawiajgcym odpowiedzialno$¢ gwarancyjng
za to, ze zadna osoba trzecia nie bedzie podnosita roszczen wobec Zamawiajgcego. W przypadku wystgpienia przez
ww. osoby z jakimkolwiek roszczeniem przeciwko Zamawiajacemu, Wykonawca zobowigzuje sie do pokrycia
szkody powstatej z tego tytutu w petnej wysokosci oraz do zaptaty wszelkich kosztéw poniesionych przez
Zamawiajacego w zwigzku ze zgtoszonym przez ww. osoby roszczeniem. W razie sporu sgdowego, Wykonawca
zobowigzany jest, na zadanie Zamawiajgcego, przystgpi¢c do postepowania po stronie Zamawiajgcego i w
granicach przewidzianych przepisami dziata¢ w jego interesie. Zamawiajacy po zgtoszeniu roszczenia przez osobe
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11.

12.

13.

14.

trzecig zawiadomi Wykonawce o tym roszczeniu i umozliwi Wykonawcy podjecie stosownych krokéw prawnych
celem obrony, przy czym w miare mozliwosci Zamawiajacy bedzie konsultowat z Wykonawca dziatania
podejmowane w zwigzku ze zgtoszonym roszczeniem.

Wykonawca zapewnia, ze Przedmiot Umowy jest zgodny ze wszelkimi dotyczacymi go normami i przepisami prawa
oraz, iz wykona Umowe zgodnie z obowigzujgcymi przepisami prawa.

Wykonawca zobowigzuje sie do wykonania Umowy w sposéb niepowodujacy zaprzestania dziatania lub zaktécenia
infrastruktury Zamawiajacego. Powyzsze nie dotyczy elementdéw infrastruktury Zamawiajgcego i procesow
biznesowych, ktérych wytgczenie z eksploatacji lub ograniczenie eksploatacji Strony wspdlnie uzgodnity.
Wykonawca zrealizuje Przedmiot Umowy we wskazanych przez Zamawiajgcego lokalizacjach. Wykonawca, w celu
wypetniania obowigzkdw wynikajgcych z niniejszej Umowy, zobowigzany bedzie stawi¢ sie w siedzibie
Zamawiajacego lub innym miejscu wskazanym przez Zamawiajacego, na kazde wezwanie Zamawiajacego w
terminie 5 Dni roboczych od daty wystania tego wezwania.

Na kazde zgdanie Zamawiajgcego zgtoszone w formie elektronicznej Wykonawca jest zobowigzany informowa¢é
Zamawiajacego, o stanie zaawansowania prac zwigzanych z realizacjg Umowy, w terminie 2 Dni roboczych od dnia
wystania tego zadania.

Wykonawca jest zobowigzany informowac niezwtocznie Zamawiajacego o wszelkich okolicznosciach mogacych
mie¢ wptyw na niedotrzymanie przez niego terminéw wykonania zobowigzan umownych.

Zamawiajacy zobowigzuje sie do zapewnienia Wykonawcy dostepu do wszystkich informacji (dokumentéw, analiz,
baz danych, opracowan) niezbednych do wykonania Przedmiotu Umowy okreslonego w § 2 Umowy.
Zamawiajacy zobowigzuje sie do udostepnienia Wykonawcy stacji tadowania (Zamawiajgcy zastrzega sobie prawo
do udostepnienia czesci okreslonych w Warunkach Zamowienia stacji tadowania) oraz elementéw
oprogramowania i infrastruktury sprzetowej na potrzebe przeprowadzenia szkolen oraz wykonania
integracji/migracji danych w celu realizacji Przedmiotu Umowy okreslonego w § 2. Udostepnienie
oprogramowania do ktorych prawa posiadajg podmioty trzecie, o ktérym mowa w zdaniu poprzednim, nastapi w
zakresie przewidzianym w umowach tgczacych Zamawiajgcego z tymi podmiotami trzecimi, niezbednym do
prawidtowego zrealizowania prac przez Wykonawce.

Zamawiajacy zobowigzuje sie do zapewnienia Wykonawcy dostepnosci pracownikéw/ wspétpracownikow Spotek
Grupy Kapitatowej ENEA niezbednych do wykonania Przedmiotu Umowy okreslonego w § 2 Umowy.

Wykonawca nie jest odpowiedzialny za wystgpienie jakichkolwiek opdznien we Wdrozeniu Systemu powstatych z
przyczyn lezgcych po stronie Zamawiajgcego. W takim przypadku terminy przewidziane w § 3 ust. 1 Umowy
ulegajg przedtuzeniu o odpowiednig ilo$¢ dni opdznienia wywotanego dziataniami Zamawiajgcego. Niezaleznie od
powyzszego kazda ze Stron ma obowigzek natychmiast powiadomic¢ drugg Strone, jesli uzyska informacje o
okolicznosciach moggcych miec istotny wptyw na dotrzymanie termindw wyszczegdlnionych w § 3 ust. 1 Umowy,
wraz z mozliwie najbardziej precyzyjnym okresleniem tego wptywu.

Za wszystkie btedy w funkcjonowaniu stacji tadowania lub uszkodzenia stacji tadowania wynikajace z
zainstalowanego i zintegrowanego przez Wykonawce Systemu odpowiedzialny jest Wykonawca.

§6 ODBIORY

Poszczegdlne Etapy wykonania Przedmiotu Umowy, okreslone w § 3 ust. 1 Umowy oraz realizacja Ustugi Instalacji
Systemu Na Stacjach tadownia, beda odbierane przez Zamawiajacego na podstawie pisemnego protokotu
odbioru. Zgtoszenie przez Wykonawce gotowosci do odbioru bedzie nastepowato poprzez kontakt mailowy i
telefoniczny do Kierownika Projektu Zamawiajgcego.

W przypadku stwierdzenia przez Zamawiajacego w okresie Wdrozenia Systemu wad w wykonaniu poprzednich
Etapdw prac oraz Ustugi Instalacji Systemu Na Stacjach tadownia po podpisaniu poszczegdlnych protokotow
odbioru, Wykonawca dokona stosownych korekt na swéj koszt.

Zamawiajacy jest zobowigzany w terminie 10 Dni roboczych, od zgtoszenia przez Wykonawce gotowosci danego
Etapu lub Ustugi Instalacji Systemu Na Stacjach tadownia do odbioru, potwierdzi¢ pisemnie odbidr Etapu lub Ustugi
Instalacji Systemu Na Stacjach tadownia w formie protokotu odbioru bez zastrzezen lub zgtosi¢ ewentualne uwagi.
Protokét odbioru winien zosta¢ podpisany réwniez przez Wykonawce. Wykonawca zobowigzuje sie do
ustosunkowania sie do uwag Zamawiajgcego przez co rozumie sie poprawienie wykonanych prac lub ponowne
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11.

wykonanie prac w ramach danego Etapu lub Ustugi Instalacji Systemu Na Stacjach tadownia, zgodnie ze
zgtoszonymi uwagami, ewentualnie przedstawienie uzasadnienia odmowy uwzglednienia uwag Zamawiajacego,
w terminie 5 Dni roboczych od dnia zgtoszenia zastrzezen lub uwag. Dla zachowania terminéw, o ktérych mowa
powyzej wystarczy wystanie informacji, przed uptywem tego terminu, za posrednictwem poczty e-mail, z
zastrzezeniem § 3 ust. 2 Umowy.

Etapy lub Ustugi Instalacji Systemu Na Stacjach tadownia bedg uznane za wykonane i odebrane po ich
protokolarnym zaakceptowaniu przez Zamawiajacego. Niezgtoszenie przez Zamawiajgcego zastrzezen do
wykonanego Etapu lub Ustugi Instalacji Systemu Na Stacjach tadownia w terminach wskazanych zgodnie z ust. 3
rownoznaczne jest z przyjeciem danego Etapu lub Ustugi Instalacji Systemu Na Stacjach tadownia bez zastrzezen
oraz uwag.

W przypadku, gdy Zamawiajacy nie zgadza sie z przedstawionym przez Wykonawce uzasadnieniem odmowy
uwzglednienia uwag Zamawiajacego, o ktéorym mowa w ust. 3, Wykonawca na zagdanie Zamawiajacego dokona
zmian zgodnie ze stanowiskiem prezentowanym przez Zamawiajgcego i rownoczesnie przedstawi na pismie swoje
zastrzezenia co do wprowadzonych zmian. Wzmianka o zgtoszeniu przez Wykonawce zastrzezen zostanie
odnotowana w tresci protokotu odbioru, o ktdrym mowa w ust. 4, a pisemne zastrzezenia Wykonawcy bedg
stanowity zatacznik do tego protokotu.

Data podpisania protokotu odbioru ostatniego Etapu 3 prac (koricowy protokdt odbioru) — bez uwag — przez
Zamawiajacego jest datg zakonczenia realizacji Wdrozenia Systemu.

Przekroczenie terminu realizacji prac spowodowane koniecznoscig usuniecia zgtoszonych wad stanowi podstawe
do naliczenia kar umownych Wykonawcy, jezeli termin ich usuniecia przekracza terminy wykonania prac okreslone
w § 3 ust. 1 Umowy.

Do odbioru Etapéw lub Ustugi Instalacji Systemu Na Stacjach tadownia i podpisania protokotu odbioru,
upowaznione sg osoby wymienione w §16 Umowy.

Niezaleznie od uwag lub zastrzezen zgtaszanych przez Zamawiajacego w ramach procedury odbioru
poszczegdlnych Etapdw lub Ustugi Instalacji Systemu Na Stacjach tadownia Zamawiajgcy ma prawo do wnoszenia
uwag lub zastrzezen w trakcie realizacji wszystkich czynnosci sktadajacych sie na Przedmiot Umowy. W przypadku
zgtoszenia takich uwag i zastrzezen Wykonawca zobowigzany jest do ich uwzglednienia, ewentualnie uzasadnienia
braku podstaw do ich uwzglednienia w terminie 5 Dni roboczych od dnia zgtoszenia uwag lub zastrzezen.

W przypadku uwzglednienia przez Wykonawce uwag Zamawiajacego, o ktorych mowa w ust. 9, Wykonawca
zobowigzuje sie do bezzwtocznego dokonania stosownych zmian, w ramach wynagrodzenia o ktérym mowa w §
12 ust. 1 Umowy.

Niezaleznie od postanowien Umowy czy ustalen Stron, Zamawiajagcy ma prawo do weryfikacji nalezytego
wykonania Umowy, a takze przeprowadzenia testéw bezpieczenstwa dowolng metodg, w tym takie przy
wykorzystaniu opinii zewnetrznego audytora. W szczegdlnosci Zamawiajgcy ma prawo przeprowadzi¢ wtasne
testy dostarczonego Systemu za pomocg zdefiniowanych samodzielnie scenariuszy testowych.

§7 PRAWA WEASNOSCI INTELEKTUALNEJ

Wykonawca, w ramach wynagrodzenia okreslonego w § 12 ust. 1 Umowy, udziela Zamawiajagcemu niewytgcznej,
nieograniczonej terytorialnie, na czas nieokreslony licencji na wykonany i wdrozony System wraz z jego
aktualizacjami i kolejnymi wersjami Systemu przekazanymi w ramach Ustug Serwisowych oraz na Dokumentacje w
zakresie instrukcji dotyczacych standardowych, podstawowych funkcjonalnosci systemu Wykonawcy, ktore sg
wykorzystywane u innych klientow Wykonawcy. Licencja obejmuje prawo do korzystania z Systemu z
wykorzystaniem infrastruktury Wykonawcy oraz prawo do zainstalowania Systemu w pamieci masowe;j
komputeréw/serweréw oraz urzgdzen mobilnych i stacji tadowania (zwielokrotnianie Systemu w czesci lub w
catosci jakimikolwiek srodkami i w jakiejkolwiek formie), zatadowanie w pamieci RAM i korzystania zgodnie z
przeznaczeniem Systemu i dostarczong Dokumentacjg oraz Koncepcja Biznesowg i Koncepcja Techniczna.

Licencja uprawnia do korzystania z Systemu przez nieograniczong liczbe uzytkownikéw Systemu bedacych
pracownikami / wspétpracownikami Zamawiajgcego oraz klientami / pracownikami / wspdétpracownikami spétek
Grupy Kapitatowej ENEA.
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3.  Wykonawca w ramach wynagrodzenia, o ktérym mowa w § 12 ust. 1 Umowy, przenosi na Zamawiajgcego
majgtkowe prawa autorskie do Koncepcji Biznesowej i Koncepcji Technicznej oraz Dokumentacji wytworzonej
podczas realizacji Umowy (w tym witasnos¢ nosnikéw, na ktérych zostata zapisana — wersja papierowa i
elektroniczna edytowalna), z zastrzezeniem wskazanym w ust. 1. Strony ustalajg, ze majgtkowe prawa autorskie
zostajg przekazane na nastepujacych polach eksploatacji:

a. w zakresie utrwalania i zwielokrotniania utworéw — wytwarzanie dowolng technikg egzemplarzy utworu, w tym
technika drukarska, reprograficzng, fotograficzna, elektroniczng, zapisu magnetycznego oraz technika cyfrowa,
w szczegdlnosci trwate lub czasowe zwielokrotnianie utworu w postaci programu komputerowego, w catosci
lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie,

b. w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono — wprowadzanie do obrotu,
uzyczenie, najem, dzierzawa oraz uprawnienie do dokonania cesji praw,

c. w zakresie ttumaczenia, przystosowywania, zmiany ukfadu lub jakichkolwiek zmian w utworze, na co
Wykonawca wyraza niniejszym zgode,

d. wykorzystanie w catosci dla celéw wewnetrznych Zamawiajacego lub innych spétek z Grupy Kapitatowej ENEA,
jako:

i. elementu materiatéw edukacyjnych lub szkoleniowych, regulaminéw i procedur wewnetrznych,
ii. czesci materiatéw informacyjnych, edukacyjnych lub szkoleniowych umieszczanych w sieciach typu
Intranet,

e. w zakresie publikacji (m.in. w Internecie i publikacjach wtasnych Zamawiajgcego lub innych spotek z Grupy
Kapitatowej ENEA) oraz wprowadzania do pamieci komputera catosci lub fragmentéw utworu w celu publikacji;
Wykonawca udziela zgody, by czynnosci opisane powyzej byty dokonywane przez Zamawiajgcego lub osobe
trzecig, a takze wyraza zgode na kazdorazowe przetwarzanie utworu, jego ttumaczenie, przystosowanie,
zmiany uktadu lub wprowadzanie jakichkolwiek innych zmian,

f. w zakresie rozpowszechniania utworu w sposéb inny niz okreslony powyzej — publiczne wykonanie,
wystawienie (w szczegdlnosci wyswietlenie, odtworzenie oraz nadawanie i remitowanie, wprowadzanie do
pamieci komputera oraz do globalnej sieci komputerowej — Internet), rozpowszechnianie we wszelkiego
rodzaju publikacjach, w tym w ksigzkach i czasopismach, a takze publiczne udostepnianie utworu w taki sposdb,
aby kazdy mégt mie¢ do niego dostep w miejscu i w czasie przez siebie wybranym; Wykonawca udziela zgody,
by czynnosci opisane powyzej byty dokonywane przez Zamawiajacego lub osobe trzecia, a takze wyraza zgode,
by uprawnione osoby przed wykonaniem prawa okreslonego w niniejszym podpunkcie, uprzednio wykonaty
inne prawa, wyszczegdlnione w niniejszym ustepie.

4. Wykonawca w ramach wynagrodzenia przewidzianego w ramach Umowy przenosi na Zamawiajacego wraz z
majgtkowymi prawami autorskimi, o ktérych mowa w ust. 3, prawa do wykonywania zaleznych praw autorskich, o
ktorych mowa w art. 2 i art. 46 ustawy z o prawie autorskim i prawach pokrewnych, w tym miedzy innymi prawo
tworzenia utwordw zaleznych i dokonywania zmian w utworach. Wykonawca potwierdza, ze prawo do wszelkich
przerdbek, modyfikacji i adaptacji Koncepcji Biznesowej i Koncepcji Technicznej bedzie stanowito wytgczna
wtasnosé Zamawiajgcego.

5.  Autorskie prawa majatkowe, o ktérych mowa w ust. 3, jak réwniez licencje o ktérych mowa w ust. 1, przeniesione
zostajg na Zamawiajgcego lub udzielone zostajg Zamawiajacemu z chwilg wydania Zamawiajgcemu danego
utworu.

6. Strony zgodnie potwierdzajg, iz dokonywanie przez Zamawiajgcego modyfikacji algorytméw ulokowanych w
Systemie nie stanowi naruszenia warunkow licencji (nie dotyczy kodéw zrédtowych aplikacji).

§8 GWARANCIA

1. Wykonawca gwarantuje, ze:

a. System, w tym wszelkie wykorzystywane przez niego oprogramowanie oraz dostarczona przez Wykonawce
Dokumentacja bedg wolne od wad fizycznych oraz wad prawnych i spetniaty bedg parametry szczegétowo
okreslone w Umowie oraz w odebrane]j przez Zamawiajacego Koncepcji Biznesowej i Koncepcji Technicznej,

b. System, a w tym wszelkie wykorzystywane przez niego oprogramowanie dostarczone przez Wykonawce bedg
spetniaty warunki funkcjonalne i biznesowe objete Przedmiotem Umowy,
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c. wszelkie ustugi zwigzane z dostawg, instalacjg, wdrozeniem Systemu (w tym modyfikacje i uaktualnienia
powstate w wyniku Swiadczenia ustug przez Wykonawce w Okresie Serwisowym) bedg wolne od wad,
kompletne i prawidtowo wykonane.

2.  Wykonawca oswiadcza, iz jest gwarantem Systemu jako catosci, jak réwniez wszystkich wchodzacych w jego sktad
Produktéw.

3. System objety jest 12-miesieczng gwarancja udzielang przez Wykonawce. Okres gwarancji liczony jest od daty
podpisania przez Strony protokotu odbioru Etapu 3.

Ochrona gwarancyjna jest nieograniczona terytorialnie.

5. Okres gwarancji ulega przedtuzeniu o czas, w ktédrym Zamawiajacy nie moégt w petni korzysta¢ w petni
z funkcjonalnosci Systemu z powodu wystgpienia wad lub awarii.

6. Dowolna konfiguracja lub modyfikacja Systemu w catosci, jak i poszczegélnych jego Produktow nie wymagajgca
ingerencji w kod zrédtowy, nie skutkuje utratg przez Zamawiajacego uprawnien z tytutu gwarancji.

7. Powyzsze postanowienia nie wytaczajg uprawnien Zamawiajacego dotyczacych rekojmi za wady. Okres rekojmi
liczony jest od daty podpisania przez Strony protokotu odbioru Etapu 3.

8. Gwarancja nie obejmuje wad powstatych z przyczyn spowodowanych przez Zamawiajgcego, osoby trzecie
niezalezne od Wykonawcy lub dziatania Sity Wyzszej lub powstatych z powodu uzywania Systemu niezgodnie z
przeznaczeniem lub przekazang Dokumentacjg lub w przypadku, gdy wada powstanie z przyczyn dotyczacych
oprogramowania systemowego, ktore dostarczyt lub zapewnit Zamawiajacy, lub cyberataku lub w przypadku
bezprawnej ingerencji w System lub jego elementy.

9. Zamawiajacy moze wedtug swojego wyboru dochodzié roszczen ustawowo z tytutu rekojmi lub umownie z tytutu
gwarancji.

§9 UStUGI SERWISOWE

1. Wykonawca zobowigzuje sie do nieprzerwanego Swiadczenia Ustug Serwisowych w Okresie Serwisowym, ktory
rozpocznie sie z dniem podpisania bez uwag przez Zamawiajgcego protokotu odbioru realizacji Etapu 3. Umowa w
Okresie Serwisowym jest kontynuowana na czas nieokreslony.

2. W ramach Ustug Serwisowych Wykonawca zobowigzuje sie podja¢ wszelkie czynnosci, ktére beda niezbedne do
zapewnienia sprawnego dziatania Systemu oraz utrzymania w catym Okresie Serwisowym jego zgodnosci z
wymaganiami stawianymi w niniejszej Umowie. W szczegdlnosci w tym celu Wykonawca zobowigzuje sie do:

a. zapewnienia dostepnosci Systemu na poziomie 99,8% (dopuszczalna niedostepnos¢ 86,4 min./m-c),

b. zapewnienia wsparcia technicznego oraz opieki autorskiej dla kazdego z elementéw oprogramowania
wykorzystanych przez System,

c. informowania Zamawiajacego na biezgco o dostepnych aktualizacjach (ang. update) oraz poprawkach (ang.
patch) dostarczonego w ramach Umowy Systemu, ich dostarczania oraz przeprowadzania samodzielnie ich
instalacji na prosbe Zamawiajacego, w terminach ustalonych z Zamawiajacym,

d. przyjmowania Incydentéw 24h/7 dni w tygodniu. Za moment zgtoszenia przyjmuje sie odpowiednio:

—date i godzine przestania informacji drogg mailows,
—date i godzine przestania informacji poprzez System
e. rozwigzywania zgtoszonych Incydentow:

Kategoria Opis

waria w przypadku awarii Systemu uniemozliwiajgcej Swiadczenie ustug tadowania czas reakcji 2

godziny, czas naprawy do 8 godzin

Bad w przypadku pozostatych btedow (nie zaktdcajgcych bezposrednio procesu tadowania —

Swiadczenia ustugi dla uzytkownikéw koricowych) czas reakcji 2 godziny, czas naprawy do 48
godzin.

Gdy catkowite wyeliminowanie przyczyny powstania Incydentu bgdz usuniecie wszystkich
skutkdéw wyniktych z zaistnienia Incydentu nie jest mozliwe w czasie rozwigzania,
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10.

Wykonawca zobowigzuje sie w czasie rozwigzania zastosowaé obejscie problemu poprzez
tymczasowe rozwigzanie Incydentu, nie eliminujace catkowicie przyczyny jego powstania,
wykonane przez Wykonawce w kodzie lub parametryzacji Systemu, a nastepnie usungc
przyczyne Incydentu i wszystkie jego negatywne skutki w czasie nieprzekraczajgcym
czterokrotnosci czasu rozwigzania Incydentu. Dotyczy wyfgcznie incydentu kat. Btad.

f. dotozenia najwyzszych staran, aby reagowac na wszystkie zgtoszone Incydenty i je rozwigzywaé w mozliwie
najkrotszym czasie,

g. udzielenia Zamawiajacemu wsparcia merytorycznego w zakresie konfiguracji i uzytkowania Systemu oraz w
rozwigzywaniu Incydentéw, ktore ten postanowi rozwigza¢ samodzielnie oraz w instalowaniu nowych wersji
oprogramowania (ang. update) lub dokonywania poprawek (ang. patch) zgodnie z nastepujacymi zasadami:

i. konsultacje swiadczone bedg w godzinach 8:00 — 17:00 w Dni robocze,
ii. Wykonawca dotozy wszelkich staran, aby udziela¢ wszelkich konsultacji i wsparcia w mozliwie najkrétszym
czasie,

h. aktualizacji Dokumentacji oraz Koncepcji Biznesowej i Koncepcji Technicznej w zakresie wynikajagcym ze
zrealizowanych Ustug Serwisowych.

g. udzielenia Zamawiajgcemu wsparcia merytorycznego dla pracownikéw infolinii Zamawiajacego w zakresie
obstugi aplikacji klienckie;j.

Wykonawca zobowigzuje sie do dotozenia wszelkich staran, aby w czasie przeprowadzania jakichkolwiek Ustug

Serwisowych, czynnosci te nie kolidowaty z normalnym funkcjonowaniem Systemu i nie pogarszaty parametrow

czasowych i jakosciowych jego funkcjonowania. W przypadku przewidywania przez Wykonawce, iz Ustugi

Serwisowe moggq utrudnia¢ w istotnym stopniu korzystanie z funkcjonalnosci Systemu, w szczegélnosci powodowacé

wstrzymanie Gtéwnych Proceséw Biznesowych lub pogarsza¢ parametry jego funkcjonowania Wykonawca

zobowigzany jest do uzgodnienia z Zamawiajgcym terminu przystgpienia do takich czynnosci. W razie braku
porozumienia, termin przystgpienia do takich czynnosci wskazuje Zamawiajacy.

Wykonawca zobowigzuje sie niezwtocznie po rozwigzaniu Incydentu powiadomi¢ o tym fakcie Zamawiajacego i

umozliwi¢ weryfikacje prawidtowosci rozwigzania Incydentu, przy czym termin rozwigzywania Incydentu nie moze

przekroczy¢ parametrow okreslonych w niniejszym paragrafie.

Wykonywanie Ustug Serwisowych podlega szczegdlnej kontroli biznesowej Zamawiajacego. W jej ramach

Zamawiajacy moze, w szczegolnosci:

a. dokonywaé wyboru sposobu rozwigzania Incydentu w przypadku kilku mozliwych sposobdw jego rozwigzania,

b. decydowacd o terminie rozpoczecia czynnosci serwisowych,

c. odwotaé czynnosci serwisowe w toku, np. w oparciu o wyniki testéw,

d. zazadac cofniecia przez Wykonawce czynnosci serwisowych, szczegdlnie jesli nie przyniosty one oczekiwanych
rezultatéw lub poprawy parametréw Systemu,

e. monitorowac i nadzorowac postep czynnosci serwisowych w toku.

Wykonawca zobowigzany jest uwzgledni¢ w planowaniu i wykonywaniu Ustug Serwisowych powyzsze uprawnienia

Zamawiajacego.

Ustugi Serwisowe Wykonawca $wiadczy¢ bedzie poprzez zdalny dostep do Systemu (np. przez VPN) poprzez tacza

telekomunikacyjne lub w miare potrzeby u Zamawiajacego.

Zamawiajacy jest uprawniony w trakcie trwania Okresu Serwisowego do zakupu Ustugi Instalacji Systemu Na Stacji

tadownia. W celu realizacji zakupu Zamawiajacy sktada Wykonawcy pisemne zlecenie z okresleniem ilosci stacji

tadowania.

Wykonawca zobowigzuje sie w terminie okreSlonym w zleceniu, uruchomié¢ System produkcyjnie dla stacji

tadowania.

Zrealizowane przez Wykonawce ustuga, o ktdrej mowa w ust. 8 podlega odbiorowi na zasadach okreslonych w § 6

Umowy.
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§10 PRZENIESIENIE SYSTEMU NA INFRASTRUKTURE ZAMAWIAJACEGO

1. Na zgdanie Zamawiajacego i zgodnie z warunkami okreslonymi przez Zamawiajgcego, w ramach wynagrodzenia
okreslonego w § 12 ust. 4 Umowy, Wykonawca dokona przeniesienia Systemu na srodowisko udostepnionym przez
Zamawiajacego. . W celu realizacji prac opisanych w niniejszym paragrafie Zamawiajacy sktada Wykonawcy
pisemne zlecenie.

2. Przez przeniesienie Systemu rozumie sie wykonanie przez Wykonawce wszelkich prac prowadzacych do
odtworzenia stanu funkcjonalnego Systemu wraz z danymi, z infrastruktury Wykonawcy na infrastrukturze
Zamawiajacego i uruchomienie produkcyjne Systemu na infrastrukturze Zamawiajgcego.

3. Proces przeniesienia Systemu musi zosta¢ przeprowadzony zachowujgc ciggtos¢ dziatania Systemu, w taki sposéb
aby byt transparentny dla uzytkownikéw kornicowych Systemu, a dane nie ulegty utracie lub uszkodzeniu.

4. W celu przeprowadzenia procesu przeniesienia Systemu Zamawiajacy sktada Wykonawcy pisemne zgtoszenie
zamowienia, wskazujac jej zakres oraz zamierzone do osiggniecia cele. Na tej podstawie, Wykonawca zobowigzuje
sie w terminie 14 dni do przedstawienia Zamawiajgcemu pisemnie opisu sposobu (w razie potrzeby z
uwzglednieniem wariantow) wykonania ustugi, kosztorysowej kalkulacji wynagrodzenia za tego typu ustuge oraz
terminu jej wykonania. Po akceptacji kalkulacji oraz terminu wykonania ustugi przez Zamawiajgcego, Wykonawca
zobowigzany jest do realizacji zamdwionej ustugi, w cenie nieprzekraczajgcej maksymalnej podanej w
kosztorysowej kalkulacji wynagrodzenia, o ktérej mowa w zdaniu powyzej z zastrzezeniem § 12 ust. 4. Brak
akceptacji przedstawionej przez Wykonawce kalkulacji nie stanowi przestanki do odstgpienia przez Zamawiajgcego
od Umowy.

5. Wykonawca zobowigzuje sie do aktualizacji Dokumentacji w zakresie wynikajgcym ze zrealizowanego zlecenia bez
prawa do odrebnego wynagrodzenia.

6. Zrealizowane przez Wykonawce zgodnie z niniejszym paragrafem ustugi podlega odbiorowi na zasadach
okreslonych w & 6 Umowy. Warunkiem zgtoszenia przez Wykonawce ustugi do odbioru jest doreczenie
Zamawiajacemu zaktualizowanej Dokumentacji, o ktérej mowa w ust. 4.

7. Zamawiajacy zobowigzuje sie do udostepnienia Wykonawcy pomieszczenn oraz sprzetu technicznego
i oprogramowania niezbednych do wykonania przeniesienia Systemu na s$rodowisko Zamawiajgcego, w tym
w szczegoblnosci niezbednego oprogramowania podmiotdéw trzecich oraz infrastruktury sprzetowej, na ktorej
zostanie zainstalowany System. Udostepnienie oprogramowania do ktérych prawa posiadajg podmioty trzecie, o
ktéorym mowa w zdaniu poprzednim, nastgpi w zakresie przewidzianym w umowach tgczacych Zamawiajacego z
tymi podmiotami trzecimi, niezbednym do prawidtowego zrealizowania prac przez Wykonawce.

§11 ZASADY REALIZACIJI ETAPU 3

Wykonawca zobowigzuje sie do realizacji Etapu 3 do czasu zakoriczenia Wdrozenia Systemu.

Wykonawca zobowigzuje sie do:

a. Obejmowania funkcjonowaniem Systemu kolejnych stacji tadowania,

b. Realizacji ustug technicznych dla Systemu uruchomionego produkcyjnie na stacjach tadowania na zasadach
okreslonych w § 9 ust. 2-7.

3. Strony zgodnie ustalajg, ze uruchamianie Systemu produkcyjnego na stacjach tadowania bedzie rozliczane poprzez
realizacje Ustugi Instalacji Systemu Na Stacji tadownia w pakietach o facznej ilosci 5 stacji. Za moment realizacji
Ustugi Instalacji Systemu Na Stacji tadownia rozumie sie date uruchomienia produkcyjnego Systemu dla kolejnych
5 szt. stacji (moment osiggniecia stanu 5 szt.).

4. Wykonawca zobowigzuje sie w terminie 14 dni od dnia zgtoszenia przez Zamawiajgcego gotowosci danej stacji do
objecia Systemem, uruchomié¢ System produkcyjnie dla stacji tadowania.

5. W przypadku zakoriczenia Wdrozenia Systemu, jezeli pozostanie pakiet stacji o ilosci stacji ponizej 5 szt., rozliczeniu
bedzie podlegata ilo$¢ stacji w ramach danego pakietu na dzien zakoriczenia Wdrozenia Systemu.

6. Pakiety stacji beda podlegaty procedurze odbioru na zasadach okreslonych w § 6.

Strona 55279



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/ZT/KZ/2021/0000029545

§12 WYNAGRODZENIE

1. Maksymalne faczne wynagrodzenie za wykonanie Wdrozenia Systemu nie moze przekroczy¢ wartosci wysokosci
netto [...] zt (stownie: [...] 00/100 ztotych) bedacej suma wartosci wskazanej w § 12 ust. 1 lit. a-b tacznie z wartoscig
§ 12 ust. 1 lit. ¢ rowng realizacji Ustugi Instalacji Systemu Na Stacjach tadownia dla 225 stacji. Tytutem
wynagrodzenia za wykonanie Wdrozenia Systemu, Wykonawca otrzyma wynagrodzenie ptatne przez
Zamawiajacego w czesciach:

a. Etap 1 - w wysokosci netto [...] zt (stownie: [...] 00/100 ztotych) — po zakoriczeniu Etapu 1 oraz po podpisaniu
bez uwag przez Zamawiajgcego protokotu odbioru realizacji Etapu 1,

b. Etap 2 - w wysokosci netto [...] zt (stownie: [...] 00/100 ztotych) — po zakoriczeniu Etapu 2 oraz po podpisaniu
bez uwag przez Zamawiajgcego protokotu odbioru realizacji Etapu 2,

c. Etap 3 - wtrakcie trwania Etapu 3 Wykonawca otrzyma wynagrodzenie ryczattowe netto w wysokosci: [...] zt
(stownie: [...] 00/100 ztotych) kazdorazowo za realizacje Ustugi Instalacji Systemu Na Stacjach tadownia
wedtug zasad opisanych w § 11.

2. Tytutem wynagrodzenia za $Swiadczenie Ustug Serwisowych w Okresie Serwisowym, Wykonawca otrzyma
wynagrodzenie ryczattowe netto w wysokosci: [...] zt (stownie: [...] 00/100 ztotych) ptatne miesiecznie.

3.  Wykonawca zagwarantuje mozliwos¢ zakupu przez Zamawiajgcego Ustugi Instalacji Systemu Na Stacjach
tadownia, o ktérych mowa w § 9 ust. 8-10, w trakcie trwania Okresu Serwisowego. Realizacja Ustugi Instalacji
Systemu Na Stacji tadownia dla pojedynczej stacji wynosi: [...] zt (stownie: [...] 00/100 ztotych) netto.

4. Niezaleznie od wynagrodzenia, o ktérym mowa w ust. 1-3, Zamawiajacy zaptaci Wykonawcy wynagrodzenie
z tytutu zlecenia przeniesienia Systemu na infrastrukture Zamawiajgcego obliczone na podstawie czasu
poswieconego na jego realizacje wedtug stawki za roboczogodzine w wysokosci: [...] zt (stownie: [..] 00/100
ztotych) netto. Maksymalne tgczne wynagrodzenie za zlecenie, o ktérym mowa w zdaniu powyzej, nie moze
przekroczy¢ kwoty [...] zt (stownie: [...] 00/100 ztotych) ztotych netto. Zamawiajgcy nie zobowigzuje sie wobec
Wykonawcy do korzystania ze wszystkich $wiadczen objetych Umowa, ani nie deklaruje przewidywanej wartosci
Swiadczen w okresie obowigzywania Umowy. Zamawiajacy nie jest zobowigzany do wykorzystania maksymalne;j
kwoty tgcznego wynagrodzenia, o ktérym mowa w punktach ust. 1-4.

5. Kwoty, o ktérych mowa powyzej obejmujg tgcznie: wynagrodzenie Wykonawcy, w tym: wynagrodzenie
podwykonawcéw Wykonawcy, wynagrodzenie ewentualnych podmiotdw zewnetrznych, koszty wynikajgce z tresci
refaktur oraz wszelkie inne koszty i wydatki ponoszone przez Wykonawce w zwigzku ze $wiadczeniem ustug
objetych niniejszg Umowg, w tym takie jak: koszty podrdzy stuzbowych, koszty obstugi logistycznej, koszty
wymaganych przez przepisy prawa od Wykonawcy w zwigzku z ustugami atestéw, podatkdw, licencji, zezwolen,
cta orazinnych opfat niezbednych do uzyskania w celu prawidtowej realizacji Przedmiotu Umowy, ryzyko handlowe
wynikajace z realizacji Umowy, koszty udzielenia gwarancji, koszty ubezpieczenia i uzyskania polisy
ubezpieczeniowej OC.

6. Podstawg do wystawienia przez Wykonawce faktur za Wdrozenie Systemu i Inne Ustugi sg zaakceptowane przez
Zamawiajacego bez zastrzezen protokoty odbioru prac.

7.  Ztytutu prawidtowego wykonania Wdrozenia Systemu, Wykonawca wystawi faktury:

a. pierwsza po zrealizowaniu i odebraniu przez Zamawiajacego tacznie Etapu 1;

b. druga po zrealizowaniu i odebraniu przez Zamawiajgcego tgcznie Etapu 2 ;

c. kazdorazowo po zrealizowaniu i odebraniu przez Zamawiajgcego Ustugi Instalacji Systemu Na Stacjach
tadownia w ramach Etapu 3;

Rozliczenie realizacji ww. Etapow Strony ustalajg na dzien podpisania przez Zamawiajgcego protokotu odbioru —

bez uwag.

8.  Ztytutu prawidtowego wykonania zlecenia, o ktéorym mowa w ust. 4 wystawiona bedzie przez Wykonawce faktura
po zrealizowaniu i odebraniu przez Zamawiajgcego prac objetych zleceniem. Rozliczenie realizacji prac objetych
zleceniem Strony ustalajg na dzien podpisania przez Zamawiajacego protokotu odbioru — bez uwag.
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9. Z tytutu prawidtowego wykonania Ustug Serwisowych w Okresie Serwisowym, wystawiana bedzie przez
Wykonawce faktura raz w miesigcu do 5 dni od zakoriczenia okresu rozliczeniowego. Okres rozliczeniowy liczony
jest od 1-ego do ostatniego dnia miesigca kalendarzowego. Pierwszy okres rozliczeniowy rozpoczyna sie od
pierwszego dnia najblizszego miesigca kalendarzowego po rozpoczeciu Swiadczenia Ustug Serwisowych. W
przypadku rozpoczecia S$wiadczenia Ustug Serwisowych w trakcie trwania miesigca kalendarzowego,
Wynagrodzenie za okres od dnia rozpoczecia swiadczenia tych ustug do pierwszego dnia pierwszego okresu
rozliczeniowego, bedzie ptatne w ramach wynagrodzenia okres$lonego w § 12 ust. 1 Umowy. Za dzien sprzedazy
uznaje sie ostatni dzien okresu rozliczeniowego.

10. Wynagrodzenie bedzie ptatne przez Zamawiajacego przelewem na rachunek bankowy wskazany przez
Wykonawce na fakturze w terminie 30 dni od dnia doreczenia do Zamawiajgcego prawidtowo wystawionej
faktury.

11. Wykonawca zobowigzuje sie do wystawienia Zamawiajgcemu faktury w formie elektronicznej, w formacie
nieedytowalnym oraz przestania jej na adres: faktury.elektroniczne@enea.pl. Wykonawca nie przesyta w takim

przypadku wersji papierowej dokumentu. W sytuacji braku mozliwosci wystawienia faktury w formie
elektronicznej Zamawiajacy dopuszcza dostarczenie faktury w wersji papierowej oraz przestanie jej na adres: Enea
Centrum Sp. z 0.0., Centrum Zarzadzania Dokumentami, ul. Zacisze 28, 65-775 Zielona Géra

12. Za prawidtowo wystawiong fakture Strony uznajg dokument wystawiony zgodnie z przepisami ustawy z dnia 11
marca 2004 roku o podatku od towardw i ustug, ktéry obowigzkowo bedzie zawierat ponizsze informacje:
a. nazwa komorki organizacyjnej; ENEA Centrum — Departament Teleinformatyki,

b. numer Umowy — CRU/U/1400/90000................ ,
c. numer zamowienia SAP SRM — oraz, jesli dotyczy, to rowniez:
i. numer zamowienia/zlecenia lub numer zlecenia inwestycyjnego,
d. numer MPK/imie i nazwisko Zleceniodawcy,
e. oznaczenie dokumentu/protokotu odbioru,
Powyisze informacje Wykonawca winien otrzymac¢ od Zamawiajacego przed wystawieniem faktury.

13. Kazda faktura powinna by¢ zapisana, jako odrebny plik — nie moze by¢ przestany jeden zbiorczy plik (pdf) kilku
faktur. Faktury, ktére posiadajg zatgcznik w formie odrebnego pliku (pdf) nalezy wysytaé, jako pojedyncze
wiadomosci e-mail (faktura + zatgcznik).

14. Wykonawca pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji kredytujgcych i transferujgcych
srodki ptatnicze na jego zlecenie w zwigzku z realizacjg niniejszej Umowy.

15. Zamawiajgcy pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji kredytujgcych i transferujgcych
srodki ptatnicze na jego zlecenie w zwigzku z realizacjg niniejszej Umowy.

16. Termin pfatnosci wynagrodzenia naleznego Wykonawcy zostanie dochowany, gdy w ostatnim dniu tego terminu
nastapi obcigzenie rachunku bankowego Zamawiajacego kwotg wynagrodzenia naleznego Wykonawcy zgodnie z
trescig niniejszej Umowy. W przypadku opdznienia w ptatnosci Wykonawca jest uprawniony do naliczenia odsetek
ustawowych za opdznienie w transakcjach handlowych od zalegtej kwoty za kazdy dzier opdznienia.

17. Do wynagrodzenia Wykonawcy zostanie doliczony podatek VAT zgodnie z obowigzujgcymi przepisami prawa w
tym zakresie.

18. Wykonawca osSwiadcza, ze jest zarejestrowanym podatnikiem podatku VAT o numerze identyfikacyjnym NIP: ...

19. Zamawiajacy oswiadcza, ze jest podatnikiem podatku VAT o numerze identyfikacyjnym NIP: 777-00-02-843.

20. Wykonawca oswiadcza, ze rachunek bankowy Wykonawcy, stuzgcy do rozliczenia Przedmiotu Umowy spetnia
wymogi na potrzeby mechanizmu podzielonej ptatnosci (ang. split payment), tzn. ze do ww. rachunku bankowego
jest przypisany rachunek VAT, a faktura bedzie zawiera¢ numery ww. rachunkdw oraz specjalne oznaczenie w
postaci zapisu: ,,mechanizm podzielonej ptatnosci”, a takze, ze faktura spetnia¢ bedzie inne warunki okreslone w
powszechnie obowigzujgcych przepisach w tym zakresie.

21. Zamawiajacy oswiadcza, ze pfatnosci za wszystkie faktury realizuje z zastosowaniem mechanizmu podzielonej
ptatnosci (ang. split payment).

22. Wykonawca oswiadcza, ze wyraza zgode na dokonywanie przez Zamawiajgcego ptatnosci w systemie podzielonej
ptatnosci (ang. split payment).

23. Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze zostat wskazany w zgtoszeniu identyfikacyjnym
lub zgtoszeniu aktualizacyjnym ztozonym przez Wykonawce do naczelnika wtasciwego urzedu skarbowego i
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24,

25.

26.

27.

1.

znajduje sie na tzw. ,biatej liscie podatnikow VAT”, o ktérej mowa w art. 96 b ustawy z dnia 11 marca 2004 r. o
podatku od towardw i ustug.

Jezeli Zamawiajacy stwierdzi, ze rachunek bankowy wskazany przez Wykonawce na fakturze nie znajduje sie na
tzw. ,biatej liscie podatnikéw VAT” lub rachunek wskazany przez Wykonawce nie spetnia wymogdw okreslonych w
ust. 20, Zamawiajacy dokona zapfaty oraz ztozy zawiadomienie o zaptacie naleznosci na rachunek inny niz zawarty
na dzien zlecenia przelewu w wykazie podmiotow, o ktérym mowa w art. 96 b ustawy z dnia 11 marca 2004 r. o
podatku od towardw i ustug.

Wykonawca ponosi wytgczng odpowiedzialnos¢ za wszelkie szkody poniesione przez Zamawiajgcego w przypadku,
jezeli oswiadczenia i zapewnienia zawarte w ust. 20 i 23 okaz3 sie niezgodne z prawda. Wykonawca zobowigzuje
sie zwrdci¢ Zamawiajgcemu wszelkie obcigzenia natozone z tego tytutu na Zamawiajacego przez organy
administracji skarbowej oraz zrekompensowaé szkode, jaka powstata u Zamawiajacego, wynikajacg w
szczegdlnosci, ale nie wytacznie, z zakwestionowania przez organy administracji skarbowej prawidtowosci odliczen
podatku VAT na podstawie wystawionych przez Wykonawce faktur dokumentujgcych realizacje Przedmiotu
Umowy, jak réwniez braku mozliwosci zaliczenia przez Zamawiajgcego wydatkdw poniesionych z realizacja
Przedmiotu Umowy w koszty uzyskania przychodu.

Zamawiajacy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca 2013 r. o
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych.

W terminie 14 dni od zawarcia Umowy, Wykonawca ma obowigzek przekazania drogg mailowag osobie
odpowiedzialnej za realizacje niniejszej Umowy ze strony Zamawiajgcego wskazanej w § 16 ust. 1 Umowy koddw
PKWiU, ktére dotyczg Przedmiotu Umowy.

§13 ODSZKODOWANIA | KARY UMOWNE

Zamawiajacy moze zgda¢ od Wykonawcy zaptaty kary umownej:

a. za kaidy rozpoczety dzien opdinienia z przyczyn lezgcych po stronie Wykonawcy w realizacji Umowy —
w wysokosci 0,5% sumy wartosci netto maksymalnego tgcznego wynagrodzenia za wykonanie Wdrozenia
Systemu, o ktérym mowa w § 12 ust. 1 Umowy, liczonego od uptywu terminéw okreslonych w § 3 ust. 1
Umowy;

b. za opdznienia w rozwigzaniu Incydentéw z przyczyn lezacych po stronie Wykonawcy wzgledem terminéw
okreslonych w § 9 ust. 2 lit. e Umowy, dotyczgce wystgpienia w Systemie:

- Awarii w wysokosci 1% sumy dwunastokrotnosci wartosci wynagrodzenia naleznego Wykonawcy, o ktérym
mowa w § 12 ust. 2 Umowy, za kazdg rozpoczetg godzine opdznienia,

- Btedu w wysokosci 0,5% sumy dwunastokrotnosci wartosci wynagrodzenia naleznego Wykonawcy, o ktérym
mowa w § 12 ust. 2 Umowy, za kazdg rozpoczetg godzine opdznienia,

- Za kazdy dzier opdinienia z przyczyn lezacych po stronie Wykonawcy, w realizacji zlecenia, o ktérym mowa
w § 10 ust. 1 w stosunku do przedstawionego przez Wykonawce terminu wykonania Zamawiajacy jest
uprawniony do natozenia na Wykonawce kary umownej w wysokosci 5% wartosci netto danego zlecenia.

- Za kazdy dzien opodznienia z przyczyn lezgcych po stronie Wykonawcy, w realizacji uruchomienia stacji, o
ktorym mowa w § 9 ust. 9, w stosunku do terminu wykonania Zamawiajacy jest uprawniony do natozenia na
Wykonawce kary umownej w wysokosci 5% wartosci netto zlecenia, o ktérym mowa w § 9 ust. 8.

- Za kazdy dzien opdznienia z przyczyn lezgcych po stronie Wykonawcy, w realizacji uruchomienia stacji, o
ktorym mowa w § 11 ust. 4 w stosunku do terminu wykonania Zamawiajgcy jest uprawniony do natozenia na
Wykonawce kary umownej w wysokosci 5% wartosci netto wynagrodzenia, o ktérym mowa w § 12 ust. 1 c.

c. w wysokosci 20% wartosci netto sumy wartosci netto maksymalnego tgcznego wynagrodzenia za wykonanie
Wdrozenia Systemu, o ktérym mowa w § 12 ust. 1 Umowy — w przypadku odstgpienia/rozwigzania Umowy z
przyczyn lezacych po stronie Wykonawcy,

d. w wysokosci 50.000,00 zt (stownie: pieédziesigt tysiecy 00/100 ztotych) za kazdy przypadek naruszenia
postanowien §18 i §19 Umowy;
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e. w wysokosci 50.000,00 zt (stownie: piecdziesigt tysiecy 00/100 ztotych) za kazdy inny, niz okre$lony powyzej
przypadek niedotrzymania warunkéw Umowy, pod warunkiem uprzedniego wezwania Wykonawcy do
zaprzestania naruszen warunkéw Umowy i wyznaczeniu ku temu dodatkowego 7 (siedmio) dniowego terminu.

2. W przypadku gdy szkody Zamawiajgcego spowodowane dziataniem lub zaniechaniem Wykonawcy lub osoby, za
ktorg ponosi on odpowiedzialnos¢ przekraczaja wysokos¢ kar umownych okreslonych powyzej, niezaleznie od kar
umownych Zamawiajgcy moze dochodzi¢ od Wykonawcy odszkodowania na zasadach ogdlnych z wytgczeniem
utraconych korzysci.

3. Zamawiajacy jest uprawniony do potracenia naliczonych kar umownych z wynagrodzenia.

4. Zaptata kar umownych nie zwalnia Wykonawcy z obowigzku wykonania Przedmiotu Umowy.

5. Catkowita tagczna odpowiedzialnos¢ Wykonawcy z tytutu kar umownych w zwigzku z Umowa jest ograniczona do
wartosci 50% sumy wartosci netto maksymalnego tgcznego wynagrodzenia za wykonanie Wdrozenia Systemu, o
ktorym mowa w § 12 ust. 1 Umowy.

6. Zadna ze Stron nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich zobowigzan
wynikajacych z Umowy, jezeli udowodni, ze niewykonanie zostato spowodowane okolicznoscig Sity Wyzsze;j.

7. Strona powotujgca sie na dziatanie Sity Wyzszej (,,Strona Poszkodowana”) przekaze powiadomienie w tej sprawie
drugiej Stronie tak szybko, jak to praktycznie mozliwe, jednakze w kazdym wypadku nie pdzniej, niz w terminie 48
godzin od pdzniejszego z nastepujgcych zdarzen: (i) wystgpienia Sity Wyzszej lub (ii) powziecia wiadomosci o
rozpoczeciu dziatania Sity Wyzszej. Strona Poszkodowana w swoim powiadomieniu wskaze skutki dziatania Sity
Wyiszej, podajac date rozpoczecia i szacowany czas przez jaki bedzie trwata. Nastepnie Strona Poszkodowana
bedzie przekazywac dalsze powiadomienia w sprawie sposobu i zakresu, w jakim dane dziatanie Sity Wyzszej ma
wptyw na wykonywanie przez Strone Poszkodowang jej zobowigzan wynikajacych z Umowy.

8. W razie zaistnienia okolicznosci Sity Wyzszej terminy realizacji Umowy przedtuzajg sie o okres jej trwania.

9. Jesli dziatanie Sity Wyzszej ustanie, Strona niemoggca wykonywac¢ swoich zobowigzan niezwtocznie przystgpi do
nalezytego wykonywania Umowy.

§14 ODSTAPIENIE/ ROZWIAZANIE UMOWY

1. Zamawiajacy moze odpowiednio odstgpi¢ od Umowy (w catosci lub w czesci) albo rozwigza¢ Umowe bez
zachowania okresu wypowiedzenia w przypadku:

a. otwarcia postepowania likwidacyjnego Wykonawcy,

b. wykreslenia Wykonawcy z wtasciwej ewidencji niezwigzanego z przeksztatceniami kapitatowymi (np. przejecie,
zmiana formy prawnej),

c. zajecia majatku Wykonawcy w stopniu uniemozliwiajgcym mu wykonanie Umowy,

w terminie 60 dni od dnia powziecia przez Zamawiajacego informacji o wystgpieniu zdarze wymienionych w
lit. a-c.
2. Wykonawca ma obowigzek zawiadomi¢ Zamawiajacego o wystgpieniu zdarzen opisanych w ust. 1 lit. a — ¢
niniejszego paragrafu w ciggu 3 dni od ich zaistnienia.
3. Zamawiajacy moze odpowiednio odstgpi¢ od Umowy (w catosci lub w czesci) albo rozwigzaé Umowe bez
zachowania okresu wypowiedzenia rowniez w innych przypadkach, tj.:

a. w przypadku, gdy Wykonawca pozostaje w opdznieniu w stosunku do terminéw okreslonych w Umowie lub na
jej podstawie o wiecej niz 30 dni;

b. w innych przypadkach niz wskazane powyzej gdy Wykonawca wykonuje Umowe niezgodnie z jej trescig i w
terminie wyznaczonym przez Zamawiajgcego, nie krotszym niz 7 dni, nie zmieni sposobu wykonywania
Umowy;

c. w przypadku, gdy osiggniety zostanie limit ograniczenia dotyczgcy kar umownych, o ktérym mowa w §13 ust.
5 Umowy;

d. winnych przypadkach okreslonych w przepisach Kodeksu cywilnego, niz wskazane powyze;j.

4. Wykonawca moze odstgpi¢c od Umowy w okresie do zakoriczenia Wdrozenia Systemu, wedle swego wyboru

w niewykonanej catosci lub w czesci, w nastepujgcych przypadkach:
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10.

11.

12.
13.

a. jezeli zwtoka Zamawiajacego z zaptatg na rzecz Wykonawcy ktorejkolwiek czesci wynagrodzenia przekroczy 45
dni po terminie ptatnosci pod warunkiem uprzedniego pisemnego wezwania Zamawiajgcego do zaptaty i
wyznaczenia dodatkowego terminu na dokonanie pfatnosci nie krétszego niz 7 dni;

b. w przypadku, gdy nastgpi niewywigzywanie sie Zamawiajgcego z innych istotnych postanowien Umowy,
uniemozliwiajgce lub utrudniajgce wykonanie Umowy przez Wykonawce, z zastrzezeniem, ze odstgpienie od
Umowy, w kazdym przypadku wymaga uprzedniego pisemnego wezwania Zamawiajacego przez Wykonawce
do wywigzania sie przez Zamawiajgcego z tych postanowiern Umowy i usuniecia przyczyny w odpowiednim
terminie, nie krotszym niz 14 dni od dnia doreczenia wezwania;

c. winnych przypadkach okreslonych w przepisach Kodeksu cywilnego, niz wskazane powyzej.

Kazda ze Stron moze skorzystac z prawa do odstgpienia od Umowy okreslonego w ust. 3 i ust. 4 Umowy w terminie

30 dni od dnia, w ktérym dowiedziata sie o zaistnieniu zdarzenia stanowigcego przyczyne uzasadniajaca

odstgpienie od Umowy. Ustawowe prawo do odstgpienia od Umowy Strony wykonuja w terminach okreslonych w

regulujgcych to prawo przepisach prawa.

W terminie 10 Dni roboczych od dnia odstgpienia lub rozwigzania Umowy przez ktérgkolwiek ze Stron,

Wykonawca sporzadzi przy udziale Zamawiajgcego protokdt inwentaryzacji na dzien rozwigzania lub odstgpienia

od Umowy.

Wykonawca otrzyma wynagrodzenie odpowiadajgce procentowi faktycznie wykonanych i zachowanych przez

Zamawiajacego prac.

W przypadku decyzji Zamawiajgcego o zachowaniu czesci lub catosci wykonanych Produktéw, Wykonawca

przekaze Zamawiajgcemu wszelkie prawa (w tym licencje oraz autorskie prawa majatkowe), tytuty, gwarancje,

Dokumentacje, Koncepcje Biznesowg, Koncepcje Techniczng i inne dokumenty przygotowane przez Wykonawce,

zwigzane zrealizacjg Umowy w wykonanym zakresie, aktualne na dzied rozwigzania, z zastrzezeniem, ze

Wykonawca nie ponosi odpowiedzialnosci za niedokonczone Produkty - w tym korzystanie z nich, decyzje podjete

na ich podstawie ani skutki takiego korzystania lub decyzji.

W okresie po odbiorze bez uwag Etapu 3 Zamawiajgcy moze rozwigza¢ Umowe w kazdym czasie z zachowaniem

30 dniowego okresu wypowiedzenia.

W przypadku odstgpienia od Umowy lub jej rozwigzania, Wykonawca na zgdanie Zamawiajacego i wedtug jego

wytycznych zobowigzany jest do przekazania Zamawiajgcemu danych przechowywanych w Systemie. Wykonawca

wykona eksport danych w uzgodnieniu z Zamawiajgcym do plikow o wybranych typach: Word, PDF, HTML, XML,

XLS, CSV (z zastrzezeniem, wykorzystania réwniez innych formatéw za zgodg Zamawiajacego). Zamawiajacy

zastrzega sobie mozliwos¢ udostepnienia $rodowiska, do ktérego Wykonawca bedzie zobowigzany

wyeksportowac dane. Wykonawca moze zrealizowac inng forma eksportu za zgodg Zmawiajacego.

Wykonawca zrealizuje prace, o ktorych mowa w ust. 10 w terminie 14 dni od otrzymania wytycznych przekazanych

przez Zamawiajgcego pisemnie.

Odstgpienie od/ rozwigzanie Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

Zakonczenie obowigzywania niniejszej Umowy nie wptywa na obowigzywanie tych jej postanowien, ktére z uwagi

na swdj przedmiot zachowujg znaczenie tj. w szczegdlnosci dotyczacych poufnosci, obowigzku zaptaty

wynagrodzenia za wykonywane i zachowane przez Zamawiajacego prace, ograniczen w korzystaniu z Produktdw,
odpowiedzialnosci czy gwarancji.

§15 ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

Wykonawca wnidst zabezpieczenie nalezytego wykonania Umowy w wysokosci 5% wartosci Umowy brutto, tj. [...]
ztotych (stownie: [...] ztotych 00/100) w formie ...... »,Zabezpieczenie”. Zabezpieczenie stuzy do pokrycia roszczen
Zamawiajgcego z tytutu niewykonania lub nienalezytego wykonania przez Wykonawce w catosci lub czesci
zobowigzan wynikajacych z Umowy, w tym roszczen z tytutu zastrzezonych kar umownych.

Wykonawca jest uprawniony do dokonania zmiany formy zabezpieczenia na inng w ramach nastepujgcych form:
pienieznej, gwarancji bankowej, gwarancji ubezpieczeniowej, pod warunkiem, ze:

1) zachowana zostanie ciggtos¢ zabezpieczenia i jego wymagana zgodnie z ust. 1 wysokosé,

2) z tresci proponowanych jako zabezpieczenie gwarancji bankowych lub ubezpieczeniowych w sposéb

jednoznaczny wynikato bedzie:
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a. nieodwotalne i bezwarunkowe zobowigzanie gwaranta (banku, zaktadu ubezpieczen) do zaptaty catej
kwoty zabezpieczenia na pierwsze zgdanie Zamawiajgcego (beneficjenta gwarancji),

b. ze termin obowigzywania gwarancji, nie jest krétszy niz okres obowigzywania Umowy,

c. ze gwarancja ptatna bedzie na pierwsze zgdanie Zamawiajacego w terminie nie dtuzszym niz 14 dni od
dnia wptyniecia zadania,

a tres¢ zostanie zaakceptowana uprzednio przez Zamawiajgcego.

3. Pozrealizowaniu Wdrozenia Systemu (po odbiorze Etapu 3), w terminie 30 dni od dnia rozpoczecia okresu gwarancji
Zamawiajacy zwroci Wykonawcy 70% kwoty Zabezpieczenia, zachowujgc pozostate 30% kwoty Zabezpieczenia na
okres gwarancji. Zamawiajacy zwrdéci Wykonawcy Zabezpieczenie ustanowione na okres gwarancji w terminie 30
dni do dnia wygasniecia okresu gwarancji.

4. Jesli zwrotowi podlega Zabezpieczenie wniesione w pienigdzu, Zamawiajgcy zwrdci je w catosci lub odpowiedniej
czesci wraz z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktédrym bedzie ono przechowywane,
pomniejszone o koszty prowadzenia rachunku oraz prowizji bankowej za przelew pieniezny na rachunek
Wykonawcy.

5. Skorzystanie z Zabezpieczenia polega na tym, ze w przypadku istnienia wymagalnych roszczen pienieznych
Zamawiajacego do Wykonawcy, w szczegdlnosci z tytutu kar umownych lub odszkodowan Zamawiajacy:

5.1. w przypadku Zabezpieczenia danego w pienigdzu - nalezng mu z tytutu tych roszczen kwote przelewa na inny
wtasny rachunek bankowy,
5.2. w przypadku Zabezpieczenia danego w formie niepienieznej - wzywa gwaranta do zaptaty swojego roszczenia.

6. W przypadku stwierdzenia, ze udzielone w formie niepienieznej Zabezpieczenie utracito zdolnos¢ petnienia swojej
funkcji, w szczegdlnosci z powodu nie wykonania przez gwaranta swojego zobowigzania w terminie 7 dni od daty
otrzymania wezwania, sporu pomiedzy gwarantem a Wykonawca, czy tez z powodu ogtoszenia upadtosci, otwarcia
likwidacji gwaranta lub z jakiejkolwiek innej przyczyny, ktérych wynikiem jest utrata wymaganej zgodnie z ust. 1
wysokosci Zabezpieczenia, Zamawiajacy zawiadomi o tym Wykonawce, ktéry w terminie 14 dni od dnia otrzymania
pisemnego zawiadomienia bedzie zobowigzany Zabezpieczenie uzupetni¢ do wymaganej wysokosci okreslonej w
§15 ust. 1 Umowy.

§16 OSOBY ODPOWIEDZIALNE ZA REALIZACIE UMOWY

1. Obowigzki osoby odpowiedzialnej za realizacje niniejszej Umowy ze strony Zamawiajgcego petni¢ bedzie:
a. Pan(i)...
b. Pan(i)...
2. Obowigzki osoby odpowiedzialnej za realizacje niniejszej Umowy ze strony Wykonawcy petni¢ bedzie:
a. Pan(i)...
b. Pan(i) ...
§17 GRUPA KAPITALOWA ENEA

1. llekro¢ w niniejszej Umowie mowa jest o Zamawiajacym lub podmiotach z Grupy Kapitatowej ENEA rozumie sie
przez to réwniez podmioty powstate odpowiednio w skutek reorganizacji lub przeksztatcenia Zamawiajgcego lub
podmiotéw z Grupy Kapitatowej ENEA, bedace ich prawnymi nastepcami. Za podmioty z Grupy Kapitatowej ENEA
rozumie sie rowniez nowe podmioty, ktdre powstaty i weszty do Grupy Kapitatowej ENEA po dniu zawarcia niniejszej
Umowy. W celu unikniecia watpliwosci Strony potwierdzajg, ze wskazanie przez Zamawiajgcego, ktére spotki
wchodza w sktad Grupy Kapitatowej ENEA jest dla Wykonawcy wigzace.

2. Wykonawca oswiadcza, ze Zamawiajacy jest uprawniony do przeniesienia w przysztosci na inny podmiot z Grupy
Kapitatowej ENEA, bez zgody Wykonawcy, praw i obowigzkéw wynikajgcych z Umowy, w szczegdlnosci do (o ile ma
zastosowanie):

a. przeniesienie praw witasnosci intelektualnej, o ktérej mowa w § 7 Umowy,

b. przeniesienia prawa do niezrealizowanych jeszcze ustug gwarancyjnych i serwisowych,

c. zawarcia uméw o charakterze obligacyjnym (w szczegdlnosci umowy najmu, dzierzawy, leasingu, uzywania) lub
oddania do jakiegokolwiek innego uzywania Systemu,
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d. wniesienia Systemu jako aportu do innej spoéfki.
3. O przeniesieniu praw i obowigzkdéw wynikajagcych z Umowy na inny podmiot z Grupy Kapitatowej ENEA,
Zamawiajacy poinformuje Wykonawce ze wskazaniem podmiotu, na ktéry prawa i obowigzku zostaty przeniesione.

§18 INFORMACIJE POUFNE

1. Zamawiajgcy oswiadcza, ze wszelkie informacje uzyskane przez Wykonawce w zwigzku z zawarciem lub
wykonywaniem niniejszej Umowy albo przy okazji tych zdarzen, stanowig tajemnice przedsiebiorstwa
Zamawiajacego w rozumieniu art. 11 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U.
2003 r. Nr 153 poz. 1503 ze zm.), chyba ze informacje te s3 lub stang sie informacjami dostepnymi publicznie na
skutek zdarzen zgodnych z prawem (Informacje Poufne Zamawiajacego). Za tajemnice przedsiebiorstwa
Zamawiajacego uznaje w szczegdlnosci informacje dotyczace dziatalnosci gospodarczej Zamawiajgcego,
informacje organizacyjne, finansowe, prawne, handlowe, marketingowe, produkcyjne, operacyjne, techniczne
oraz technologiczne.

2.  Wykonawca przyjmuje do wiadomosci, ze informacje okreslone w ust.1 mogg stanowi¢ ponadto Informacje
Poufne ENEA S.A. (ktérej Zamawiajacy jest spotka zalezng) w rozumieniu w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady nr596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku
(Rozporzadzenie MAR), wobec czego wykorzystanie lub ujawnienie informacji poufnej, jak tez udzielenie
rekomendacji lub nakfonienie innej osoby na podstawie informacji poufnej do nabycia lub zbycia instrumentéw
finansowych, ktérych dotyczy ta informacja, wigze sie z odpowiedzialnoscig przewidziang w powszechnie
obowigzujacych przepisach prawa. Wykonawca oswiadcza, ze zapewnia zachowanie poufnosci tych informacji
oraz zobowigzuje sie przestrzegac¢ obowigzku zachowania poufnosci.

3. W pozostatym zakresie, nie okreslonym w ust. 1i 2 Informacje Poufne Zamawiajgcego definiowane sg jako wszelkie
informacje, dane lub dokumenty, ktére Wykonawca otrzyma lub wytworzy w zwigzku z realizacja Przedmiotu
Umowy, z wyjatkiem informacji, ktore:

a. s3 lub stang sie ogdlnie dostepne w inny sposéb niz na skutek ztamania zobowigzan okreslonych w niniejszej
klauzuli poufnosci, lub

b. beda znane Wykonawcy przed rozpoczeciem realizacji Przedmiotu Umowy, a nie zostaty otrzymane od
Zamawiajacego jako poufne w ramach innego zlecenia, lub

c. zostang otrzymane od osoby trzeciej, ktdra, zgodnie z wiedzg Wykonawcy, nie jest zobowigzana do zachowania
poufnosci w odniesieniu do tych informacji.

4. Wykonawca zobowigzuje sie do ochrony Informacji Poufnych Zamawiajgcego okreslonych w §18 ust. 1-3 Umowy,
w tym w szczegdlnosci:

a. zachowac informacje w poufnosci,

b. zapewnic¢ w petnym zakresie ochrone przed ujawnieniem informacji, z zachowaniem starannosci wymagane w
stosunkach danego rodzaju,

c. wykorzystywac informacje wytgcznie w celu wykonania niniejszej Umowy,

d. przekazywac informacje wytgcznie podmiotom uprawnionym z mocy ustawy do uzyskania tych informacji, w
niezbednie wymaganym zakresie; o kazdym przypadku przekazania informacji Wykonawca jest zobowigzany
powiadomié¢ Zamawiajgcego na pismie, chyba ze powiadomienie jest sprzeczne z obowigzujgcymi przepisami,

e. niezwtocznie zawiadomi¢ Zamawiajacego na pisSmie o kazdym przypadku nieuprawnionego dostepu do
informacji,

f. po wykonaniu Umowy usungc¢ wszystkie informacje, chyba ze Zamawiajacy zazgda na piSmie innego sposobu
wykonania tego obowigzku, w szczegdlnosci zwrotu nosnikéw, na ktérych przechowywane sg informacje, z
zastrzezeniem, ze Wykonawca jest uprawniony do zachowania kopii Informacji Poufnych Zamawiajgcego dla
celéw archiwizacji, spetnienia wymogdéw prawa lub ewentualnego dowodzenia prawidtowosci realizacji
Umowy.

5. Wykonawca jest zobowigzany do ochrony informacji okreslonych w §18 ust. 1-3 Umowy przez okres od uzyskania
pierwszego dostepu do informacji do uptywu pieciu lat od dnia zakorczenia wykonywania Umowy.

6. Niezaleznie od obowigzkdw zawigzanych z ochrong informacji okreslonych w §18 ust. 1-3 Umowy, Wykonawca
zobowigzuje sie zachowaé¢ w poufnosci wszelkie informacje, ktére uzyskat w zwigzku z zawarciem Ilub
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wykonywaniem Umowy, jezeli ich ujawnienie mogtoby w jakikolwiek sposdb narusza¢ renome Zamawiajacego.
Powyzszy obowigzek ma charakter bezterminowy.

7. W trakcie obowigzywania Umowy oraz przez okres pieciu lat od dnia zakorczenia jej wykonywania, jednak nie
czesciej niz 1 raz w roku, Zamawiajgcy jest uprawniony zwrdcic¢ sie z wnioskiem o ztozenie przez Wykonawce
os$wiadczenia dotyczgcego wypetniania obowigzku ochrony Informacji Poufnych Zamawiajgcego. Wykonawca jest
zobowigzany ztozy¢ oswiadczenie w terminie 21 (dwudziestu jeden) dni kalendarzowych.

8§19 OCHRONA DANYCH OSOBOWYCH I ICH PRZETWARZANIE

1. Zamawiajacy powierza oraz podpowierza Wykonawcy do przetwarzania dane osobowe w zakresie i na zasadach
okreslonych w Umowie powierzenia przetwarzania danych osobowych, (,Umowa DPA”) ktéra stanowi Zatgcznik
nr 2 do niniejszej Umowy.

2. Zamawiajacy o$wiadcza, iz w rozumieniu RODO, administratorem danych (dalej: Administrator) w odniesieniu do
powierzonych zgodnie z niniejszg Umowg danych osobowych, pozostajg Spotki (kazda z osobna): Enea S.A. i Enea
Centrum Sp. z 0.0., a wszelkie prawa do powierzonych danych osobowych przez caty czas trwania Umowy nalezg
do Administratoréw.

3. Niniejsza Umowa wraz z Umowg DPA stanowig tacznie udokumentowanie polecenia Administratora, o ktérym
mowa w art. 28 ust. 3 lit. a) RODO.

4. Kazdaze Stron oswiadcza, ze osoby j3 reprezentujgce, pracownicy, wspdtpracownicy oraz inne osoby, ktorych dane
osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i monitorowania wykonywania
Umowy, odpowiednio zostaty lub zostang poinformowane, ze druga Strona jest administratorem ich danych
osobowych w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE, oraz ze odpowiednio zapoznaty lub zapoznaja sie z
informacjg o zasadach ich przetwarzania, zamieszczonych odpowiednio na stronie internetowej Zamawiajgcego:
https://www.enea.pl/pl/grupaenea/o-grupie/spolki-grupy-enea/enea-centrum/obowiazekinformacyjny oraz na
stronie internetowej Wykonawcy: ........cccevveeeennne.

§20 POSTANOWIENA KONCOWE

1. Wykonawca nie moze przenies¢ praw, w tym wierzytelnosci wobec Zamawiajacego lub obowigzkéw wynikajacych
z niniejszej Umowy na osoby trzecie bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej pod
rygorem niewaznosci.

2. Ewentualne spory moggce wynikac z realizacji niniejszej Umowy Strony bedg staraty sie rozwigza¢ polubownie. W
przypadku gdyby w terminie 30 dni od dnia powstania sporu, rozwigzania polubownego nie dato sie wypracowac,
Strony mogg poddacd spdr pod rozstrzygniecie Sgdu wtasciwego miejscowo ze wzgledu na siedzibe Zamawiajgcego.
Termin zastrzezony w zdaniu poprzednim nie znajduje zastosowania, w przypadku, gdyby w tym terminie miato
nastgpi¢ przedawnienie roszczenia.

3.  Wszelkie zmiany i uzupetnienia w tresci Umowy wymagaja formy pisemnej pod rygorem niewaznosci. Zmiany
adresu Stron, danych oséb do kontaktu wskazanych przez Strony, adresu doreczenia faktury do Zamawiajacego,
nie stanowig zmiany Umowy i nie wymagajg zawierania anekséw. O powyzszych zmianach Strony powiadamiajg
sie wzajemnie w formie dokumentowe;j.

4. W przypadku uznania jakiegokolwiek sformutowania lub postanowienia Umowy za niezgodne z prawem polskim i
uznania tego sformutowania lub postanowienia za niewazne, Strony, w mysl dyspozycji art. 58 §3 kodeksu
cywilnego zobowigzujg sie uzgodni¢ nowe sformutowanie lub postanowienie, ktérego znaczenie bedzie najbardziej
zblizone do pierwotnej intencji Stron.

Nagtéwki sg umieszczone jedynie dla wygody Stron i nie wptywajg na konstrukcje lub interpretacje Umowy.

6. Tres¢ Umowy stanowi tajemnice przedsiebiorstwa Zamawiajacego i nie moze by¢ udostepniona osobom trzecim

bez pisemnej zgody Zamawiajgcego.
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7. W sprawach nieuregulowanych niniejszag Umowg bedg miaty zastosowanie przepisy prawa polskiego, a zwtaszcza

przepisy Kodeksu Cywilnego oraz Ustawy o prawie autorskim i prawach pokrewnych.
8. Wykonawca oswiadcza, ze zapoznat sie z postanowieniami ,Kodeksu Kontrahentédw Grupy ENEA” zamieszczonego
na stronie https://www.enea.pl/pl/grupaenea/odpowiedzialny-biznes/kodeks-kontrahentow, akceptuje je oraz

zobowiazuje sie do przestrzegania zawartych w nim zasad.

9. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

10. Integralna czesciag Umowy s3 nastepujace zataczniki (dalej ,,Dokumenty Sktadowe Umowy”). Dokumenty Sktadowe
Umowy sg zrodtem prawnie wigzgcego zobowigzania dla Stron Umowy:

Zatgcznik nr 1 — Warunki Zamdwienia

Zatgcznik nr 2 — Umowa o powierzenie przetwarzania danych osobowych (,,umowa DPA”)
Zatacznik nr 3 — Protokdt z negocjacji

Zatgcznik nr 4 — Kopia polisy lub innego dokumentu potwierdzajgcego ubezpieczenie Wykonawcy

Zatgcznik nr 5 — Oferta Wykonawcy

11. W przypadku jakichkolwiek rozbieznosci, dwuznacznosci lub sprzecznosci miedzy Dokumentami Sktadowymi
Umowy, hierarchia waznosci okreslana jest w porzadku malejgcym (najwyzsza ,Zatacznik nr 1 ”, najnizsza
,Zatgcznik nr5”) w ust.10 powyzej.

Zamawiajacy Wykonawca

pieczec¢ imienna i podpis piecze¢ imienna i podpis
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej jako: ,,Umowa powierzenia”)

zawarta w dnia pomiedzy:

ENEAS.A. z siedzibg w Poznaniu, ul. Gérecka 1, 60-201 Poznan, wpisang do rejestru przedsiebiorcéw KRS prowadzonego

przez Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu, XIIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod nr KRS 0000012483, NIP 7770020640, REGON 630139960, o kapitale zaktadowym w wysokosci 441 442 578,00 zt
optaconym w catosci, reprezentowang przez:

zwang dalej: ,,Administratorem danych”,

z siedzibg w , ul. , wpisang do

rejestru przedsiebiorcow KRS prowadzonego przez Sad Rejonowy dla
, ___ Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS , NIP , REGON , kapitat zaktadowy
zt, reprezentowang przez:

/albo/
zamieszkatag/ym przy ul. ,
, prowadzaca/ym dziatalnos¢ gospodarcza pod firma
, wpisang/ym do CEIDG, gtéwne miejsce wykonywania
dziatalnosci: ul. , , NIP , REGON

, PESEL: ,

zwang dalej: Procesorem.

Administrator i Procesor sg zwani dalej tgcznie ,,Stronami”, a kazdy z nich z osobna ,,Strong”.

Majgc na uwadze, iz Strony zawarty Umowe [...] z dnia [...] r., a wspdtpraca Stron w ramach wykonywania Umowy
wymaga powierzenia Procesorowi do przetwarzania danych osobowych, Strony zgodnie postanowity, zawrzec¢ zgodnie z
art. 28 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej jako” ,,RODO”), zawrze¢ umowe powierzenia przetwarzania. Niniejsza umowa od
strony Enea S.A., bedzie obstugiwana przez Enea Centrum sp. z o.o. (obstuge Swiadczy CUW Enea Centrum), ktéra
Swiadczy ustugi podwykonawcze dla Enea S.A., zgodnie z umowq powierzenia przetwarzania Danych Osobowych numer
CRU/U1400/9000030672/2018 z dnia 04.06.2018.

§ 1 Przedmiot Umowy

1. Wszelkie terminy pisane w Umowie powierzenia z wielkiej litery majg znaczenie nadane im w Umowie, chyba ze
Umowa powierzenia wyraZznie stanowi inaczej.
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2.

W zwigzku z wykonywaniem Umowy, Administrator danych powierza Procesorowi do przetwarzania dane

osobowe uzytkownikéw Enea i uzytkownikow zewnetrznych (dalej jako: ,,Dane osobowe”) na zasadach

okreslonych w Umowie powierzenia.

Zakres powierzonych do przetwarzania Danych osobowych obejmuje:

3.1. Uzytkownicy Enea - dane niezbedne do zatozenia konta w aplikacji; osoby zajmujgce sie realizacjg umowy

oraz osoby uzytkujgce samochody Enea SA i osoby zajmujgce sie realizacjg umowy w Enea Centrum)

a)
b)
c)
d)
e)
f)
g)
h)

Nazwa Spotki
Siedziba Spotki
Imie

Nazwisko

Adres mailowy stuzbowy

Telefon komadrkowy stuzbowy

Nr rejestracyjny pojazdu stuzbowy

Marka i model pojazdu

3.2. uzytkownicy zewnetrzni

3.2.1. Klient indywidualny:

a)
b)
<)
d)
e)
f)
g)
h)

Imie
Nazwisko
Adres zamieszkania
Telefon komérkowy
Adres e-mail
Nr rejestracyjny pojazdu
Marka i model pojazdu
Dane karty pfatniczej:

o Numer karty

o Data waznosci

o Kod CVV

3.2.2. Klient biznesowy

a)
b)
c)
d)
e)
f)
g)
h)

Nazwa Kontrahenta
Adres Kontrahenta
Telefon komdrkowy

Adres e-mail

Nr rejestracyjny pojazdu (dopuszczalne wiele pojazdow)

Marka i model pojazdu (dopuszczalne wiele pojazddéw)

Dane karty ptfatniczej

NIP Kontrahenta

Zakres powierzenia okreslony w ust. 3 powyzej, moze zosta¢ w kazdym momencie rozszerzony lub ograniczony

przez Administratora danych. Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez przestanie przez

Administratora danych do Procesora nowego zakresu powierzonych do przetwarzania Danych osobowych za

posrednictwem poczty elektronicznej (na adres e-mail Procesora: [...]). W przypadku braku odpowiedzi Procesora

w ciggu 3 Dni Roboczych od daty wystania wiadomosci przez Administratora danych przyjmuje sie, ze Procesor

zaakceptowat zmiane zakresu powierzenia.
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5. Procesor zobowigzany jest przetwarza¢ Dane osobowe wytgcznie w celu nalezytego wykonania Umowy i
zobowiagzuje sie stosowad taki charakter przetwarzania Danych osobowych, ktéry jest uzasadniony dla celu
wykonania Umowy.

6. Procesor nie jest uprawniony do przekazywania Danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako” ,,RODO”), bez uprzedniej
wyraznej zgody Administratora danych.

7. Z tytutu wykonywania swiadczen okreslonych w Umowie powierzenia Procesorowi nie przystuguje dodatkowe
wynagrodzenie ponad wynagrodzenie okreslone w Umowie.

§ 2 Oswiadczenia i obowiagzki Procesora

1. Procesor niniejszym oswiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany Personel, w zakresie umozliwiajagcym nalezyte wykonanie Umowy powierzenia zgodnie z
powszechnie obowigzujacymi przepisami prawa na terytorium Polski. W szczegdlnosci Procesor oswiadcza i
gwarantuje, ze zna i stosuje zasady ochrony Danych osobowych wynikajgce z RODO.

2. Procesor zobowigzuje sie w szczegdlnosci:

a) przetwarza¢ Dane osobowe wytgcznie w zakresie okreslonym w Umowie powierzenia i wytacznie celu
nalezytego wykonania Umowy;

b) przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych (tj. przekazane
w formie instrukcji, lub w innym pisemnym lub elektronicznym dokumencie dostarczonym Procesorowi przez
Administratora), chyba ze obowigzek taki naktada na niego obowigzujace prawo unijne lub krajowe —w takim
przypadku Procesor informuje Administratora danych drogg elektroniczng na adres email esa.iod@enea.pl
przed rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

c) przetwarza¢ Dane osobowe zgodnie z obowigzujgcymi przepisami na terytorium Polski, w szczegdlnosci
przetwarza¢ Dane osobowe zgodnie z RODO oraz polskimi przepisami przyjetymi w celu umozliwienia
stosowania RODO, innymi obowigzujgcymi przepisami prawa na terytorium Polski, Umowg powierzenia oraz
instrukcjami Administratora danych;

d) postugiwac sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktérym zostato udzielone imienne
upowaznienie do przetwarzania danych w formie pisemnej;

e) przeszkoli¢ wszystkie osoby, ktdrym ma by¢ nadane powyisze upowaznienie, z tematyki ochrony danych
osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu nieprzestrzegania przepiséw regulujacych
ochrone danych osobowych;

f) prowadzi¢ ewidencje osdb upowaznionych do przetwarzania powierzonych Danych osobowych i na
kazdorazowe zadanie udostepnié ja Administratorowi danych;

g) zobowigza¢, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy powierzenia do
zachowania Danych osobowych w tajemnicy;

h) wszyscy cztonkowie Personelu Procesora, ktérzy majg dostep do Danych osobowych, bedg przetwarzali Dane
osobowe wytgcznie na polecenie Administratora danych, chyba ze wymaga tego od niej prawo unijne lub
prawo krajowe;

i) przetwarza¢ Dane osobowe wytgczenie w miejscu [...] oraz na urzgdzeniach zarzgdzanych przez Procesora lub
Administratora danych, z zachowaniem najwyzszych zasad bezpieczenstwa i ochrony danych osobowych
wymaganych przez obowigzujace przepisy prawa;

j) wspiera¢ Administratora danych, w szczegdlnosci poprzez stosowanie odpowiednich srodkdw technicznych i
organizacyjnych, w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane dotyczg, w zakresie
wykonywania ich praw okreslonych w rozdziale Il RODO (Prawa osoby, ktorej dane dotyczg). Wsparcie
Procesora powinno odbywac sie w formie i terminie umozliwiajgcym nalezytg i terminowa realizacje takich
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obowigzkdéw przez Administratora danych. Wobec powyzszego Procesor jest w szczegdlnosci zobowigzany
do:

— udzielania informacji oraz ujawnienia Danych osobowych na zgdanie Administratora danych w terminie
3 Dni Roboczych w formie okreslonej przez Administratora danych;

— Procesor powinien réwniez niezwiocznie, jednak nie pdziniej niz w terminie 3 Dni Roboczych,
poinformowa¢ Administratora danych o wniosku dotyczgcym realizacji praw osoby, ktérej dane dotyczg,
ztozonym u Procesora; w celu unikniecia wszelkich watpliwosci Procesor nie bedzie jednak odpowiadat
na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Administratora danych;

k) pomagac Administratorowi danych wywigzac sie z obowigzkéw okreslonych w RODO, a w szczegdlnosci tych
wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:

— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
srodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;

—  procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz zawiadamiania
0s6b, ktorych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy powierzenia;

— dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji Administratora danych z organem nadzorczym;

I) udostepnia¢ Administratorowi danych, na kazde jego zgdanie, nie pdzniej niz w terminie 3 Dni Roboczych,
wszelkie informacje niezbedne do wykazania spetnienia przez Administratora danych obowigzkéw
wynikajacych z przepiséw prawa, o ktérych mowa w ust. 1, a w szczegdlnosci z RODO, oraz umozliwic¢
Administratorowi danych lub audytorowi upowaznionemu przez Administratora danych przeprowadzanie
audytéw, w tym inspekgc;ji, zgodnie z § 5 Umowy powierzenia;

m) prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora danych, zgodnie z art. 30 RODO;

n) wspodtpracowac z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekcji w zakresie
przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z prowadzonym przez
Administratora danych audytem;

o) przekazywa¢ Administratorowi danych kopie protokotéw kontroli, wystgpien lub stanowisk organdw,
skierowanych do Procesora, bez odrebnego wezwania Administratora danych, nie pdzniej niz w ciggu 3 Dni
Roboczych od dnia ich otrzymania;

p) niezwtocznie informowac¢ Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych. Procesor przekazuje taka
informacje w formie elektronicznej na adres e-mail esa.iod@enea.pl, a informacja ta powinna zawiera¢ w
szczegblnosci: 1) wskazanie przepisu, ktéry narusza wydane polecenie oraz 2) uzasadnienie zawierajgce
argumenty natury faktycznej i prawnej.

3. Procesor uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich cztonkdw Personelu Procesora,
niezaleznie od stosunku prawnego tgczgcego Procesora z powyzszymi osobami. Jednoczesnie Procesor
zobowiazuje sie, ze w przypadku, gdy ktérakolwiek z oséb wskazanych w zdaniu poprzednim naruszy jakikolwiek
zasady przestrzegania ochrony danych osobowych, Procesor niezwtocznie odsunie ja od wykonywania czynnosci
zwigzanych z Umowag powierzenia oraz uniemozliwi jej dostep do jakichkolwiek Danych osobowych.

§ 3 Srodki zabezpieczenia Danych osobowych

1. Procesor zobowigzuje sie wdrozy¢ i stosowa¢ odpowiednie Srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane
osobowe bedg przetwarzane na podstawie Umowy powierzenia oraz zapewni¢ realizacje zasad ochrony danych
w fazie projektowania (privacy by design) oraz domysinej ochrony danych (privacy by default) - art. 25 RODO.
Procesor jest zobowigzany wdrozy¢ odpowiednie Srodki techniczne i organizacyjne, ktére zostaty wymienione w
Zatgczniku nr 2 do Umowy powierzenia.
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2. Administrator danych ma prawo wydawa¢ Procesorowi wigzace instrukcje dotyczace wdrozenia
dodatkowych/nowych srodkéw zabezpieczajgcych. Procesor powinien wdrozy¢ takie srodki w terminie uprzednio
uzgodnionym z Administratorem danych.

§ 4 Obowigzki informacyjne Procesora. Incydenty

1. Procesor zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych od dnia powziecia
informacji, zawiadomi¢ Administratora danych na adres e-mail: esa.iod@enea.pl o:

a) prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych osobowych u
Procesora lub Sub-procesora oraz umozliwi¢ Administratorowi danych udziat w tej kontroli, audycie czy
inspekcji, o ile nie sprzeciwiajg sie temu przepisy prawa bezwzglednie obowigzujgcego ani organ prowadzacy
kontrole;

b) wszelkich czynnosciach z wtasnym udziatem lub udziatem Sub-procesoréw w sprawach dotyczacych ochrony
Danych osobowych prowadzonych przez organy administracji panstwowej lub samorzgdowej, w tym w
szczegblnosci przez krajowy organ nadzoru (w tym w szczegdlnosci wszelkiej korespondencji z PUODO lub
innym organem nadzorczym z ww. organami, decyzjach przez nie wydanych, rozpatrywanych skarg,
prowadzonych lub zapowiedzianych kontrolach), Policje lub sad (w tym w szczegdlnosci wszelkich
postepowaniach, ktérych przedmiotem bytoby powierzenie w przetwarzanie Danych osobowych), chyba ze
bedzie to sprzeczne z decyzjg wydana przez organy administracji publicznej lub z przepisami prawa — o ktérych
posiada wiedze.

2. Procesor zobowigzany jest niezwtocznie, nie pdzniej jednak niz w ciggu 12 godzin, zawiadomi¢ Administratora
danych o kazdym zaistniatym incydencie (dalej jako: , Incydent”) przez ktéry rozumie sie:

a) naruszenie zasad ochrony Danych osobowych lub
b) podejrzenie naruszenia lub
c) prdbe naruszenia zasad ochrony Danych osobowych.

3. Zgtoszenie Incydentu powinno zosta¢ dokonane na adres e-mail: esa.iod@enea.pl i zawiera¢ co najmniej
nastepujgce informacje:

a) szczegdtowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia Incydentu i jego skale
(m.in. przyblizona liczba oséb, ktérych dotyczy Incydent oraz kategorie tych osdéb);

b) imie i nazwisko oraz dane kontaktowe do osoby, moggcej udzieli¢ dalszych informacji o Incydencie;

c) opis zastosowanych przez Procesora Srodkéw w celu zminimalizowania ewentualnych negatywnych skutkow
Incydentu.

4. Procesor zobowigzany jest niezwiocznie, jednakze nie pdiniej jednak niz w ciggu 12 godzin przekazac
Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na kazde zadanie
Administratora danych.

5. Procesor zobowigzany jest zastosowac sie do wszelkich wytycznych lub polecern Administratora danych w celu
zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiegniecia jego powtdrzeniu w
przysztosci.

§ 5 Dalsze powierzenie przetwarzania Danych osobowych

1. Procesor jest uprawniony do dalszego powierzenia Danych osobowych dalszemu procesorowi (dalej jako: ,Sub-
procesor”). Jednoczesnie Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich Sub-procesoréw, ktorzy
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa z zakresu ochrony danych
osobowych, wskazanych w § 2 ust. 1 Umowy powierzenia, oraz zapewniato ochrone praw osdéb, ktérych dane
dotyczga. Zaakceptowani przez Administratora danych Sub-procesorzy zostali wymienieni w Zatgczniku nr 1 do
Umowy powierzenia.
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2. W przypadku dalszego powierzenia Danych osobowych zgodnie z ust. 1 powyzej, Procesor zobowigzany jest przed
dokonaniem dalszego powierzenia, przedstawi¢ Administratorowi danych liste Sub-procesoréw. Procesor
zobowigzany jest ponadto do uprzedniego informowania Administratora danych o wszelkich zmianach
dotyczacych dodania lub zastgpienia Sub-procesorow.

3. Administrator danych uprawniony jest do sprzeciwienia sie zmianom Sub-procesoréw lub dodaniu nowych Sub-
procesoréw, o ktérych mowa w ust. 1 powyzej, bez wskazywania przyczyny, jak rdwniez do zazgdania zaprzestania
powierzania przetwarzania Danych osobowych Sub-procesorowi, w razie stwierdzenia, ze nie daje on gwarancji
stosowania odpowiednich srodkéw technicznych lub organizacyjnych w celu zapewnienia bezpieczenstwa Danym
osobowym.

4. Procesor zobowigzany jest zapewnic¢, ze umowy zawierane przez niego z Sup-procesorami bedg zawieraty tozsame
postanowienia jak te zawarte w Umowie powierzenia, w szczegdlnosci bedg naktadaty na Sub-procesoréw
obowigzek wdrozenia i stosowania co najmniej takiego samego poziom ochrony Danych osobowych jak
przewidziany w Umowie powierzenia.

5. Procesor ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotu, ktéremu powierzyt dalsze
przetwarzanie Danych osobowych jak za wtasne dziatania lub zaniechania.

§ 6 Audyty Administratora danych

1. Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych przez Procesora
na zasadach okreslonych w niniejszym paragrafie. Na potrzeby niniejszego paragrafu przez Administratora danych
rozumie sie rowniez audytora zewnetrznego dziatajgcego na zlecenie Administratora danych.

2. O zamiarze dokonania audytu, Administrator danych zawiadamia Procesora z 7-dniowym wyprzedzeniem,
wskazujac termin audytu W uzasadnionych przypadkach, gdy przeprowadzenie audytu jest niezbedne dla
zapewnienia prawidtowosci przetwarzania Danych osobowych, w tym ich bezpieczenstwa, Procesor moze
dokona¢ audytu bez zawiadomienia, o ktérym mowa w zdaniu poprzedzajgcym.

3. Procesor zobowigzany jest wspdtpracowac z Administratorem danych w toku audytu, w szczegélnosci:

a) umozliwi¢ Administratorowi danych dostep do wszystkich pomieszczen, w ktérych ma miejsce przetwarzanie
Danych osobowych;

b) umozliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania Danych osobowych oraz
wszelkich systemdéw informatycznych, wykorzystywanych przez Procesora w celu przetwarzania Danych
osobowych oraz ich dokumentacjg;

c) niezwtocznie udziela¢ Administratorowi danych wszelkich wyjasnien i informacji dotyczacych przetwarzania
Danych osobowych.

4. Dokonanie audytu potwierdzane jest protokotem. Na zakonczenie audytu, o ktérym mowa powyzej,
przedstawiciel Administratora danych sporzadza protokét w 2 (dwdch) egzemplarzach, ktéry podpisujg
przedstawiciele obu Stron. W razie odmowy podpisania protokotu przez przedstawiciela Procesora, przedstawiciel
Administratora danych czyni na protokole stosowng wzmianke i podpisuje protokét samodzielnie.

5. Po zakonczeniu audytu, Administrator danych moze przekaza¢ Procesorowi wytyczne lub uwagi, do ktoérych
Procesor zobowigzany jest sie zastosowac w terminie wskazanym przez Administratora danych.

6. Administrator danych jest uprawniony do dokonywania audytéw réwniez u Sub-procesoréow. Procesor
zobowigzany jest zapewnié, ze w umowach zawieranych z Sub-procesorami zostanie przewidziane uprawnienie
Administratora danych do dokonania audytu u Sub-procesora, na zasadach nie mniej korzystnych dla
Administratora danych niz wskazane w niniejszym ustepie.

§ 7 Odpowiedzialnos¢ Procesora. Kary umowne

1. Procesor ponosi petng odpowiedzialnos¢ z tytutu nienalezytego wykonania lub niewykonania Umowy powierzenia
lub z tytutu naruszenia przepisdw regulujacych zasady ochrony danych, w szczegdlnosci okreslonych w § 2 ust. 1
Umowy.

2. Procesor zaptaci Administratorowi danych kare umowng w kazdym z nastepujgcych przypadkéw:
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a) w przypadku opdznienia Procesora w przekazaniu informacji o Incydencie, zgodnie z § 4 Umowy powierzenia,
w wysokosci 1.000,00 zt za kazda rozpoczetg godzing opdznienia;

b) w przypadku naruszenia postanowien Umowy powierzenia innych niz wskazane w pkt a), w wysokosci
50.000,00 zt za kazdy przypadek naruszenia;

c) w przypadku uchybienia terminowi dochowania czynnosci, o ktérych mowa w § 8 Umowy powierzenia, w
wysokosci 1.000,00 zt za kazdy rozpoczety dzien opdznienia.
3. Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci na zasadach ogdlnych
okreslonych w Kodeksie Cywilnym, w razie gdyby szkoda przekraczata wartosé naliczonych kar umownych.

4. Kary umowne ptfatne sg w terminie 7 (siedmiu) dni od dnia otrzymania przez Procesora noty obcigzeniowej na
rachunek bankowy wskazany w nocie obcigzeniowej.

5. W przypadku naruszenia przepisow regulujacych ochrone Danych osobowych z przyczyn lezgcych po stronie
Procesora, Procesor zobowigzuje sie do zwrotu wszelkich kosztéw poniesionych przez Administratora danych,
wynikajacych z prawomocnego orzeczenia sgdowego, ostatecznej decyzji organu lub zawartej za zgoda Procesora
ugody, w tym kosztow publikacji orzeczenia lub oswiadczenia, kosztow procesu, odszkodowan, zados¢uczynien,
ktére ten poniesie w zwigzku z naruszeniem przepisdw regulujgcych ochrone danych osobowych z przyczyn
lezacych po stronie Procesora. W razie wytoczenia przez osobe trzecia powddztwa przeciwko Administratorowi
danych z tytutu naruszenia praw osoby trzeciej w zwigzku z naruszeniem przepiséw regulujgcych ochrone danych
osobowych z przyczyn lezacych po stronie Procesora, Procesor wstgpi do postepowania w charakterze strony
pozwanej, a w razie braku takiej mozliwosci wystapi z interwencja uboczng po stronie pozwanej. Procesor zaptaci
Administratorowi danych ww. kwoty w terminie 7 (siedmiu) dni od dnia uprawomocnienia sie orzeczenia, wydania
ostatecznej decyzji organu lub zawarcia ugody.

6. Niezaleznie od obowigzkéw okreslonych w ust. 5, Procesor zobowigzany jest do dostarczania w toku postepowan
tam wskazanych, wszelkich koniecznych wyjasnien, informacji lub dokumentédw. Procesor zobowigzuje sie
rowniez do podejmowania uzasadnionych, dopuszczalnych prawnie czynnosci, majacych na celu uchronienie
Administratora danych przed postepowaniami, skargami, dziataniami prawnymi lub innymi czynnosciami,
bedacymi wynikiem naruszenia przez Procesora zasad ochrony danych osobowych.

§ 8 Usuniecie Danych osobowych

1. Nie pdziniej niz w ciggu 7 (siedmiu) dni od dnia wygasniecia lub rozwigzania Umowy powierzenia, Procesor
zobowigzuje sie:

a) komisyjnie zniszczyé wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych osobowych, w tym
kopie robocze i archiwalne) oraz doreczy¢ pocztowo na adres siedziby Administratora lub mailowo na adres
esa.iod@enea.pl danych pisemne oswiadczenie (forma pisemna pod rygorem niewaznosci — w przypadku
wers;ji elektornicznej o$wiadczenie powinno zosta¢ opatrzone podpisem kwalifikowanym ) o ich zniszczeniu
podpisane przez Procesora oraz wszystkich cztonkdw komisji, ktorzy uczestniczyli w zniszczeniu albo

b) zwrdci¢ Administratorowi danych w/w nosniki Danych osobowych

- w zaleznosci od zgdania Administratora danych, ztozonego Procesorowi za pomoca poczty elektronicznej na
adres email esa.iod@enea.pl - z uwzglednieniem ust. 2 ponizej.

2. Oswiadczenie o zniszczeniu nos$nikow zostanie przestane przez Procesora w formie skanu podpisanego
dokumentu na adres email: esa.iod@enea.pl, a oryginat, w terminie 3 Dni Roboczych od dnia zniszczenia no$nikow
Danych osobowych, wysle listem poleconym lub doreczy osobiscie na adres: ENEA S.A ul. Gérecka 1, 60-201
Poznan .

3. W celu unikniecia watpliwosci Strony zgodnie oswiadczaja, ze w przypadku Danych osobowych zapisanych w
infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci masowej lub inny sprzet
komputerowy, Administrator danych nie jest uprawniony do zgdania wydania mu elementéw infrastruktury
informatycznej, o ktérej mowa powyzej, w ktérych zostaty zapisane Dane osobowe. Dane osobowe zapisane w
infrastrukturze informatycznej zostang w takim wypadku trwale zniszczone (usuniete) przez Procesora, bez
mozliwosci ich odtworzenia (przywrdcenia) w jakikolwiek sposdb.
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§ 9 Okres obowigzywania

1. Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dla unikniecia wszelkich watpliwosci Strony
potwierdzaja, ze Umowa powierzenia wygasa w kazdym wypadku zakoriczenia okresu obowigzywania Umowy,
niezaleznie od przyczyny.

2. Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych, ze skutkiem natychmiastowym, w
przypadku zaistnienia waznych przyczyn, przez ktore Strony rozumiejg, w szczegdlnosci:

a) naruszenie przez Procesora ktdregokolwiek z postanowien Umowy powierzenia;

b) naruszenie przez Procesora lub Sub-procesora przepiséw regulujgcych ochrone danych osobowych, w
szczegoblnosci tych wymienionych w § 2 ust. 1 Umowy powierzenia;

¢) niezastosowanie sie do wytycznych lub uwag Administratora danych, skierowanych do Procesora na
podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.

3. Strony niniejszym potwierdzajg, ze wypowiedzenie Umowy powierzenia przez Administratora danych stanowi
wazng przyczyne uprawniajgcg Administratora danych do wypowiedzenia Umowy ze skutkiem natychmiastowym.
Procesorowi nie przystuguja jakiekolwiek roszczenia wobec Administratora danych w zwigzku z wypowiedzeniem
Umowy powierzenia i Umowy.

4. Jezeli Procesor powierza przetwarzanie Danych osobowych Sub-procesorowi, to zobowigzuje sie zawrzec¢ tak
uksztattowang umowe pomiedzy nim a Sub-procesorem, ze wypowiedzenie Umowy powierzenia bedzie
powodowato jednoczesne rozwigzane umowy zawartej przez Procesora z Sub-procesorem.

§ 10 Postanowienia koricowe
1. Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.

2. Procesor nie moze przenie$¢ praw lub obowigzkéw wynikajacych z Umowy powierzenia na jakikolwiek podmiot
bez uprzedniej zgody Administratora danych w formie pisemnej pod rygorem niewaznosci.

3. Do Umowy powierzenia zastosowanie ma prawo polskie.

4. Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej pod rygorem
niewaznosci.

5. Sadem wtasciwym dla rozstrzygania sporow powstatych w zwigzku z realizacja Umowy powierzenia jest sad
wtasciwy dla siedziby Administratora danych.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator danych Procesor
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ZALACZNIK NR 1

WYKAZ SUB-PROCESOROW
Lista zaakceptowanych przez Administratora danych Sub-procesoréw, ktérym Procesor moze podpowierzy¢
przetwarzanie Danych osobowych
1)
2)
3)
itd.

ZAtACZNIK NR 2
WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH, KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Procesor jest zobowigzany wdrozy¢
nastepujgce odpowiednie i zgodne z RODO srodki techniczne i organizacyjne, w szczegdlnosci wskazane w tabeli ponize;j.

X - oznacza wymagania konieczne, ktére Wykonawca zobowigzany jest spetnic.
Pole puste w kolumnie ,Minimalne wymagania, ktore Wykonawca zobowigzany jest spetni¢” oznacza wymagania,
ktorych spetnienie nie jest obligatoryjne.

Minimalne
wymagania, W przypadku
Obszary wymagan Rodzaje zabezpieczen WyI'::)cr)\;ewca warzr:\‘i(tg\ll:r:?oszq
zobowigzany wpisac V
jest spetni¢*
srodki zabezpieczenia polityki, procedury, instrukcje, X
organizacyjne proceduralne stosuje sie do ogdlnych zasad
i osobowe przetwarzania okreslonych w art. 5 X
RODO,
zapewnia, aby dane przetwarzane byty «

zgodnie z prawem —art. 6 — 11 RODO,
zapewnia, aby przestrzegane byty prawa
0s6b, ktorych dane sg przetwarzane — X
art. 12-23 RODO

zapewnia wypetnianie ogdlnych
obowigzkéw w zakresie przetwarzania

danych cigzacych na administratorze i X
podmiocie przetwarzajgcym — art. 24 —
31 RODO,

zapewnia bezpieczenstwo przetwarzania
danych uwzgledniajgc charakter zakres,
kontekst i cele przetwarzania danych —
art. 32- 36 RODO,

zapewnia kontrole nad przetwarzaniem
danych w postaci monitorowania
przestrzegania przepisow i przyjetych
procedur przetwarzania przez Inspektora
Ochrony Danych lub podmioty
certyfikujace, czy monitorujace
przestrzeganie przyjetych kodekséw
postepowania —art. 27- 43 RODO,
certyfikacja RODO

4 Minimalne wymagania, ktére jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujacy sposéb: X
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oswiadczenia o zachowaniu
bezpieczenstwa,

procedury dotyczace zgtaszanie
naruszen ochrony danych do organu
nadzorczego (UODO) — art. 33 ust 3
RODO;

procedury dotyczgce prowadzenia
wewnetrznego rejestru naruszen
ochrony danych, o ktéorym mowa w art.
33 ust 5 RODO;

wyznaczono 0D zgodnie z
art. 37RODO

raporty dokumentujgce wyniki
przeprowadzonych ocen skutkow dla
ochrony danych — art. 35 ust. 7.

kodeksy branzowe/ stowarzyszenia
branzowe

upowaznienia do przetwarzania danych
osobowych oraz ewidencja upowaznien

umowy powierzenia z podwykonawcami
oraz ewidencja umoéw powierzenia
przetwarzania

zarzadzanie aktywami (przetwarzanymi
zbiorami danych),

w ciggu ostatnich 24 miesiecy
dziatalnos¢ podmiotu zostata
skontrolowana przez wiasciwe, ze
wzgledu na przedmiot dziatalnosci
danego podmiotu, instytucje
zewnetrzne, np. inspekcja pracy, UODO

wdrozono zalecenia z w/w kontroli w
catosci

wdrozono zalecenia z w/w kontroli
czesciowo

nie wdrozono zalecenia z w/w kontroli

zaimplementowano klasyfikacje
informacji.

zaimplementowano postepowanie z
informacja.

zaimplementowano obstuge incydentow
dot. ochrony danych osobowych.

zarzadzanie ryzykiem przetwarzania
danych osobowych

Srodki
techniczne

zabezpieczenia
teleinformatyczne

systemy antywirusowe, antyspamowe,
antymalwareowe

licencje na legalnos¢ oprogramowania,

System i wszystkie jego komponenty
oraz mechanizmy zabezpieczen
zapewniajg monitorowane parametrow
zwigzanych z bezpieczenstwem poprzez
wysytanie logéw systemowych do
systemu SIEM Zamawiajgcego

Zamawiajacy jest uprawniony do
dowolnego przeprowadzania testow
bezpieczenstwa aplikacji/systemu oraz
infrastruktury technicznej utrzymywanej

Strona 74 z79



WARUNKI ZAMOWIENIA

oznaczenie sprawy:
1400/DWO00/2T/KZ/2021/0000029545

na potrzeby systemu. W przypadku
zidentyfikowania btedéw
bezpieczeristwa Wykonawca
niezwtocznie je poprawi bez pobierania
dodatkowych optat

Komunikacja pomiedzy wszelkimi
elementami Systemu jest zabezpieczona
kryptograficznie

Wyodrebniona infrastruktura zapewni,
ze system SIEM nie bedzie przetwarzat
danych innych podmiotéw (innych
Klientow Wykonawcy),

a przeprowadzane testy bezpieczenstwa
nie bedg miaty wptywu na prace
systemoéw dedykowanych dla innych
klientow Wykonawcy

Systemy plikdw na serwerach i innych
warstwach systemu zabezpieczone
kryptograficznie. Klucze szyfrujace
przechowywane tylko na HSM

Bazy danych zabezpieczone
kryptograficznie. Klucze szyfrujace
przechowywane tylko na HSM

Zadne hasta, hashe haset, klucze
szyfrujgce nie mogg by¢ przechowywane
na dyskach. Wszelkie wymienione
komponenty sg zaszyfrowane kluczami
przechowywanymi tylko na HSM

Administracja systemami HSM przez
pracownikow IT Grupy ENEA. System
HSM pracuje w klastrze z HSM na
infrastrukturze Grupy ENEA przez kanat
VPN typu ,site to site”

Wykonawca stosuje systemy
zabezpieczajace typu WAF (Web
Application Firewall) DAM/F (Database
Activity Monitor/Firewall), firewalle
pracujgce w warstwie aplikacji pomiedzy
komponentami systemu, systemy
rozktadajgce obcigzenie (load
balancery), systemy chronigce przez
atakami typu DDoS po stronie
infrastruktury, jak rowniez po stronie
dostawcdw taczy Internetowych

Wykonawca zapewnia uprawnienia na
najnizszym wymaganym do utrzymania i
rozwoju systemu poziomie i tylko dla
wykwalifikowanego personelu
Wykonawcy. Pozostali pracownicy
Wykonawcy nie majg dostepu do sieci

i infrastruktury IT dedykowanej dla ENEA
S.A.. Praca serwisdw zewnetrznych
(dostawcow sprzetu i rozwigzan IT)
mozliwa tylko pod statg kontrolg
uprawnionego personelu Wykonawcy.
Wykonawca prowadzi rejestr takich prac
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i na wniosek Zamawiajgcego umozliwi
wglad w ten rejestr

Wszelkie komponenty sprzetowe i
software’owe stosowane przez
Wykonawce na potrzeby swiadczenia
ustugi posiadajg Wsparcie producenta i
maja na biezgco instalowane po-prawki
bezpieczenstwa

System zapewnia granulacje uprawnien
(podziat na Grupy), zgodnie z potrzebami
biznesowymi ENEA S.A. przy zachowaniu
zasady przydzielania minimalnych
potrzebnych uprawnien

System nie jest i do czasu migracji na
Infrastrukture Zamawiajgcego nie moze
zostac zintegrowany z systemem AD
Grupy ENEA

System nie przechowuje i do czasu
migracji na Infrastrukture Grupy ENEA
nie bedzie przechowywat adreséw
mailowych uzytkownikéw z Grupy ENEA

System zapewnia wielosktadnikowe
uwierzytelnienie w oparciu o certyfikaty
i klucze prywatne uzytkownikéw Grupy
ENEA przechowywane na kartach PKI
Grupy ENEA

Panel logowania do systemu
zarzadzajgcego nie moze by¢ dostepny z
sieci Internet. Dostep do panelu
logowania dla pracownikéw
obstugujacych system tylko przez VPN

Do panelu klienta dostepnego od strony
Internetu mogg miec dostep tylko
uzytkownicy tadowanych pojazdéw,
kazda préba uwierzytelnienia przez
uzytkownika obstugujacego system w
panelu dostepnym przez Internet jest
zgtaszana Zamawiajacemu jako incydent
bezpieczenstwa

W przypadku dostepu przez panel
WWW, System stosuje uwierzytelnianie
wielosktadnikowe (2FA) z
wykorzystaniem systemdéw ogélnie
dostepnych np. Google Authenticator
(panel musi zapewni¢ samodzielng
konfiguracje 2FA)

System posiada wtasng baze
uzytkownikdw i nie obstuguje i nie moze
obstugiwac w przysztosci
uwierzytelnienia w oparciu o zewnetrzne
bazy uzytkownikéw np. z portali
spotecznosciowych

W przypadku uwierzytelniania z aplikacji
mobilnej, aplikacja zapewnia
uwierzytelnianie przy uzyciu certyfikatu
x509 wygenerowanego dla uzytkownika
lub innego klucza wygenerowanego w
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aplikacji i przechowywanego w
bezpieczny sposéb na urzgdzeniu Klienta

System zapewnia mozliwos$¢ przypisania
karty RFID do uzytkownika zaréwno
przez pracownika Zamawiajgcego
obstugujacego aplikacje, jak rowniez
samodzielnie przez Klienta

Wymagania bezpieczenstwa dotyczace
aplikacji mobilne;j :

a. cata komunikacja pomiedzy aplikacja,
a serwerem jest szyfrowana,

b. system chroni przed atakami typu
MiTM,

c. aplikacja weryfikuje poprawnos¢
certyfikatu serwera,

d. serwer weryfikuje poprawnos¢
certyfikatu/klucza, przypisanego do
danego Klienta, ktérym postuguje sie
aplikacja mobilna w celu
uwierzytelnienia,

e. kazdy pakiet przesytany pomiedzy
aplikacja i serwerem w dowolnym
kierunku jest podpisywany i szyfrowany,
f. w celu umozliwienia prowadzenia
testow bezpieczenstwa, aplikacja i
serwer majg zaimportowane certyfikaty
Urzedow Certyfikacji systemu PKI
Zamawiajgcego,

g. kazda nowa wersja aplikacji przed
udostepnieniem w sklepach z
aplikacjami, zostanie poddana testom
bezpieczernstwa wykonanym przez
Zamawiajgcego,

h. w celu ochrony integralnosci i
prywatnosci danych uzytkownika,
aplikacja weryfikuje czy system
operacyjny na urzgdzeniu nie zostat
zrootowany lub zjailbrake’owany

Wykonawca musi zapewnic rozwoj
systemu zgodnie z powstajgcymi
wymaganiami Zamawiajgcego
uwarunkowanymi zmianami prawnymi
lub uruchamianiem innego rodzaju stacji
tadowania pojazdéw

Wykonawca musi zapewni¢ rozwoj
systemu zgodnie z powstajgcymi
wymaganiami Zamawiajgcego
uwarunkowanymi powstawaniem
nowych zagrozen cybernetycznych oraz
nowych wymagan bezpieczenstwa
Zamawiajgcego

Wykonawca zapewni obstuge
Incydentow Bezpieczenstwa systemu,
zarowno po stronie Infrastruktury
Wykonawcy, jak réwniez po stronie
Klientéow WEB i mobilnych, a takze po
stronie Stacji tadowania Pojazdow.
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Wszelkie incydenty bezpieczenstwa
beda zgtaszane do Zamawiajgcego

Potaczenia do stacji tadowania pojazdow
sg szyfrowane

Uwierzytelnianie ze stacjami z
wykorzystaniem certyfikatow x509 z
systemu PKI Zamawiajgcego

Stacje fadowania pojazdéw przy uzyciu
protokotu OCCP wysytajg alarmy o
otwarciu obudowy, lub o prébach
sitowych sforsowania zabezpieczen
fizycznych

Stacje tadowania pojazdéw przy uzyciu
protokotu OCCP informujg o
parametrach srodowiskowych

Stacje tadowania pojazddéw przy uzyciu
protokotu OCCP wysytajg swoje logi
bezpieczerstwa

System musi odebrac¢ powyzsze
zdarzenia i przesta¢ je do systemu SIEM
Zamawiajacego, a w przypadku
zgtaszanych przez stacje alarmow
wyswietli¢ odpowiedni alarm na panelu
zarzadzajgcym dostepnym dla
Pracownikéw Zamawiajgcego

Wykonawca zapewnia system
wykonywania kopii zapasowych :

- przynajmniej raz na kwartat
Wykonawca przeprowadza probe
odtworzenia systemu z kopii zapasowe;j
- z kazdego odtworzenia kopii zapasowe;j
tworzony jest raport dostepny do
wgladu dla Zamawiajacego

Wykonawca przynajmniej raz w roku
przeprowadza testy bezpieczenstwa
systemu przez niezaleznych specjalistow

zabezpieczenia
fizyczne

monitoring wizyjny,

monitoring wizyjny w trybie ciggtym

monitoring wizyjny w trybie okresowym

bezpieczenstwo fizyczne i srodowiskowe
oraz bezpieczenstwo eksploatacji
(zarzadzanie zmianami, zarzadzanie
pojemnoscig, zapewnienie ciggtosci
dziatania, rejestrowanie zdarzen i
monitorowanie

monitoring elektroniczny kontrola
dostepu,

ochrona fizyczna obiektow,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,
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ZALACZNIK NR 12 - ZOBOWIAZANIE INNYCH PODMIOTOW DO ODDANIA DO DYSPOZYCJI WYKONAWCY
NIEZBEDNYCH ZASOBOW

(nazwa firmy oddajacej zasoby do dyspozycji)

Dostawa i wdrozenie systemu stuzgcego do obstugi i zarzadzania stacjami tadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Petna nazwa podmiotu oddajacego do
Lp. p . (R Adres/siedziba podmiotu Nr telefonu/faksu
dyspozycji niezbedne zasoby

Zobowigzujemy sie do oddania do dyspozycji na rzecz Wykonawcey: ........ccecceevveeneennereeneenns z siedzibg w
............................................ niezbednych zasobdéw w zakresie doswiadczenia, zdolnosci technicznych lub zawodowych
do korzystania z nich przez ww. Wykonawce przy wykonywaniu zamdwienia.

W ramach korzystania przez Wykonawce z oddanych mu do dyspozycji zasobéw zobowigzujemy sie do:

Podmiot, ktéry zobowiqgzat sie do udostepnienia zasobéw odpowiada solidarnie z wykonawcq za szkode
zamawiajgcego powstatq wskutek nieudostepnienia tych zasobow, chyba ze za nieudostepnienie zasobéw nie ponosi
winy.

Miejscowosc i data Podpis osoby/os6b upowaznionej/-ych
do wystepowania w imieniu firmy oddajgcej
zasoby do dyspozycji

* W przypadku, gdy Wykonawca nie korzysta z zasobéw innych podmiotéw do realizacji zamowienia, dotfgczenie do
oferty zatgcznika nie jest wymagane lub Wykonawca moze dotqczyc zatgcznik z adnotacjq , Nie dotyczy”.
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