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Poznan, 27.04.2021r.

ODPOWIEDZI NA PYTANIA WYKONAWCOW
MODYFIKACJA WARUNKOW ZAMOWIENIA

Sygnatura postepowania: 1100/DWO00/ZT/KZ/2021/0000029545
Sygnatura pisma: DL/LZ/AT/2021/773

Dotyczy: Dostawa i wdrozenie systemu stuzacego do obstugi i zarzadzania stacjami tadowania pojazdéow
elektrycznych wraz z modutem rozliczeniowym

Dziatajac na podstawie pkt 1.9 - 1.12 Warunkéw Zamoéwienia (dalej: WZ) Zamawiajacy modyfikuje wybrane zapisy
WZ oraz odpowiada na pytania Wykonawcéw do tresci WZ:

1 | Zamawiajacy modyfikuje zapisy Warunkéw Zamodwienia, co nastepuje:

Rozdziat I, pkt 12.1. WZ

BYtO:

,12.1. Oferte nalezy ztozy¢ w formie elektronicznej, za posrednictwem Srodkow komunikacji elektronicznej
przesytajqc jg na adresy email wskazane w pkt 1.17 WZ, w terminie do dnia 29.04.2021 r. do godz. 10:00.
WAZNE! Hasto dostepu do pliku ze ztozong ofertq, Wykonawca przesyta Zamawiajgcemu w innej wiadomosci
niz wiadomosc¢ z przestanq Ofertq, na adresy email wskazane w pkt. 1.17 WZ, po uptywie terminu sktadania
ofert, jednak nie pozZniej niz w ciggu 2 godzin od uptywu tego terminu, tj. przesyta Zamawiajgcemu hasfo
w dniu 29 kwietnia 2021 r. miedzy godzing 10:00, a godzing 12:00.”

JEST:

,12.1. Oferte nalezy ztozy¢ w formie elektronicznej, za posrednictwem srodkow komunikacji elektronicznej
przesytajgc jg na adresy email wskazane w pkt 1.17 WZ, w terminie do dnia 05.05.2021 r. do godz. 10:00.
WAZNE! Hasto dostepu do pliku ze ztozonq ofertq, Wykonawca przesyta Zamawiajgcemu w innej wiadomosci
niz wiadomos¢ z przestanq Ofertq, na adresy email wskazane w pkt. 1.17 WZ, po uptywie terminu sktadania
ofert, jednak nie pdzZniej niz w ciggu 2 godzin od uptywu tego terminu, tj. przesyta Zamawiajgcemu hasfo
w dniu 05 maja 2021 r. miedzy godzing 10:00, a godzing 12:00.”

2. PYT: Czy zabezpieczenia teleinformatyczne wymienione jako systemy antywirusowe, antyspamowe,
antymalwareowe w zafaczniku nr 9, maja by¢ stosowane tylko w dostarczonym Systemie czy maja
obejmowac takze srodowiska deweloperskie oraz wszystkie systemy zewnetrzne, w tym system Ptatniczy?

ODP: Zamawiajgcy wymaga objecia srodowisk po stronie Wykonawcy, ktore bedg wykorzystywane dla
Systemu, zabezpieczeniami teleinformatycznymi wymienionymi jako systemy antywirusowe, antyspamowe,
antymalwareowe w zatgczniku nr 9. Zamawiajgcy wymaga, aby system Ptatniczy spetniat rekomendacje KNF
np. rekomendacja D

3. PYT: Jaki system SIEM stosowany jest u Zamawiajgcego?

ODP: Zamawiajacy informuje, ze przekaze informacje dotyczgce systemu SIEM Wykonawcom, ktdrzy zwrdcy
sie do Zamawiajacego z prosbg o ich udostepnienie. Prosbe wraz z podpisanym Oswiadczeniem
o zachowaniu poufnosci ztozy¢ nalezy na adresy email wskazane w pkt 1.17 WZ, nie pdzniej niz do terminu
sktadania ofert. Oswiadczenie stanowi Zatgcznik nr 1 do niniejszego pisma.
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PYT: Czy integracja z systemem SIEM ma by¢ wykonana od razu przy wdrozeniu modelu Saa$S czy dopiero po
migracji na infrastrukture Zamawiajacego?

ODP: Zamawiajacy wymaga integracji z systemem SIEM zaréwno przy wdrozeniu modelu Saa$ jak i po
migracji na infrastrukture Zamawiajacego.

PYT: W jaki sposéb mozliwa jest integracja z systemem SIEM Zamawiajgcego? Czy dostep ten jest mozliwy
w publicznym Internecie czy tylko z uzyciem potaczenia VPN do infrastruktury Zamawiajgcego?

ODP: Zamawiajacy dopuszcza integracje z systemem SIEM Zamawiajgcego wytgcznie z uzyciem pofgczenia
VPN do infrastruktury Zamawiajgcego.

PYT: Czy HSM ma zosta¢ wdrozony w modelu SaaS czy juz po migracji na infrastrukture Zamawiajgcego?

ODP: Zamawiajgcy wymaga, aby HSM zostat wdrozony w modelu Saa$S (jak réwniez po przeniesieniu na
infrastrukture Zamawiajgcego). W przypadku modelu SaaS Zamawiajgcy dopuszcza mozliwo$¢ wykorzystania
HSM dostawcy rozwigzania chmurowego / SaaS.

PYT: Czy jako modut HSM moze zostac uzyta ustuga Azure Dedicated HSM? Jesli nie i dopuszczalny jest tylko
HSM z infrastruktury Grupy ENEA, czy system juz w modelu SaaS ma z niego korzystaé, np. z uzyciem site-to-
site VPN?

ODP: W przypadku modelu SaaS Zamawiajgcy dopuszcza mozliwos¢ wykorzystania HSM dostawcy
rozwigzania chmurowego / SaaS — np. jako modut HSM moze zosta¢ uzyta ustuga Azure Dedicated HSM.

PYT: Jak stosowac zapis “Wszelkie komponenty sprzetowe i software’owe stosowane przez Wykonawce na
potrzeby sSwiadczenia ustugi posiadajg Wsparcie producenta i majg na biezgco instalowane po-prawki
bezpieczenstwa” w przypadku infrastruktury typu Cloud, np. Microsoft Azure? Wykonawca nie ma w tym
miejscu petnej kontroli nad aktualizacjami oprogramowania komponentdw, ale zapewnienie aktualizacji
i standardow bezpieczenstwa spoczywa na dostawcy chmury.

ODP: Zamawiajacy wymaga, aby Wykonawca posiadat stosowne zapisy w umowie z dostawcg infrastruktury
typu Cloud np. Microsoft Azure. Wykonawca ponosi petng odpowiedzialno$¢ za dziatania i zaniechania
podwykonawcdw jak za swoje wtasne.

PYT: Jak rozumiec zapis “System nie przechowuje i do czasu migracji na Infrastrukture Grupy ENEA nie bedzie
przechowywat adreséw mailowych uzytkownikdw z Grupy ENEA“ w przypadku, gdy System autoryzuje
uzytkownikéw na podstawie adresow e-mail? W tym przypadku pracownicy obstugujgcy system otrzymajg
e-mailowe powiadomienia np. w przypadku nowego zgtoszenia awarii stacji tadowania.

ODP: Zamawiajgcy wymaga zastosowania innej metody uwierzytelniania niz adresy mailowe. W przypadku
braku skorzystania z innej metody uwierzytelniania, Zamawiajacy zastosuje anonimizacje adreséw
mailowych uzytkownikéw z Grupy ENEA.

10.

PYT: Czy i w jaki sposéb, System bedzie miat uzyska¢ dostep do danych pracownikéw w zakresie kart PKI,
przy wdrozeniu w modelu SaaS?

ODP: Zamawiajacy wymaga zapewnienia przez System wielosktadnikowego uwierzytelnienie w oparciu
o certyfikaty i klucze prywatne uzytkownikéw Grupy ENEA przechowywane na kartach PKI Grupy ENEA.
Wykonawca powinien zapewni¢ mozliwosc¢ integracji poprzez import certyfikatow Urzedéw Certyfikacji PKI
Grupy ENEA. Przyktadowym sposobem realizacji wymogu jest wykorzystanie mechanizmu
uwierzytelniajacego serwera WWW w oparciu o certyfikaty x509.

11.

PYT: Pytanie dotyczgce punktéw “Panel logowania do systemu zarzgdzajgcego nie moze byc¢ dostepny z sieci
Internet. Dostep do panelu logowania dla pracownikéw obstugujacych system tylko przez VPN” oraz “Do
panelu klienta dostepnego od strony Internetu mogg miec¢ dostep tylko uzytkownicy tadowanych pojazdoéw,
kazda préba uwierzytelnienia przez uzytkownika obstugujacego system w panelu dostepnym przez Internet
jest zgtaszana Zamawiajgcemu jako incydent bezpieczenstwa”: Czy akceptowany jest scenariusz, w ktérym
system udostepnia jeden panel do logowania dostepny z sieci Internet dla wszystkich uzytkownikéw i na
etapie logowania ogranicza zakres dostepéw? Jesli panel logowania dla pracownikdéw obstugujgcych system
ma by¢ bezwzglednie dostepny tylko przez VPN, czy System w modelu SaaS ma zosta¢ potaczony z VPNem
Grupy ENEA?
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ODP: Zamawiajgcy podtrzymuje wymaganie. Nie jest akceptowalny zaproponowany scenariusz. Panel
logowania dla pracownikéw obstugujacych system ma by¢ bezwzglednie dostepny tylko przez VPN. System
w modelu SaaS ma zostac potgczony z VPNem Grupy ENEA.

12,

PYT: Czy szyfrowanie SSL bedzie wystarczajgcym rozwigzaniem dla ponizszych punktow?
e “W przypadku uwierzytelniania z aplikacji mobilnej, aplikacja zapewnia uwierzytelnianie przy uzyciu
certyfikatu x509 wygenerowanego dla uzytkownika lub innego klucza wygenerowanego w aplikacji
i przechowywanego w bezpieczny sposéb na urzadzeniu Klienta”
e Wymagania bezpieczenstwa dotyczace aplikacji mobilne;j :

a. cata komunikacja pomiedzy aplikacjg, a serwerem jest szyfrowana,

b. system chroni przed atakami typu MiTM,

c. aplikacja weryfikuje poprawnosc certyfikatu serwera,

d. serwer weryfikuje poprawnos¢ certyfikatu/klucza, przypisanego do danego Klienta, ktdrym
postuguje sie aplikacja mobilna w celu uwierzytelnienia,

e. kazdy pakiet przesytany pomiedzy aplikacjg i serwerem w dowolnym kierunku jest podpisywany
i szyfrowany,

f. w celu umozliwienia prowadzenia testow bezpieczeristwa, aplikacja i serwer majg
zaimportowane certyfikaty Urzedow Certyfikacji systemu PKI Zamawiajgcego,

ODP: Szyfrowanie TLS 1.2 (i wyzsze) uwzgledniajgce powyisze wymagania bedzie wystarczajgcym
rozwigzaniem.

13.

PYT: Czym jest obstuga Incydentéw Bezpieczeistwa opisana w punkcie “Wykonawca zapewni obstuge
Incydentdow Bezpieczenstwa systemu, zarowno po stronie Infrastruktury Wykonawcy, jak réwniez po stronie
Klientéw WEB i mobilnych, a takze po stronie Stacji tadowania Pojazdéw. Wszelkie incydenty
bezpieczenstwa bedg zgtaszane do Zamawiajgcego”? Czy wystarczajacy jest opis, w Dokumentacji, procedur
stosowanych w przypadku wystgpienia ww. incydentow?

ODP: Zamawiajgcy wymaga dokumentacji (np. procedur, instrukcji) i postepowania zgodnie z zapisami
normy ISO/IEC 27001:2013 zatacznik A pkt. A.16.

14.

PYT: Nie ma w standardzie OCPP komunikatu zwigzanego z otwarciem obudowy urzadzenia, wspomnianego
w punkcie “Stacje fadowania pojazddéw przy uzyciu protokotu OCCP wysytajg alarmy o otwarciu obudowy,
lub o prdébach sitowych sforsowania zabezpieczen fizycznych”. Jak System ma obstugiwac takie zdarzenia?
Prosze o wskazanie konkretnych polecern OCPP, ktére System powinien tutaj wspierac.

ODP: Zamawiajacy posiada stacje, ktore wysytajg dodatkowe komunikaty nie zawarte w standardzie za
posrednictwem protokotu OCCP v. 1.6. Dokumentacja we wskazanym zakresie zostanie przekazana na etapie
wdrozenia Systemu.

15.

PYT: Jakie parametry sSrodowiskowe od stacji fadowania majg zostac¢ przekazane do systemu SIEM w zakresie
punktu “Stacje tadowania pojazdéw przy uzyciu protokotu OCCP informujag o parametrach
srodowiskowych”? Wiekszo$¢ parametréw zwracanych przez stacje zwigzana jest z parametrami
elektrycznymi.

ODP: Zamawiajacy posiada stacje, ktore wysytaja dodatkowe komunikaty nie zawarte w standardzie za
posrednictwem protokotu OCCP v. 1.6. Dokumentacja we wskazanym zakresie zostanie przekazana na etapie
wdrozenia Systemu. Przyktadowym parametrem jest temperatura.

16.

PYT: Jak udowodni¢ spetnienie wymagarn zwigzanych z zabezpieczeniami fizycznymi w przypadku uzycia
ustug chmurowych przy wdrozeniu Systemu w modelu Saa$, np. Microsoft Azure lub Google Cloud?

ODP: Zamawiajacy wymaga, aby Wykonawca posiadat stosowne zapisy w umowie z dostawcg infrastruktury
typu Cloud/SaaS. Wykonawca ponosi petng odpowiedzialno$¢ za dziatania i zaniechania podwykonawcéw
jak za swoje wtasne. Zamawiajacy wymaga ztozenia wraz z ofertg Zatgcznika nr 9 do Warunkéw Zamodwienia
- Oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych zabezpieczen technicznych i
organizacyjnych dotyczacych ochrony danych osobowych oséb fizycznych.

17.

PYT: Czy definicja ,, awarii systemu” opisana w pkt 9 pkt 2 e, zawiera w sobie awarie ,, procesora ptatnosci”’?
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ODP: Przez Incydent bedacy Awarig Systemu, ktory jest btedem w procesie ptatnosci nalezy rozumiec btad
wynikajacy z nieprawidtowego funkcjonowania Systemu. W przypadku, gdy przyczyng btedu jest ustuga
operatora ptatnosci, Zamawiajacy oczekuje od Wykonawcy komunikacji z operatorem ptatnosci, dgzacej do
rozwigzania Incydentu. Wykonawca odpowiada za dziatania podwykonawcéw w petnym zakresie jak za
swoje wtasne dziatania.

18.

PYT: Zapis w pkt 4.7.2.Wykonawca jest odpowiedzialny za zapewnienie ustugi operatora ptatnosci;
prawdopodobnie powinien by¢ zamieniony na ,,Wykonawca jest odpowiedzialny za zapewnienie integracji
ustugi operatora ptatnosci”. Inaczej wykonawca oprdcz dostarczenia systemu przejmuje na siebie formalne
obowigzki dostawcy ustug ptatniczych.

ODP: Zamawiajgcy dokonuje zmiany zapisu w Ogdélnym Opisie Przedmiotu Zamdwienia:

pkt. 8 Wymagania Funkcjonalne:
Byto: ,, Wykonawca jest odpowiedzialny za zapewnienie ustugi operatora ptatnosci”

Jest: ,Wykonawca jest odpowiedzialny za zapewnienie ustugi operatora ptatnosci — Wykonawca moze
korzystac z ustug operatora ptatnosci na zasadach podwykonawstwa lub wykorzystania zasobéw podmiotow
trzecich w tym integracji operatorem ptatnosci.”

19.

PYT: Czy mozliwym jest uszczegdtowienie zapiséw o Awarii i Btedach w ramach kategorii ,krytyczne i
niekrytyczne”?

ODP: Zamawiajgcy dokonuje zmiany zapisu w Projekcie Umowy §9 ust. 2 pkt. e:

Kategoria Awaria
Byto: ,w przypadku awarii Systemu uniemozliwiajgcej swiadczenie ustug tadowania czas reakcji 2 godziny,
czas naprawy do 8 godzin”

Jest: ,w przypadku awarii Systemu uniemozliwiajqcej swiadczenie ustug tadowania czas reakcji 2 godziny,
czas naprawy do 8 godzin. Awaria to rodzaj Incydentu oznaczajqcy sytuacje, w ktorej nie dziata jedna lub
wiecej kluczowych funkcjonalnosci Systemu.”

Kategoria Btad
Byto: ,,w przypadku pozostatych btedéw (nie zaktdcajgcych bezposrednio procesu tadowania — swiadczenia
ustugi dla uzytkownikéw koricowych) czas reakcji 2 godziny, czas naprawy do 48 godzin.”

Jest: ,w przypadku pozostatych btedéw (nie zaktécajgcych bezposrednio procesu tadowania — swiadczenia
ustugi dla uzytkownikéw koricowych) czas reakcji 2 godziny, czas naprawy do 48 godzin. Btgd to rodzaj
Incydentu polegajgcy na nieprawidtowym funkcjonowaniu dowolnego komponentu Systemu (nieprawidfowe
dziatanie funkcji lub grupy funkcji) nie bedgcego kluczowq funkcjonalnoscig Systemu.”

Kluczowe funkcjonalnosci Systemu zostang okreslone na etapie przygotowania Koncepcji Biznesowej
Systemu.

Z powazaniem

Signed by /
Podpisano przez:

Adrianna
Targalska

Date / Data:
2021-04-29 15:13

Otrzymuja:
1) Wykonawcy — na strone www.enea.pl/bip/zamowienia (Nowa Platforma Zakupowa),

2) a/a
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ZALACZNIK NR 1 DO PISMA O SYG. DL/1LZ/AT/2021/773

OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI

(piecze¢ Wykonawcy)

Dostawa i wdrozenie systemu stuzacego do obstugi i zarzadzania stacjami fadowania pojazdéw elektrycznych
wraz z modutem rozliczeniowym

Niniejszym o$wiadczam(-y), ze zobowigzuje (-emy) sie wszelkie informacje stanowigce tajemnice przedsiebiorstwa'?
Zamawiajacego, przekazane lub udostepnione przez Zamawiajgcego w ramach prowadzonego postepowania o
udzielenie zamodwienia, wykorzystywac jedynie do celéw uczestniczenia w niniejszym postepowaniu, nie
udostepnia¢ osobom trzecim, nie publikowa¢ w jakiejkolwiek formie w catosci ani w czesci, lecz je zabezpieczad i
chroni¢ przed ujawnieniem. Ponadto zobowigzuje (-emy) sie je zniszczyé, wraz z koniecznoscig trwatego usuniecia z
systemdw informatycznych, natychmiast po zakonczeniu niniejszego postepowania, chyba, ze nasza Oferta zostanie
wybrana i Zamawiajacy pisemnie zwolni mnie (nas) z tego obowigzku.

Obowigzki te majg charakter bezterminowy.

Miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy

1 Zatajemnice przedsiebiorstwa Zamawiajgcego uznaje w szczegdlnosci informacje dotyczace dziatalnosci
gospodarczej Zamawiajgcego, informacje organizacyjne, finansowe, prawne, handlowe, marketingowe,
produkcyjne, operacyjne, techniczne oraz technologiczne.
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