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ODPOWIEDZI NA PYTANIA WYKONAWCOW | MODYFIKACIA WZ

Poznan, dnia 08.01.2021 r.

Sygnatura postepowania: 1100/AW00/ZD/KZ/2020/0000089728
Sygnatura pisma: DL/LZ/AT/2021/22

Dotyczy: Zawarcie umow ramowych na wykonanie testéw bezpieczenstwa teleinformatycznego lub OT

Dziatajgc na podstawie pkt 1.9. — 1.11. Warunkéow Zamodwienia (WZ) Zamawiajacy udziela wyjasnien

dokumentacji przedmiotowego postepowania:

LP Tres$¢ pytania i odpowiedzi
PYT: (DOT. CZESCI 1) Czy Zamawiajacy rozumie przez test bezpieczefstwa sieci SAN - test penetracyjny na
warstwie TCP/IP okreslonych hostow stanowigcych element sieci, w nastepujgcym zakresie:
e Poszukiwanie podatnosci / probleméw bezpieczenstwa
e Skanowanie portéw TCP / UDP (kilka typow — prostych oraz zaawansowanych) — wykorzystanie nmap.
e Tuning parametréw skanowania, w przypadku wykrycia agresywnego blokowania przez firewall.
e Wykorzystanie wybranych skryptéw nmap NSE w celu realizacji enumeracji, wykrycia mozliwych
wyciekéw danych, czy wskazania podatnosci.
e Préba detekcji typu oraz wersji ustug sieciowych dziatajgcych w systemie.
e Proéba detekcji wersji oraz typu oprogramowania systemowego zainstalowanego na urzadzeniu.
e Po udanej detekcji wersji oprogramowania systemowego / ustug — proba lokalizacji znanych
podatnosci w danych wersjach oprogramowania.
e Skanowanie podatnosci z wykorzystaniem komercyjnej wersji oprogramowania Nessus Vulnerability
1. Scanner (ponad 90.000 plugindéw atakujacych).

e  Ataki typu brute force na uwierzytelnienie do popularnych ustug dziatajgcych na urzadzeniu (np. ssh
/ telnet / snmp / ftp).

e W przypadku wykrycia serwerdw aplikacyjnych/webowych — kilka podstawowych préb ataku: préby
otrzymania dostepu na system operacyjny / ominiecie uwierzytelnienia / préba dostepu do poufnych
zasobow.

e Test obejmuje skanowanie dowolnego urzadzenia sieciowego (np.: serwer, router, firewall, punkt
dostepowy sieci bezprzewodowej).

ODP: Zamawiajgcy informuje, ze wskazane w pytaniu metody nalezy zastosowac¢ w zakresie infrastruktury do
zarzgdzania siecig SAN.

Natomiast w zakresie testéw bezpieczenstwa sieci SAN nalezy sie skupi¢ na weryfikacji:

1. czy za pomocg interfejsu HBA mozna przeprowadzi¢ atak typu Man in The Middle ?

2. czy modyfikujgc adres WWN mozna uzyskaé dostep do LUNOw przeznaczonych dla innego hosta ?

3. topologii fabric;

4. czy wymagane jest uwierzytelnienie ?
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5. jakie metody uwierzytelnienia sg stosowane (np. DH-CHAP, FC-SP) i czy mozna to wykorzystac podczas ataku
MiTM ?

6. czy dane sg szyfrowane, a jesli tak, to jaka jest ocena skutecznosci szyfrowania ?

Nalezy takze rozpoznaé zakres stosowania protokotéw IP (np. do taczenia odlegtych geograficznie sieci SAN
przez protokét IP) i podatnosci w jego implementacji.

Dodatkowo mozna zweryfikowaé podatnosci srodowiska wirtualizacyjnego na dostep z systemu goscia do
dysku przeznaczonego dla innej maszyny wirtualnej, a takze liste dostepnych LUNOw z systemu gospodarza.

PYT: Zwracam sie z proshg o przesuniecie terminu sktadania ofert na dzien 15 stycznia 2021 r.

ODP: Zamawiajgcy informuje, ze zmodyfikowat termin sktadania ofert pismem o syg. DL/LZ/GM/2020/1918 z
dnia 31.12.2020 r. dostepnym pod adresem https://www.enea.pl/bip/zamowienia/platforma-
zakupowa?id=511508845.

PYT: Zwracamy sie z prosbg o zmiane terminu sktadania ofert oraz wydtuzenie terminu zadawania pytan.
Prosimy o zmiane terminu sktadania ofert z 7.01.2021 na 15.01.2021 oraz przedtuzenie terminu zadawania
pytan do 07.01.2021.

ODP: Zamawiajacy informuje, ze zmodyfikowat termin sktadania ofert pismem o syg. DL/LZ/GM/2020/1918 z
dnia  31.12.2020 r. dostepnym pod adresem https://www.enea.pl/bip/zamowienia/platforma-
zakupowa?id=511508845. Jednoczesnie Zamawiajacy informuje, ze zgodnie z WZ pkt 1.12. , Przedtfuzenie
terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie dokumentacji
postepowania.”, a zgodnie z pkt 1.10. ,,W przypadku wptywu pytan ze strony Wykonawcy po upfywie terminu,
w ktérym Zamawiajgcy ma obowiqzek udzieli¢ odpowiedzi, Zamawiajgcy moze udzielic wyjasnien albo
pozostawic wniosek bez rozpoznania.”

PYT: Zwracamy sie z uprzejmg prosbg o przesuniecie terminu sktadania ofert na dzien 14 grudnia 2021. Ze
wzgledu na okres Swigteczno-urlopowy oraz niedostepnosé wybranych oséb prosimy o wydtuzenie czasu na
przygotowanie oferty.

ODP: Zamawiajacy informuje, ze zmodyfikowat termin sktadania ofert pismem o syg. DL/LZ/GM/2020/1918 z
dnia  31.12.2020 r. dostepnym pod adresem https://www.enea.pl/bip/zamowienia/platforma-
zakupowa?id=511508845.

PYT: Dokument ,wz_otpt_1812 final-sig.pdf” Strona 5, pkt. 5.2.1.b ,dysponowanie minimum jednym
Specjalistg, posiadajgcym wazny certyfikat CEH, ktory bedzie realizowac¢ przedmiot zamdwienia i bedzie
dostepny dla Zamawiajgcego”. Uprzejmie prosimy o zgode na zmiane zapisu na: ,dysponowanie minimum
jednym Specjalista, posiadajgcym wazny certyfikat CEH lub certyfikat rownowazny, ktéry bedzie realizowac
przedmiot zamdwienia i bedzie dostepny dla Zamawiajgcego”.

ODP: Zamawiajacy odsyta do odpowiedzi na pytanie nr 11 w niniejszym pismie.

PYT: Dokument ,wz_otpt 1812 final-sig.pdf” Strona 5, pkt. 5.2.ll.b ,dysponowanie minimum jednym
Specjalistg, posiadajgcym wazny certyfikat CEH, ktory bedzie realizowaé przedmiot zamdwienia i bedzie
dostepny dla Zamawiajgcego”. Uprzejmie prosimy o zgode na zmiane zapisu na: ,,dysponowanie minimum
jednym Specjalista, posiadajgcym wazny certyfikat CEH lub certyfikat rownowazny, ktéry bedzie realizowac
przedmiot zamdwienia i bedzie dostepny dla Zamawiajgcego

ODP: Zamawiajacy odsyta do odpowiedzi na pytanie nr 11 w niniejszym pismie.

PYT: Dokument ,,wz_otpt_1812_final-sig.pdf” Strona 15, Rozdziat Il

»ZAMAWIAJACY” (dotyczy czesci 1 i czesci 2_

1) zaktada, ze wykonanie testéw bezpieczenstwa wraz z opracowaniem raportu dot. podatnosci
bezpieczenstwa musi podlegac akceptacji przez osobe posiadajgcg wazny certyfikat z zakresu bezpieczenstwa
teleinformatycznego (Czes¢ 1) lub OT (Czesé2).”

2) Zastrzega sobie mozliwos$¢ akceptacji pracownikdéw delegowanych

Czy punkt 1) dotyczy sytuacji, w ktérej test w imieniu Wykonawcy przeprowadza osoba nie posiadajgca
certyfikatu CEH lub réwnowaznego i wtedy wykonawca jest zobowigzany do zatwierdzenia wynikéw takiego
testu oraz raportu, a zatwierdzenia z ramienia wykonawcy dokonuje osoba legitymujgca sie certyfikatem CEH
lub réownowaznym? Prosimy o potwierdzenie czy tak jest?
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Czy punkt 2 dotyczy pracownikow delegowanych nie posiadajgcych certyfikatu, o ktérych mowa powyzej, czy
tez weryfikacja dotyczy wszystkich oséb delegowanych przez Wykonawce do realizacji zadania? Jesli sytuacja
dotyczy wszystkich osdb, to prosimy o doprecyzowanie kryteriéw akceptacji.

ODP:
Ad1) Zamawiajacy potwierdza.

Ad2) Dotyczy wszystkich oséb delegowanych przez Wykonawce do realizacji zadania. W zwigzku z powyzszym
pytaniem Wykonawcy, Zamawiajgcy modyfikuje tres¢ Warunkéw Zamaodwienia, co nastepuje:

Rozdziat Il WZ, str. 15

BYLO: ,Zamawiajgcy: (..) 2.Zastrzega mozliwos¢ akceptacji pracownikéw delegowanych do realizacji
zadania;”

JEST: ,,Zamawiajqgcy: (...) 2.Zastrzega mozliwos¢ akceptacji pracownikéw delegowanych do realizacji zadania;
Kryterium akceptacji: udokumentowane pisemnie sumarycznie minimum 0,5 roczne doswiadczenie
uczestnictwa w projektach zwigzanych z testami penetracyjnymi wraz z merytorycznym zakresem
wykonywanych czynnosci z tego obszaru”

PYT: (DOT. CZESCI 1) Czy Zamawiajacy przewiduje wykonanie backupu testowanych systeméw kazdorazowo
przed rozpoczeciem audytu? Proponujemy dodanie stosowanego postanowienia wprowadzajgcego
zobowigzanie Zamawiajgcego w tym zakresie.

8.
ODP: Zamawiajgcy informuje, ze backup zostanie wykonany przed uruchomieniem testow.

9. PYT: Czy mogtabym prosi¢ rowniez o przestanie umowy w wersji edytowalnej ?
ODP: Zamawiajgcy udostepnia umowe w wersji edytowalnej.

10 PYT: Uprzejma prosba o przedtuzenie terminu z 7 stycznia 2021 na kolejny tydzien — np. na 15 stycznia 2021.

) Prosbe motywujemy okresem urlopowym i ograniczong dostepnoscia zespotu.

ODP: Zamawiajacy informuje, ze zmodyfikowat termin sktadania ofert pismem o syg. DL/LZ/GM/2020/1918 z
dnia 31.12.2020 r. dostepnym pod adresem https://www.enea.pl/bip/zamowienia/platforma-
zakupowa?id=511508845.

11. | PYT: (DOT. CZESCI 1i2) Czy wymagany w czesci 5.2 certyfikat CEH mozna zastgpi¢ réwnowaznym (np. ktéryms

z listy certyfikatow przedstawionej w paragrafie 6 punkt 11 Umowy Ramowej (stanowigcej Zatgcznik 10 do
RFP) lub ,wyzszym” — czyli doktadniej weryfikujgcym wiedze z zakresu testéw penetracyjnych poprzez
praktyczny egzamin — np. OSCP (Offensive Security Certified Professional)?

ODP: Zamawiajgcy informuje, ze modyfikuje tres¢ Warunkéw Zamowienia co nastepuje:

Rozdziat |, pkt 5.1 | lit b) Dla Czesci 1 Zamdwienia

BYLO: ,b) dysponowanie minimum jednym Specjalistq, posiadajgcym wazny certyfikat CEH, ktdry bedzie
realizowac przedmiot zamdwienia i bedzie dostepny dla Zamawiajgcego;”

JEST: ,b) dysponowanie minimum jednym Specjalistq, posiadajgcym waziny certyfikat z zakresu
bezpieczenstwa z listy certyfikatow wymienionych w paragrafie 6 projektu umowy ramowej, ktory bedzie
realizowac przedmiot zamdwienia i bedzie dostepny dla Zamawiajgcego”.

Rozdziat I, pkt 5.1 Il lit b) Dla Czesci 2 Zamdwienia

BYLO: ,b) dysponowaniem zespotem minimum 2 Specjalistow, z ktdrych kazdy musi posiadac wazny certyfikat
CEH, a ktorzy bedq realizowac przedmiot zamowienia i bedq dostepni dla Zamawiajgcego”
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JEST: ,b) dysponowaniem zespotem minimum 2 Specjalistow, z ktorych kazdy musi posiadac wazny certyfikat
z zakresu bezpieczenstwa z listy certyfikatow wymienionych w paragrafie 6 projektu umowy ramowej, a ktorzy
bedq realizowac przedmiot zamodwienia i bedq dostepni dla Zamawiajgcego

Jednoczesnie Zamawiajacy informuje, ze modyfikuje numeracje paragraféw w Projekcie Umowy Dla Czesci
2 (Zatacznik nr 10 do WZ) zgodnie z zatagczonym Projektem Umowy w wersji edytowalnej.

Z powazaniem

Zatgcznik: Projekt Umowy w wersji edytowalnej word

Otrzymuja: adresat, a/a
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