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ROZDZIAL | - INFORMACIA DLA WYKONAWCOW

1. INFORMACIE WSTEPNE

1.1. Zamawiajacym w niniejszym postepowaniu jest:

ENEA S.A.

z siedzibg w Poznaniu, przy ul. Géreckiej 1, 60 - 201 Poznari, wpisana do rejestru przedsiebiorcéw
prowadzonego przez Sad Rejonowy Poznar — Nowe Miasto i Wilda w Poznaniu, VIIl Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod nr KRS: 0000012483, NIP 777-00-20-640, REGON: 630139960, kapitat
zaktadowy: 441 442 578 PLN i kapital wptacony: 441 442 578 PLN

1.2.  Adres do korespondencji, sktadania ofert i kontaktu z Zamawiajacym:

Enea Centrum Sp. 2 0.0.

z siedziba w Poznaniu, adres: 60-201 Poznan, ulica Gérecka 1, wpisana do rejestru przedsiebiorcéw
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto i Wilda w
Poznaniu, VIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS 0000477231, NIP:
777-000-28-43; REGON: 630770227, o kapitale zaktadowym 3.929.000,00 zt

1.3.  Numer postepowania:

Postepowanie, ktdrego dotyczy niniejszy dokument oznaczone jest znakiem:
1100/AW00/ZB/K2/2019/0000006404
Wykonawcy we wszystkich kontaktach z Zamawiajgcym powinni powotywac sie na ten znak.

1.4. Wszelkie informacje dotyczace postepowania Zamawiajgcy udostepnia na swojej stronie internetowej
http:f,‘www.enea.pIfbiplzamowienia{pIatforma-zakupowa

1.5.  Zamawiajacy informuje, ze postepowanie, w tym otwarcie ofert, jest niejawne i nie zamierza zwotywa¢ zebrania
Wykonawcow.

1.6. W niniejszym postepowaniu Wykonawcom nie przystuguja srodki odwotawcze.

1.7.  Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym takie
z przygotowaniem i ztozeniem oferty,

1.8. Zadne materialy dotyczace postepowania, dostarczone przez Wykonawcow, nie podlegajg zwrotowi.

1.9. Wykonawca moze zwrdci¢ sie z wnioskiem do Zamawiajgcego o wyjasnienie dokumentacji postepowania.
Zamawiajacy udzieli wyjasnien, nie pzniej niz na 3 dni przed uptywem terminu sktadania ofert - pod warunkiem,
ze wniosek o wyjasnienie tresci dokumentacji postepowania wptynat do Zamawiajacego nie péZnej niz do konca
dnia, w ktdrym uplywa potowa wyznaczonego terminu sktadania ofert, tj. do kornca dnia 27.02.2019r.
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Zamawiajacy oczekuje, aby arkusz z pytaniami Wykonawcy zostat przekazany w formie edytowalnego pliku oraz
skanu podpisanego dokumentu na adresy email: karolina.kopylec@enea.pl oraz alicia.ciezak@enea.pl.

1.10. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie dokumentagji
postepowania.

1.11. Tre$é zapytan bez ujawniania Zrddta zapytania wraz z wyjasnieniami Zamawiajacy udostepni na stronie
internetowe;j.

1.12. W przypadku wptywu pytan ze strony Wykonawcéw po uptywie terminu, w ktérym Zamawiajacy ma obowiazek
udzielenia odpowiedzi, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

1.13. Zamawiajacy moze zmodyfikowaé tresé Warunkéw Zaméwienia, w tym przedtuzyé termin sktadania ofert.

1.14. Zmiana tresci Warunkéw Zaméwienia moze dotyczy¢ kryteridw oceny Ofert, a takie warunkéw udziatu
w Postepowaniu oraz sposobu oceny ich spetnienia.

1.15. Zamawiajacy moze przedtuzy¢ termin sktadania Ofert — z uwzglednieniem czasu niezbednego do wprowadzenia
w ofertach zmian wynikajacych z modyfikacji treci Warunkéw Zamdwienia, jednak nie mniej niz o 3 dni.

1.16. W przypadku ztozenia oferty przez spétke wchodzacg w skfad grupy kapitatowej (zgodnie z definicjg
w art. 3 ust. 1 pkt. 44 ustawy o rachunkowosci z dnia 29 wrzesnia 1994), Zamawiajacy zastrzega, ze w takim
przypadku oferte moze zlozy¢ jedna spétka z grupy kapitatowej.

1.17. Postepowanie jest prowadzone w jezyku polskim, w zwigzku z czym wszelkie oéwiadczenia, zawiadomienia,
zapytania do tresci Warunkéw Zamdwienia, oferty itp. musza by¢ sktadane w jezyku polskim. Zawarte w ofercie
dokumenty sporzadzone w jezyku obcym, musza by¢ ztozone wraz z ttumaczeniami na jezyk polski. Zamawiajacy
dopuszcza mozliwos¢ przedstawienia ttumaczenia zwyktego. W przypadku watpliwosci Zamawiajagcy moze
zazadad uzupetnienia oferty o ttumaczenie sporzadzone przez ttumacza przysiegtego.

1.18. W przedmiotowym postepowaniu o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy
i Wykonawcy przekazuja pisemnie lub drogg elektroniczna.

1.19. lezeli Zamawiajacy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia oraz informacje droga
elektroniczng, kazda ze stron zada od drugiej niezwlocznie potwierdzenia faktu ich otrzymania.

1.20. Forma pisemna zastrzezona jest dla ztozenia oferty wraz z zatgcznikami, a takze zmiany lub wycofania oferty.

1.21. Wszelkg korespondencje w sprawie postgpowania nalezy kierowaé na adres korespondencyjny okresiony
powyzej, za pomocy jednego z dopuszczonych przez Zamawiajgcego sposobow komunikowania sie
z Wykonawcami. W korespondencji nalezy powotac sie na nazwe oraz numer postepowania okreélone na
pierwszej stronie Warunkéw Zamdwienia.

1.22. Zamawiajacy przygotowuje i przeprowadza niniejsze postepowanie w sposéb zapewniajgcy zachowanie uczciwej
konkurencji oraz réwne traktowanie Wykonawcow. Czynnos$ci zwigzane z przygotowaniem i przeprowadzeniem
niniejszego postepowania wykonuja osoby zapewniajace bezstronnos¢ i obiektywizm.

1.23. Osobami uprawnionymi do bezposredniego kontaktowania sie z Wykonawcami sa:

Pani Karolina Kopylec

ENEA Centrum Sp. z 0 .0. Departament Zakupéw

Biuro Udzielania Zamoéwien

tel.: 61 884 86 82; e-mail: karolina.kopylec@enea.pl

ul. Gérecka 1, 60-201 Poznan, w godzinach 8.00 — 14.00

oraz

Pani Alicja Ciezak

ENEA Centrum Sp. z 0.0., Departament Zakupdw

Biuro Udzielania Zamdwien

tel.: +48 / 61 884 87 21; e-mail: alicjia.ciezak@enea.pl
ul. Gérecka 1, 60-201 Poznan, w godzinach 8.00 — 14.00
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TRYB UDZIELENIA ZAMOWIENIA

2.1.  Postepowanie o udzielenie zaméwienia prowadzone jest zgodnie z wewnetrznymi regulacjami obowigzujgcymi
u Zamawiajacego, w oparciu o niniejsze Warunki Zaméwienia (zwane dalej Wz).

2.2. Do postepowania nie znajduja przepisy ustawy z dnia 29 stycznia 2004 r. Prawo Zaméwien Publicznych {t.,. Dz.
U. 2 2018, poz. 1986 ze zmianami).

PRZEDMIOT ZAMOWIENIA

3.1.  Przedmiotem zaméwienia jest:

Wsparcie przy przygotowaniu Grupy ENEA do realizacji wymogéw Ustawy o krajowym systemie
cyberbezpieczeristwa z uwzglednieniem nastepujacych etapéw i zadan:

1. Etap [ - Analiza stanu obecnego wraz z opracowaniem koncepciji realizacji projektu, w tym:
a) audyt zerowy,
b) koncepcja realizacji projektu.
2. Etap Il - Implementacja koncepcji projektu.
3. Etap Il - Wsparcie na zasadzie konsultacji w zakresie wdrazania koncepcji.
Szczegétowy opis przedmiotu zaméwienia zawarty jest w Rozdziale [l Warunkéw Zaméwienia »Szczegbtowy Opis
Przedmiotu Zamdwienia”.
3.2.  Wykonawca moze ztozy¢ tylko jedna oferte. Alternatywy zawarte w tresci oferty spowoduja jej odrzucenie.

3.3.  Zamawiajacy dopuszcza mozliwoé¢ powierzenia przez Wykonawce wykonania czeéci lub catosci zamdwienia
Podwykonawcom.

3.4. Nie dopuszcza sig sktadania ofert czesciowych, réwnowaznych ani wariantowych. Ztozona oferta musi dokfadnie
odpowiada¢ Szczegétowemu Opisowi Przedmiotu Zaméwienia zawartemu w Rozdziale 1| Warunkéw Zamoéwienia
i zosta¢ przedstawiona zgodnie z formularzem ofertowym stanowigcym Zatgcznik nr 1 do Warunkdw Zamdwienia
i obejmowac swoim zakresem catoé¢ zamdwienia.

4. TERMIN REALIZAC)I ZAMOWIENIA

4.1.  Wykonawca wykona przedmiot zamdwienia w terminie:

a) Etap | - w terminie 3 miesigcy od zawarcia umowy, z zastrzezeniem postanowier §2 ust. 11 Projektu
Umowy, stanowigcego Zatgcznik nr 8 do Warunkéw Zaméwienia

b) Etap Il —w terminie 5 miesigcy od zawarcia umowy, z 2astrzezeniem postanowieri §2 ust. 11 Projektu
Umowy, stanowigcego Zatacznik nr 8 do Warunkéw Zaméwienia

c) Etap lil — w terminie do dnia 31.12.2019r.

5. WYMAGANIA KWALIFIKACYINE

5.1.  Wykonawcy ubiegajacy sie o udzielenie zaméwienia muszy:

a) posiada¢ uprawnienia niezbedne do wykonania okreélonych prac lub czynnosci, jezeli przepisy prawa
powszechnie obowigzujacego naktadajg obowiazek posiadania takich uprawnien;

b) znajdowac sig¢ w sytuacji ekonomicznej i finansowej umotliwiajacej wykonanie Zaméwienia; tj.
i. posiada¢ ubezpieczenie odpowiedzialnoici cywilnej w zakresie prowadzone] dziafalnosci
zwigzanej z przedmiotem zaméwienia, na wartoéé sumy ubezpieczenia nie mniejsza niz 1
000 000,00 zt (stownie: jeden milion 00/100 ztotych);
c) nie podlega¢ wykluczeniu z postepowania o udzielenie Zaméwienia;

d) posiada¢ niezbedng wiedze i doswiadczenie, tj. w okresie ostatnich 3 lat Wykonawca zrealizowat
przynajmniej 4 Projekty Podobne, w tym:
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dwa Projekty Podobne obejmujace zadanie dotyczace audytdw w zakresie zgodnosci dziatania
danego podmiotu z dobrymi praktykami w obszarze cyberbezpieczeristwa lub opracowywania
koncepcji/strategii poprawy cyberbezpieczeristwa w ztozonych organizacjach,

dwa Projekty Podobne obejmujace zadanie dotyczgce prowadzenia biezgcej ustugi doradczej dot.
cyberbezpieczenstwa dla organizacji o podobnej ztozonosci jak Zamawiajacy,

Zamawiajgcy przez Projekt Podobny rozumie zadanie spetniajace facznie wszystkie poniisze przestanki:

vi.

zadanie realizowane w okresie ostatnich 3 lat tj. od 01.2016 r. do 01.2019 r., a jezeli okres
prowadzenia dziatalnosci jest krétszy, to w tym okresie,

zadanie zakoriczone lub trwajace w okresie wskazanym w pkt iii. powyzej, w przypadku zadania
trwajacego, Zamawiajacy wymaga, aby zadanie rozpoczeto sie co najmniej 3 miesigce przed
uptywem terminu skfadania ofert,

zadanie, za ktére Wykonawca otrzymat wynagrodzenie o wartosci:
- w zakresie zadania wskazanego w pkt. i. - minimum 100 000,00 zt netto kaide,

natomiast

- w zakresie zadania wskazanego w pkt. ii. - minimum 50 000,00 zt netto kazde,

UWAGA:

W przypadku, gdy Wykonawca zwigzany jest z Klientem tajemnicg handlowa, podpisat z nim
umowe o zachowaniu poufnosci i nie ma mozliwosci podania konkretnych wartosci
wynagrodzenia, Zamawiajacy dopuszcza naniesienie w tabeli w Zataczniku nr 6 do Warunkéw
Zamdwienia stosownych adnotacji.

zadanie potwierdzone dokumentami poswiadczajacymi nalezyte wykonanie ustug (referencje
i inne dokumenty potwierdzajace nalezyte wykonanie ustug, ktére powinny byé oznaczone
w taki sposéb, aby nie byto watpliwosci, ktérych ustug wykazanych przez Wykonawce dotycza).
Jednoczednie Zamawiajacy zastrzega, iz nie dopuszcza przedstawienia referencji wiasnych przez
Wykonawce).

Uwaga:
Zamawiajacy dopuszcza w ramach jednego Projektu Podobnego zrealizowanego dla jednego

podmiotu taczenie zadari wskazanych w ppkt. i oraz ii. W takim przypadku Projekt Podobny musi
spelniac tacznie wymagania opisane w ppkt. iii do vi.

5.2. Wykonawca musi wykaza¢ spetnianie ww. warunkéw nie péZniej niz na dzieri sktadania ofert na podstawie

5.3.

54.

przediozonych oswiadczer i dokumentdw, o ktérych mowa w pkt 6.1. — 6.3.

Zamawiajgcy dokona oceny spetniania ww. warunkéw w oparciu o informacje zawarte w dokumentach
dostarczonych wraz z oferta.

Zamawiajacy w celu wykazania spetniania warunkéw udzialu w postepowaniu dopuszcza postugiwanie sie
zasobami innych podmiotéw (wskazanych w Zataczniku nr 1 do Warunkéw Zaméwienia), ktérzy beda braé udziat
w realizacji przedmiotu zamdwienia.

6. WYMAGANE DOKUMENTY | OSWIADCZENIA

6.1. W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu Zamawiajacy 23da przedstawienia

nastepujacych o$wiadczer i dokumentéw:

wypetniony i podpisany formularz oferty obejmujacy o$wiadczenie o zaakceptowaniu Warunkdw
Zamowienia (Zatgcznik nr 1 do Warunkéw Zaméwienia),
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b) podpisane oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w postepowaniu (Zatacznik nr 2 do
Warunkéw Zaméwienia),

c) podpisane upowaznienie do podpisania oferty i zatacznikéw do niej, o ile nie wynika ono z innych
dokumentéw zataczonych przez Wykonawce (Zatacznik nr 3 do Warunkéw Zaméwienia),

d) podpisane oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatacznik nr 4 do Warunkéw
Zamowienia),

e) wykaz doswiadczenia Wykonawcy w realizacji Projektéw Podobnych (Zatacznik nr 6 do Warunkéw
Zaméwienia) wraz z dokumentami potwierdzajgcymi nalezyte wykonanie ustug,

f) aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert w tym postepowaniu:

e  w przypadku zaswiadczenia o wpisie do Centralnej Ewidendji i Informacji o Dziatalnoéci Gospodarczej
- Zamawiajacy dopuszcza przedstawienie wydruku ze strony internetowej Centralnej Ewidendji
i Informaciji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej (www.firma.gov.pl);

e w przypadku odpisu z Krajowego Rejestru Sadowego, Zamawiajacy dopuszcza przedstawienie
wydruku pobranego ze strony internetowej Ministerstwa Sprawiedliwosci
(https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu),

g) dokument ubezpieczenia odpowiedzialnosci cywilnej Wykonawcy w zakresie prowadzonej dziatalnosci
zwigzanej z przedmiotem zamdwienia z sumg ubezpieczenia nie mniejsza niz 1 000 000,00 zt (stownie:
jeden milion ztotych 00/100) lub zobowigzanie Wykonawcy, ze w przypadku wyboru jego oferty, zostanie
Zamawiajagcemu przedfozony optacony dokument lub aktualne ubezpieczenie od odpowiedzialnoci
cywilnej (wraz z dowodem zaptaty sktadki) w zakresie prowadzone] dziatalnosci zwigzanej z przedmiotem
zamdwienia (Zatacznik nr 2 do Warunkéw Zaméwienia);

h) oswiadczenie o uczestnictwie w grupie kapitatowej — (Zatacznik nr 10 do Warunkéw Zamobwienia),
i) podpisana Informacja o Administratorze Danych Osobowych (Zatacznik nr 8 do Warunkéw Zaméwienia),

e) opis koncepciji realizacji przedmiotu zamdwienia, z harmonogramem planowanych prac (Zatacznik nr 7 do
Warunkéw Zaméwienia) wraz z proponowanym skiadem Zespotu Wdrozeniowego Wykonawcy
(Zatacznik nr 7a do Warunkéw Zaméwienia). Wykonawca zobowigzany jest oddelegowaé Zespot
Wdrozeniowy skfadajacy sig ze Specjalistow Wykonawcy, ktérego cztonkowie beda posiadaé niezbedne
do wykonania zaméwienia uprawnienia, kwalifikacje zawodowe, doéwiadczenie i wyksztatcenie. Do
Zespotu Wdrozeniowego Wykonawcy winny by¢ oddelegowane osoby realizujace Projekty Podobne w
Polsce, badZ Unii Europejskiej, posiadajace tacznie kompetencje z obszaru bedacego przedmiotem
zamébwienia. Na potwierdzenie posiadanych przez Czfonkéw Zespotu Wdrozeniowego kwalifikacji,
uprawnieri, do$wiadczenia zawodowego, Wykonawca zobowigzany jest dofgczy¢ CV oraz posiadane przez:
wykazane osoby certyfikaty. UWAGA: Przedstawiony przez Wykonawce opis koncepcji oraz zespét

wdroieniowy bedzie podlegaé ocenie zgodnie z kryterium wskazanym w pkt. 13 Warunkéw

Zamdwienia. Nieprzedstawienie przez Wykonawcy opisu koncepcii/Zespotu Wdrozeniowego
spowoduje odrzucenie oferty.

j) zabezpieczony przed zniszczeniem nosnik elektroniczny zawierajacy petna treé¢ sktadanej oferty (wraz
z zatgcznikami, parafkami, pieczatkami, podpisami, etc.) w formie elektronicznej tj. pdf. W przypadku
jakichkolwiek rozbieznosci migdzy treécig poszczegdinych egzemplarzy (wersji elektronicznej i formy
pisemnej), za rozstrzygajaca bedzie uznana tresé oryginatu w formie pisemnej.

6.2. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast
dokumentdéw, o ktérych mowa w pkt 6.1 lit. f) Warunkéw Zamdwienia - sktada dokument lub dokumenty
wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:
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. oznaczenie sprawy:
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a) nie otwarto jego likwidacji ani nie ogtoszono upadtfosci — dokument winien by¢ wystawiony nie wczesniej
niz 6 miesiecy przed uptywem terminu skfadania ofert,

b) nie orzeczono wobec niego zakazu ubiegania sie 0 zamdwienie - dokument winien by¢ wystawiony nie
wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

6.3. Jezeli w miejscu zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie
wydaje sie dokumentdw, o ktérych mowa w pkt 6.2, zastepuje sie je dokumentem zawierajagcym oswiadczenie
zfozone przed notariuszem, wiasciwym organem sgadowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego - odpowiednim dla miejsca zamieszkania osoby albo kraju, w ktérym Wykonawca
ma siedzibe lub miejsce zamieszkania.

6.4. Dokumenty, o ktérych mowa w pkt. 6.1. —~ 6.3. moga by¢ przedstawione w formie oryginatu lub kserokopii (za
wyjatkiem Formularza Oferty, o$wiadczen i Wykazu doswiadczenia Wykonawcy, ktére musza by¢ zlozone
w oryginale). W przypadku, gdy Wykonawca, jako zatacznik do oferty, dotacza kopie jakiegoé dokumentu, musi
by¢ ona poswiadczona za zgodnos¢ z oryginatem przez Wykonawce. Poswiadczenia za zgodno$¢ z oryginatem
nalezy dokona¢ poprzez umieszczenie na kopii kazdej zapisanej strony dokumentu czytelnego zapisu: ,za
zgodnos¢ z oryginatem” (lub innego — o tozsamym znaczeniu) wraz z data i czytelnym podpisem osoby
upowainionej do reprezentowania Wykonawcy. W przypadku potrzeby doljczenia petnomocnictwa
udzielonego przez Wykonawce, Zamawiajacy wymaga, aby zostato ono zlozone w wersji oryginainej lub kopii
poswiadczonej za zgodnos¢ z oryginatem przez notariusza. Jezeli umocowanie do reprezentowania Wykonawcy
nie wynika z odpisu z wtasciwego rejestru lub CEIDG - nalezy wykazaé dokumentami cigg umocowania do tej
reprezentacji.

7. WADIUM

7.1. W niniejszym postepowaniu wadium nie jest wymagane.

8. SPOSOB PRZYGOTOWANIA OFERTY

8.1. Oferta musi zawiera¢ wszystkie dokumenty wymienione w pkt 6.1. — 6.3. Warunkdéw Zaméwienia. Zamawiajgcy
wymaga ztozenia dokumentéw okredlonych w pkt. 6.1. zgodnie z zatgczonymi wzorami dokumentéw.

8.2. Zaleca sie, aby wszystkie dokumenty sktadajace sie na oferte byly potaczone (spiete).

8.3. Oferta oraz wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie postepowania sg jawne w ramach ENEA S.A.
i ENEA Centrum sp. z 0.0.; nie s natomiast dostepne publicznie, chyba ze ohowiazek taki wynika z przepiséw prawa
powszechnie obowigzujacego.

8.4. Oferta wraz z zatacznikami i wszystkimi dokumentami musi byé podpisana przez osoby upowaznione do sktadania
oswiadczen woli w imieniu Wykonawcy.

8.5. Wszystkie zapisane strony oferty powinny by¢ ponumerowane i podpisane. Nie dopuszcza sie zadnych poprawek
w tresci oferty. Jakiekolwiek poprawki, niezaleznie od sposobu ich potwierdzenia (parafowania), spowodujg
wezwanie do uzupetnienia oferty w zakresie ztozenia prawidtowo przygotowanych dokumentéw.

8.6. Oferta musi by¢ ztozona w opakowaniu uniemozliwiajgcym odczytanie jej zawartosci bez usuniecia tego
opakowania. Opakowanie musi by¢ zaadresowane na Zamawiajgcego, by¢ opatrzone informacja
o nadawcy (firma/nazwa lub imie i nazwisko Wykonawcy, jego adres), adresacie {adres Zamawiajgcego, imie
i nazwisko osoby wyznaczonej do kontaktéw w przedmiotowym postepowaniu) oraz zawieraé zapis:

Oferta w postepowaniu o udzielenia zaméwienia na:

Wsparcie przy przygotowaniu Grupy ENEA do realizacji wymogow Ustawy o krajowym systemie
cyberbezpieczenstwa
1100/AW00/ZB/KZ/2019/0000006404
Nie otwiera¢ przed 11.03.2019 r. godz. 10.10.

8.7. Wykonawca moze wprowadzi¢ zmiany oraz wycofa¢ ztozong przez siebie oferte przed terminem skfadania ofert:
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a) w przypadku wycofania oferty, Wykonawca sktada pisemne oswiadczenie, ze oferte swag wycofuje,
w zamknigtej kopercie oznaczonej zgodnie z pkt 8.6. z dopiskiem ,Wycofanie”,

b) w przypadku zmiany oferty, Wykonawca sktada pisemne oéwiadczenie, iz oferte swa zmienia, okreslajac
zakres i rodzaj tych zmian, a jesli oswiadczenie o zmianie pocigga za sobg koniecznoéé wymiany czy tez
przedtozenia nowych dokumentéw — Wykonawca dokumenty te zatacza do oswiadczenia. Powyisze
oéwiadczenie i ewentualne dokumenty nalezy umieéci¢ w zamknietej kopercie, oznaczonej zgodnie z pkt
8.6. z dopiskiem ,,Zmiany”.

8.8. Wykonawca nie moze wprowadzi¢ zmian do oferty, ani wycofaé jej po uptywie terminu do sktadania ofert.

9. OFERTY WSPOLNE

9.1. Nie dopuszcza sig¢ skiadania ofert wspéinych. Nie dotyczy to przedsiebiorstw prowadzgcych dziatalnosé
gospodarczg zarejestrowanych w CEIDG w formie spétek cywilnych, ktére traktowane sg przez Zamawiajgcego
jako jeden podmiot.

10. SPOSOB OBLICZENIA CENY OFERTY

10.1. Cena podana w ofercie powinna obejmowaé wszystkie koszty i wydatki jakie Wykonawca poniesie w celu
wykonania przedmiotu zamdwienia, w szczegélnosci koszty takie jak przejazdy stuibowe, zakwaterowanie,
koszty przygotowania i wydruku materiatéw, wynagrodzenia wtasnych pracownikéw, wspotpracownikéw,
doradcéw lub Podwykonawcow.

10.2. Cena powinna by¢ skonstruowana w sposdb podany w formularzu oferty. Podana cena jest obowigzujaca w catym
okresie waznosci oferty i w trakcie realizacji Umowy zawartej w wyniku przeprowadzonego postepowania
o udzielenie zaméwienia.

10.3. Cena oferty musi by¢ podana w ztotych paolskich.

10.4. Rozliczenie migdzy Zamawiajagcym a Wykonawca bedzie prowadzone w walucie ztoty polski.

11. MIEJSCE | TERMIN SKYADANIA OFERT

11.1. Oferte nalezy ztozy¢ w siedzibie Zamawiajacego wskazanej w pkt 1.2. Warunkéw Zamédwienia,
w kancelarii Zamawiajgcego (pok. nr 424), w terminie do 11.03.2019 r. godz. 10.00.

11.2. Za termin ztozenia oferty uwaza sie termin jej wptywu do siedziby Zamawiajacego.

11.3. Oferty ztozone po terminie zostang zwrécone Wykonawcom bez otwierania.

12. TERMIN ZWIAZANIA OFERTA

12.1. Bieg terminu zwigzania oferta rozpoczyna sie wraz z uptywem terminu sktadania ofert.
12.2. Wykonawca pozostaje zwigzany oferta przez okres 90 dni od uptywu terminu sktadania ofert.

12.3. Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przediuzyé termin zwiazania oferta.

13. KRYTERIA OCENY OFERT

13.1. Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie ponizszych kryteriéw oceny ofert:

Lp. | Kryterium Waga kryterium
1. taczna cena netto oferty za etap |, I1i Il 70%
2. | Doswiadczenie w realizacji projektéw podobnych 15%
3. Ocena koncepcji realizacji prac 15%

Za najkorzystniejszg oferte Zamawiajgcy uzna oferte  spetniajaca wymagania  przewidziane
w Warunkach Zaméwienia, ktdra osiggnie najwyiszg liczbg punktéw obliczonych wg wzoru:

P=K1+K2+K3
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gdzie:

P - liczba punkitdéw uzyskana przez badang oferte,

K1 ~ liczba punktéw przyznanych w kryterium ,taczna cena netto oferty za etap |, Il i H1”,

K2 - liczba punktow przyznanych w kryterium ,, Do$wiadczenie w realizacji projektéw podobnych”

K3 - liczba punktéw przyznanych w kryterium ,,Ocena koncepgji realizacji prac”
KRYTERIUM K1 - tACZNA CENA NETTO OFERTY ZA ETAP I, Il i lll — waga 70%
Liczba punktéw, ktéra moina uzyskaé w ramach tego kryterium obliczona zostanie przez podzielenie tacznej

ceny netto oferty za etap |, 1, Ill z oferty najtafiszej przez taczng cene netto oferty za etap |, 11, lll z oferty badanej.

taczna cena netto oferty za etap |, I, lll z oferty najtariszej X 70% x 100 pkt
taczna cena netto oferty za etap I, I, Il z oferty badanej

KRYTERIUM K2 - DOSWIADCZENIE W REALIZACJI PROJEKTOW PODOBNYCH - waga 15%

Liczba punktéw, ktérg moina uzyska¢ w ramach tego kryterium obliczona zostanie na podstawie
przedstawionych przez Wykonawce w Zataczniku nr 6 do Warunkéw Zaméwienia Projektéw Podobnych.

Maksymalng liczbe punktéw w ramach Kryterium 2 otrzyma Wykonawca, ktéry przedstawi 7 wykonanych
Projektéw Podobnych, a kolejne przedstawione przez Wykonawce (powyiej dsmego) nie beda przez
Zamawiajgcego dodatkowo punktowane. Liczba punktéw, ktéra mozna uzyskaé w ramach tego kryterium
obliczona zostanie na podstawie ponizszego wzoru:

a) 4 Projekty Podobne — wymog kwalifikacyjny, nie jest punktowany,
b} 5 Projektéw Podobnych — 5 punktéw

c) 6 Projektéw Podobnych — 10 punktéw

d) 7iwiecej Projektow Podobnych — 15 punktéw

Ocenie beda podlegaty wylacznie ustugi spetniajgce warunki okreslone w pkt. 5.1. lit. d) Warunkéw Zaméwienia,
potwierdzone dokumentami, iz te ustugi zostaty wykonane nalezycie.

Punkty przyznane za ilos¢ Projektéw Podobnych oferty badanej % 15% x 100 pkt
Punkty przyznane za ilo$¢ Projektéw Podobnych oferty, ktéra uzyskata
najwyzszg ocene w tym kryterium

KRYTERIUM K3 — OCENA KONCEPCJI REALIZACJI PRAC - waga 15%

Ocena oferty w ramach tego kryterium polega na ocenieniu ofert pod katem spetnienia oczekiwai
Zamawiajacego dotyczacych w szczegdlnosci: zaproponowanych rozwiazan, metodologii prac, ilosci i
doswiadczeniu specjalistéw oddelegowanych do realizacji przedmiotu zamdwienia.

Przyznana liczba punktéw odzwierciedla¢ bedzie oceng Zespotu Ekspertéw sktadajacego sie z wybranych
przedstawicieli Spétek zwiazanych z realizacjg przedmiotu zamdwienia powofanych do wsparcia Komisji
Przetargowej w zakresie spetnienia oczekiwan Zamawiajgcego.

Kryterium zostanie obliczone wedtug wzoru:

Liczba punktéw przyznanych oferty badanej x 15% x 100 pkt
Liczba punktéw przyznanych ofercie, ktéra uzyskata najwyzsza ilosé
punktéw w tym kryterium

gdzie:

a) liczba punktéw przyznanych ofercie badanej bedzie réwna $redniej ocenie wszystkich cztonkéw Zespotu
Ekspertéw,

b} ocena jednostkowa cztonka Zespotu Ekspertéw — skala 0 do 10 pkt.
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Ocena oferty w ramach powyiszego kryterium zostanie dokonana na podstawie przedtozonych przez
Wykonawce Zatacznika nr 7 oraz Zatacznika nr 7a do Warunkéw Zaméwienia.
UWAGA!: Nie przedstawienie przez Wykonawce wraz z ofertg powyiszych zatacznikéw bads uzyskanie przez

13.2. Za oferteg najkorzystniejsza bedzie uznana oferta, ktéra uzyska najwieksza iloé¢ punktéw w ww. kryteriach.

13.3. Jezeli nie bgdzie mozna dokona¢ wyboru najkorzystniejszej oferty, z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy dokona wyboru oferty, ktéra otrzyma
najwigcej punktéw w ramach oceny kryterium nr 3. Jezeli nie bedzie to mozliwe, Zamawiajacy wezwie Wykonawcow,
ktérzy ztozyli te oferty, do ztozenia ofert dodatkowych w wyznaczonym terminie lub Zamawiajacy przeprowadzi drugg
ture negocjacji z Wykonawcami, ktérzy uzyskali takg sama ilosé punktéw w ramach kryterium oceny ofert.

14. OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA

14.1. Po otwarciu ofert Zamawiajacy dokona badania ofert, w celu stwierdzenia, czy Wykonawcy nie zostajag wykluczeni
oraz czy oferty nie podlegajg odrzuceniu. Nieodrzucone oferty Wykonawcéw zostana poddane procedurze oceny
zgodnie z kryteriami oceny ofert, okreslonymi w Warunkach Zaméwienia. Zamawiajacy dopuszcza mozliwoéé
poprawy oczywistego biedu rachunkowego lub pisarskiego w treici oferty. Zamawiajacy poinformuje
Wykonawce o zmianie dokonanej w ziozonej przez niego ofercie.

14.2. Jezeli oferta bedzie zawierac razaco niska cene w stosunku do przedmiotu zaméwienia, Zamawiajacy moze zwrécié
sig do Wykonawcy o udzielenie w okreslonym terminie wyjaéniert dotyczacych elementéw oferty majgcych
wptyw na wysokosé ceny.

14.3. W toku badania i oceny ztozonych ofert Zamawiajacy zastrzega mozliwo$¢ jednokrotnego wezwania Wykonawcow
do:

a) ztozenia wyjasnien dotyczacych ztozonych przez nich ofert lub
b) do uzupetnienia brakujgcych dokumentéw lub oswiadczen lub
¢) poprawienia btednych dokumentéw lub o$wiadczeri bedacych elementem lub zafacznikiem do oferty,

w terminie wskazanym przez Zamawiajgcego. Zamawiajgcy dopuszcza mozliwoséé przeprowadzenia konsultacji
z Wykonawcami w celu wyjadnienia kwestii zwigzanych z wezwaniami do uzupetnienia lub weryfikacji btedow.

14.4. Zamawiajacy dopuszcza przeprowadzenie negocjacji indywidualnych (tj. odrebnych z kazdym Wykonawcg) lub
jednoczesnych (tj. przy udziale wszystkich zaproszonych do negocjacji Wykonawcéw).

14.5. Zamawiajacy przeprowadzi negocjacje warunkow realizacji zaméwienia z Wykonawcami, ktérzy ztozyli oferty nie
podlegajace odrzuceniu. Negocjacjom moga podiegaé wszystkie elementy oferty, w tym w szczegélnosci
elementy podiegajace ocenie w ramach kryterium oceny ofert. Ustalenia zawarte w protokole z negocjacji s
wigzace dla Wykonawcéw. Jednoczednie Zamawiajacy zastrzega, ze przeprowadzenie negocjacji nie jest
réwnoznaczne z wyborem najkorzystniejszej oferty Wykonawcy ani z przyjeciem oferty ztozonej przez
Wykonawce. Zamawiajacy moze :zadaé ziozenia oferty uzupetniajacej, uwzgledniajacej przebieg
przeprowadzonych negocjacji.

Negocjacjom nie podlegaja: wielkoé¢ i zakres przedmiotu Zamodwienia oraz
termin realizacji Zaméwienia.

14.6. Tres¢ Umowy, ktdrej projekt stanowi Zatgcznik nr 9 do Warunkéw Zaméwienia obowiazujacych w dniu terminu
sktadania ofert nie podlega negocjacjom. Tres¢ Umowy moze ulec zmianie jedynie w szczegdlnie uzasadnionych
przypadkach, za ktére uznaje sie wprowadzenie zapiséw techniczno — organizacyjnych zapewniajacych sprawne
wykonywanie Umowy. Powyisze nie dotyczy postanowiedn Umowy, w ktérych pozostawiono miejsce do
uzupetnienia. Jednoczesnie Zamawiajacy przypomina o mozliwosci sktadania propozycji modyfikacji projektu
Umowy zgodnie z pkt. 1.9. Warunkdw Zamowienia.

14.7. Zamawiajacy w ramach negocjacji moze wymagaé przedstawienia przez Wykonawcéw probek zawierajacych
produkty, ktore majg byé rezultatem etapéw wskazanych w Rozdziale I, tj. Szczegétowym Opisie Przedmiotu
Zaméwienia.

14.10. Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza.
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14.11. Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadamia Wykonawcéw, ktorzy ztozyli oferty,
o wyniku postepowania.

15. WYKLUCZENIE WYKONAWCY

15.1. Wykonawca podlega wykluczeniu z udziatu w postepowaniu w nastepujacych przypadkach:

a)

b)

<)

d)

e)

f)

g)
h)
i)
i)

w ciggu ostatnich 3 lat przed uptywem terminu skladania ofert wyrzadzit stwierdzong prawomocnym
orzeczeniem sgdu szkode Zamawiajacemu w zwigzku z realizacjg zamoéwienia;

w ciggu ostatnich 3 lat przed uptywem terminu skftadania ofert wyrzadzit szkode Zamawiajagcemu nie
wykonujgc zamdéwienia lub wykonujac je nienalezycie, a szkoda ta nie zostata dobrowolnie naprawiona do
dnia wszczecia postepowania, chyba ze niewykonanie lub nienalezyte wykonanie jest nastepstwem
okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci;

w ciggu ostatnich 3 lat przed uptywem terminu skfadania ofert wypowiedziat Zamawiajagcemu umowe
w sprawie zaméwienia z przyczyn innych niz wina Zamawiajgcego lub sita wyzsza;

w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert odméwit zawarcia umowy w sprawie
zamoéwienia po wyborze jego oferty przez Zamawiajacego;

otwarto w stosunku do niego likwidacje, lub ogtoszono jego upadtosé, z wyjatkiem Wykonawecy, ktéry po
ogloszeniu upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sgdu, jezeli uktad nie
przewiduje zaspokojenia wierzycieli poprzez likwidacje majatku upadtego;

wykonywat bezposrednio czynnosci zwigzane z przygotowaniem danego postepowania lub postugiwat sie
w celu sporzadzenia oferty osobami uczestniczacymi w dokonywaniu tych czynnosci, chyba Ze udziat tego
Wykonawcy w postgpowaniu nie utrudni uczciwej konkurenciji;

rtozyt nieprawdziwe informacje majace lub mogace mieé¢ wptyw na wynik prowadzonego postepowania;
zalegania z optacaniem podatkéw i optat,
zalegania z optacaniem skfadek na ubezpieczenie zdrowotne lub spoteczne,

wykazat spetnienia warunkdw udziatu w postepowaniu.

15.2. Oferta Wykonawcy, ktory zostat wykluczony z postepowania jest uznawana za odrzucona i nie podlega badaniu
i ocenie.

15.3. Wykonawce wykluczonego z postepowania Zamawiajacy niezwlocznie poinformuje o wykluczeniu wraz
z podaniem uzasadnienia.

15.4. Wykonawcy nie przystugujg zadne $rodki odwotawcze na rozstrzygniecie postepowania.

16. ODRZUCENIE OFERTY

16.1. Oferta podlega odrzuceniu w przypadkach, gdy:

a)

b)

c)

d)
e)
f)
g)

jej tres¢ nie odpowiada wymaganiom okreslonym w Warunkach Zaméwienia, pomimo wezwania
Wykonawcy do uzupetnienia oferty lub poprawienia btedéw w ofercie w wyznaczonym przez
Zamawiajacego terminie;

jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji;

zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia albo Wykonawca nie przedstawit
W wyznaczonym terminie wyjasnien potwierdzajacych, ze oferta nie zawiera razaco niskiej ceny;

zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu;
jej tres$é narusza przepisy prawa powszechnie obowigzujgcego;
zostata ztozona po terminie sktadania ofert;

jest niewazna na podstawie odrebnych przepiséw.

16.2. Wykonawce, ktdrego oferta ostata odrzucona w postepowaniu Zamawiajgcy niezwtocznie informuje wraz
z podaniem uzasadnienia.
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16.3. O udzielenie zaméwienia ubiega¢ sie mogg Wykonawcy, ktérzy ztoza oferte niepodlegajaca odrzuceniu.

16.4. Oferta odrzucona nie jest rozpatrywana.

17. UNIEWAZNIENIE POSTEPOWANIA

17.1. Postepowanie uniewaznia sie w przypadku gdy:
a) nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

b) cena najkorzystniejszej oferty pomimo przeprowadzenia negocjacji lub aukcji elektronicznej, przewyisza
kwote, ktéra Zamawiajacy zamierza przeznaczy¢ na finansowanie Zaméwienia, chyba ze Zamawiajgcy moze
zwiekszy¢ te kwote do ceny najkorzystniejszej oferty.

c) Kierownik Zamawiajacego nie zatwierdzit przedstawionej mu rekomendacji wyboru najkorzystniejszej
oferty;

d) wystapity inne istotne okolicznosci powodujace, ze prowadzenie postepowania lub realizacja zamédwienia
nie lezy w interesie Zamawiajacego;

e} w trakcie postepowania nastapito istotne naruszenie przepiséw, ktére miato wptyw na wynik Postepowania;
f)  wystapity inne uzasadnione przyczyny.

17.2. Zamawiajacy dopuszcza mozliwo$¢ uniewaznienia postgpowania bez podania przyczyn.

17.3. Zamawiajacy poinformuje Wykonawcéw o uniewaznieniu postepowania.

17.4. Wykonawca akceptuje fakt, iz uniewaznienie postepowania nie daje mu podstaw do jakichkolwiek roszczen
w stosunku do Zamawiajgcego, w szczegdlnosci za$ roszczeri o zawarcie umowy lub odszkodowawczych.

17.5. Zamawiajacy dopuszcza mozliwos¢ rozstrzygniecia postepowania réwniez w przypadku ztozenia jednej waznej
oferty.

18. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

18.1. Zabezpieczenie nalezytego wykonania Umowy nie jest wymagane.

19. ZAWARCIE UMOWY

19.1. Z Wykonawcg, ktérego oferta zostanie uznana za najkorzystniejsza, zostanie zawarta Umowa w formie pisemnej,
w terminie i w miejscu wskazanym przez Zamawiajacego. Strony moga zawrze¢ Umowe po uplywie terminu
zwigzania ofertg, o ile wyraza na to zgode. Projekt Umowy stanowi Zatacznik nr 8 do Warunkéw Zaméwienia.

19.2. Jezeli okaze sie, ze Wykonawca, ktérego oferta zostata wybrana:
a) bedzie uchylat sig od zawarcia Umowy w sprawie zaméwienia,
b) lub przedstawit nieprawdziwe dane,

Zamawiajacy moze wybra¢ oferte najkorzystniejsza sposréd pozostatych ofert, bez przeprowadzania ich ponownej
oceny.

19.3 Warunkiem podpisania Umowy jest przedstawienie dokumentu ubezpieczenia odpowiedzialnosci cywilnej
w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem zaméwienia z suma ubezpieczenia nie mniejsza
niz: 1 000 000,00zt netto (stownie: jeden milion ztotych 00/100), na zdarzenie wraz z potwierdzeniem opfacenia
sktadek ubezpieczeniowych wymaganych na dzien ztozenia oferty oraz zobowigzaniem do posiadania umowy
ubezpieczenia od odpowiedzialnosci cywilnej przez czas trwania Umowy (Zatacznik nr 2 do Warunkéw
Zamoéwienia).
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ROZDZIAL Il - SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiot zaméwienia obejmuje wykonanie:

A. PODSTAWOWE POIJECIA | DEFINICJE:

1. Projekt — realizacja dziatari zmierzajgcych do wdrozenia Przepiséw KSC w Grupie ENEA oraz
zaplanowania dziatal optymalizacyjnych poprawiajacych bezpieczenstwo ustug kluczowych zaleinych
od technologii informacyjnych. Wytoniony Wykonawca ma petni¢ w ramach realizacji tego projektu role
Wykonawecy i gtdwnego eksperta — doradcy biznesowego ds. cyberbezpieczerstwa.

2.  Ustawa KSC — ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2018 r.
poz. 1560).

3. Dyrektywa NIS — Dyrektywa Parlamentu Europejskiego i Rady w sprawie $rodkéw na rzecz wysokiego,
wspdinego poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii Europejskiej.

4. SZBI — System zarzadzania bezpieczefistwem informacji uregulowany w nastepujacej dokumentacji
normatywnej i operacyjnej w Grupie ENEA, w szczegdlnosci:

Polityka bezpieczeristwa Grupy ENEA,

Polityka ochrony danych osobowych w Grupie ENEA,

Zasady bezpieczeristwa teleinformatycznego w Grupie ENEA,

Zasady przetwarzania informacji w Grupie ENEA,

Metodyka zarzadzania ryzykiem przetwarzania danych osobowych w Grupie ENEA,

Instrukcje eksploatacyjne systeméw i sieci oraz plany ciggtosci dziatarn systeméw

teleinformatycznych,

Instrukcje ruchu osobowego w spétkach Grupy ENEA,

Dokumentacja projektu oraz dokumentacja projektu powigzanego CERT ENEA,

i. Inna dokumentacja w Spétkach Grupy ENEA.

S0 a0 T

=@

5. ERM = System zarzadzania ryzykiem uregulowany w nastepujacej dokumentacji normatywnej
i operacyjnej w Grupie ENEA - w szczegdlnosci w Polityce Zarzadzania Ryzykiem Korporacyjnym w Grupie
ENEA, Metodyce zarzadzania ryzykiem korporacyjnym w Grupie ENEA, dokumentacji z analizy ryzyka
poszczegblnych Spoétek.

6. BCM -—System zarzadzania ciggtoscia dziatania uregulowany w nastepujacej dokumentacji normatywnej
i operacyjnej w szczegdlnosci Polityka Zarzadzania Ciggtoscig Dziatania w Grupie ENEA, Metodyka
zarzadzania ciggtoscig dziatania w Grupie ENEA, dokumentacja zwigzana
z planowaniem ciagtosci dziatania poszczegéinych Spétek.

7. Spétki objete Projektem — Sp6tki Grupy ENEA tj. ENEA S.A. (ESA), ENEA Operator Sp. z 0.0. (EOP), ENEA
Wytwarzanie Sp. z 0.0. (EW), ENEA Elektrownia Potaniec S.A., (EEP) Lubelski Wegiel Bogdanka S.A. (LW),
ENEA Ciepto Sp. z 0.0., MEC Pita Sp. z 0.0. oraz ENEA Centrum Sp. z 0.0. (EC).

8. Projekt CERT ENEA — nalezy przez to rozumie¢ projekt powigzany z realizacjg niniejszego przedmiotu
zamowienia polegajacy m. in. na opracowania proceséw operacyjnych dla Zespotu CERT. W ramach tego
projektu powigzanego budowana jest w szczegdlnosci architektura procesowa funkcjonowania Zespotu
CERT.

9.  Przepisy KSC — Dyrektywa NIS, Ustawa KSC wraz z rozporzadzeniami wykonawczymi.

10. Zespot CERT — Zespdt reagowania na incydenty — to zespét, ktérego gtdwnym zadaniem jest reagowanie
na incydenty z zakresu bezpieczeristwa komputerowego w Grupie ENEA. Swiadczy on ustugi niezbedne
do rozwigzywania tego typu probleméw oraz umozliwienia uzytkownikom wznowienia normalnej
dziatalnosci po ich usunieciu.

11. Analiza SWOT - technika stuzagca do porzadkowania i analizy informacji uwzgledniajaca
w szczegdlnosci mocne, stabe strony, szanse oraz zagrozenia przedmiotu analizy.
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12. Dobre praktyki braniowe — zbiér standardéw i praktyk dotyczacych bezpieczeristwa systeméw
informacyjnych, w szczeg6lnosci ISO/IEC 27001, I1SO 22301, NIST 800-82 ISA 99 (ISA/IEC 62443).

13. Systemy informacyjne — systemy IT oraz OT, ktére wspierajg realizacje ustug kluczowych,
o ktorych jest mowa w Przepisach KSC.

B. PRZEDMIOT ZAMOWIENIA OBEJMUJE:

Przygotowanie Grupy ENEA do realizacji wymogéw Ustawy o krajowym systemie cyberbezpieczeristwa
z uwzglednieniem nastepujgcych etapéw i zadari:

1. Etap |- Analiza stanu obecnego wraz z opracowaniem koncepciji realizacji projektu, w tym:
c) audyt zerowy,
d) koncepcja realizacji projektu.

2. Etap Il - Implementacja koncepcji projektu.

3. Etap Ill — Wsparcie na zasadzie konsultacji w zakresie wdrazania koncepcji.

1) Zakres wymagar oraz produkty dla Etapu I:

Zadania Produkty

1. Przeprowadzenie audytu gotowosci
Spétek Grupy ENEA do spetnienia wymagan
Przepisow KSC oraz Dobrych praktyk
branzowych dla spétek objetych realizacjg
Projektu wraz z:

a) Przegladem dokumentacji SZBI, ERM,
BCM.

b) Przegladem wybranej dokumentacji
zdecentralizowanej (SZBI, ERM, BCM).

c) Przeglagdem produktéw Projektu CERT
ENEA.

d) Inwentaryzacja ustug kluczowych i
zasobow informacyjnych, w tym IT / OT
niezbednych do swiadczenia tych ustug.

Raport z audytu zerowego / przeglad gotowosci

Spétek do wdrozenia wymogdéw Przepiséw KSC i

Dobrych praktyk branzowych, w szczegélnosci

zawierajacy:

a) Wykaz zidentyfikowanych ustug kluczowych,

b) Wykaz i klasyfikacja zidentyfikowanych
systemdw IT i OT wspierajacych ww. ustugi
kluczowe,

c) Architekture logiczng ustug kluczowych
z uwzglednieniem punktéw a) i b) powyzej,

d) Ocene zgodnosci z Przepisami KSC i Dobrymi
praktykami branzowymi.

2. Opracowanie koncepcji wdrozenia
wymogoéw Przepiséw KSC oraz Dobrych
praktyk branzowych (w perspektywie krétko
i diugo terminowej) - ze szczegdlnym
uwzglednieniem funkcjonowania Zespotu
CERT dla Grupy ENEA oraz bezpieczefstwa
systemoéw IT i OT wspierajacych ustugi
kluczowe w Spdtkach Grupy ENEA.

1.1. Koncepcja wdrozenia wymogdw Przepiséw
KSC oraz Dobrych praktyk branzowych, ktéra
bedzie zawieraé¢ w szczegdlnosci:

a) Plan rozbudowy obecnej dokumentacji
{centralnej i zdecentralizowanej) SZBI, ERM,
BCM  Grupy ENEA, w celu spetnienia
wymogow Przepiséw KSC, ze szczegdlnym
uwzglednieniem koniecznosci zdefiniowania
/ doprecyzowania zasad bezpieczeristwa dla
obszaru OT i metodyki zarzadzania ryzykiem
dla ustug kluczowych.

b) Plan dziatan w perspektywie

| krétkoterminowej (12 miesiecy wraz z
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harmonogramem
i wyszczeg6lnionymi zadaniami,

c) Program bezpieczerstwa ustug kluczowych
dla Grupy ENEA - Program dziatai
w perspektywie diugoterminowej (5lat).

1.2. Wariantowa Koncepcja organizacji pracy
Zespotu CERT w Grupie ENEA wraz z Analizg SWOT
tych wariantow. Koncepcja
w szczegdblnosci powinna uwzgledniaé:

a) Definicje rél i odpowiedzialnosci,

b) Definicje wymagan organizacyjnych
i technicznych,

c) Definicje zakresu i zasiegu,

d} Integracje z systemami zarzadzania,

e) Architekture ustug,

f)  Architekture zasobéw,

g) Architekture procesowa,

h) Architekture techniczng nisko
i wysokopoziomowa,

i)  Architekture funkcjonowania i wspierania
CERT,

j)  Plan finansowy,

k) Plan osiggniecia gotowosci operacyjnej.

2) Zakres wymagar oraz produkty dla Etapu Ii:

Zadania Produkty

1. Przygotowanie projektow nowych
dokumentéw lub projektéw zmian do
istniejacej dokumentacji SZBI, ERM i
BCM {centralnych i
zdecentralizowanych) zgodnie z
koncepcjami opracowanymi w Etapie I.

Projekty dokumentacji SZBI, BCM i ERM, w tym zasad
bezpieczeistwa OT oraz metodyki zarzadzania
ryzykiem ustug kluczowych.

2. Przeprowadzenie analizy ryzyka dla

poszczegdinych ustug kluczowych. Raport z analizy ryzyka uwzgledniajgcy w szczegdlnosci

identyfikacje zasobdw, zagrozen, wektordw ataku,
ocene ryzyka oraz przygotowanie planu dziatan
naprawczych i mitygujgcych.

3) Zakres wymagan dla Etapu Il

Wsparcie na zasadzie konsultacji w zakresie spetniania wymogdéw Ustawy przez Grupe ENEA w zaleznosci
od zgtoszonych przez Zamawiajgcego potrzeb. Zamawiajgcy zamierza zakontraktowaé okreslong pule
roboczogodzin Wykonawcy rozliczang godzinowo (do 320 roboczogodzin ekspertéw Wykonawcy).

Wsparcie konsultacyjne moze by¢ prowadzone w formie wideokonferencji z wykorzystaniem systemu
Zamawiajgcego lub w uzasadnionych przypadkach w siedzibie Zamawiajgcego.
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4) Pozostate wymagania

Produkty powinny uwzglednia¢ hierarchiczng strukture wynikajaca z relacji whascicielskich, tzn. powinny
miec wydzielone czedci dla poszczegéinych spétek oraz czeéé wspéing dla Grupy ENEA.

Zamawiajacy zastrzega sobie prawo do wypowiedzenia umowy w ramach kazdego etapu/zadania
w trakcie realizacji przedmiotu zaméwienia.

Zamawiajqcy zastrzega sobie prawo do odstgpienia od realizacji czeéci zadan dotyczacych spétek, ktére
nie otrzymajg decyzji administracyjnych naktadajacych obowiazki operatora ustug kluczowych, o ktérej
jest mowa w Ustawie KSC.

Zamawiajacy w ramach wynagrodzenia oczekuje przeniesienia autorskich praw majatkowych wraz
z prawami zaleznymi do wszystkich produktéw prac objetych realizacja przedmiotu zaméwienia.

Oferta winna zawierac opis koncepcji  realizacji przedmiotu  zaméwienia  wraz
z harmonogramem planowanych prac przez Wykonawcg ( Zatacznik nr 7 do Warunkéw Zaméwienia)
wraz z proponowanym skfadem Zespotu Wdrozeniowego Wykonawcy (Zatacznik nr 7a do Warunkéw
Zaméwienia). Wykonawca zobowigzany jest oddelegowaé Zespét Wdrozeniowy sktadajacy sie ze
Specjalistéw Wykonawcy, ktérego cztonkowie bedg posiada¢ niezbedne do wykonania zamdéwienia
uprawnienia, kwalifikacje zawodowe, doswiadczenie i wyksztatcenie. Do Zespotu Wdrozeniowego
Wykonawcy winny by¢ oddelegowane osoby realizujace Projekty Podobne w Polsce, bad? Unii
Europejskiej, posiadajace tacznie kompetencje z obszaru bedacego przedmiotem zaméwienia. Na
potwierdzenie posiadanych przez Czlonkéw Zespotu Wdrozeniowego kwalifikacji, uprawnier,
doswiadczenia zawodowego, Wykonawca zobowigzany jest dotaczy¢ CV oraz posiadane przez wykazane
osoby certyfikaty. UWAGA: Przedstawiony przez Wykonawce opis koncepcii oraz zespét wdrozeniowy
bedzie podlega¢ ocenie zgodnie 2z kryterium wskazanym w pkt. 13 Warunkéw Zaméwienia.
Nieprzedstawienie przez Wykonawcy opisu koncepcii/Zespolu Wdrozeniowego spowoduije

odrzucenie oferty.

Szczegétowy zakres wspétpracy zostat opisany w Projekcie Umowy stanowigcym Zatacznik nr 9 do Warunkéw

Zaméwienia.
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Rozdziat 11l - WYKAZ ZAtACZNIKOW
ZALACZNIK nr 1 - Formularz oferty

ZAYACZNIK nr 2 -  Oswiadczenie  Wykonawcy o  spetnieniu  warunkéw  udziatu
w postepowaniu

ZAYACZNIK nr 3 — Upowaznienie udzielone przez Wykonawce

ZAEACZNIK nr 4 — Oswiadczenie Wykonawcy o zachowaniu poufnosci.
ZAELACZNIK nr 5 — Arkusz z pytaniami Wykonawcy

ZALACZNIK nr 6 — Wykaz wykonywanych przez wykonawce Projektéw Podobnych
ZALtACZNIK NR 7 — Opis koncepcji realizacji przedmiotu zaméwienia

ZAYACZNIK NR 7a — Wykaz Specjalistéw Wykonawcy

ZALACZNIK NR 8 — Informacja o Administratorze Danych Osobowych

ZALACZNIK NR 9 — Projekt Umowy

ZALACZNIK NR 10 — Oswiadczenie o uczestnictwie w grupie kapitatowej
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ZAEACZNIK NR 1 - FORMULARZ OFERTY

(piecze¢ wykonawcy)

Oferta w postepowaniu

Ja, nizej podpisany (My nizej podpisani):

dziatajgc w imieniu i na rzecz:

Sktadam(y) oferte na wykonanie zamdwienia, ktérego przedmiotem jest:

Wsparcie przy przygotowaniu Grupy ENEA

do realizacji wymogéw Ustawy o krajowym systemie cyberbezpieczeristwa.

1. Oferujemy wykonanie zaméwienia zgodnie z opisem przedmiotu zaméwienia:

LACZNA MAKSYMALNA CENA NETTO OFERTY (ZA ETAP I - lll):
CENA NETTO: zt (stownie: ....coucevvervenreenncae 2t)

w tym:

a) CENA NETTO OFERTY ZA WYKONANIE | ETAPU:

CENA NETTO: soesresenersntane 2t (Stownie: ....c.ccerereerveresernens 1)
w tym:
Lp Zadanie Cena
1 Przeprowadzenie audytu gotowosci Spétek Grupy ENEA do spetnienia

wymagarn Przepiséw KSC oraz Dobrych praktyk branzowych dla spétek

objetych realizacjg Projektu wraz z:

a) Przegladem dokumentacji SZBI, ERM, BCM.

b) Przegladem wybranej dokumentacji zdecentralizowanej (SZBI, ERM,
BCM).

c) Przeglagdem produktéw Projektu CERT ENEA.

d) Inwentaryzacjg ustug kluczowych i zasobdéw informacyjnych, w tym IT
/ OT niezbednych do éwiadczenia tych ustug.

W KAZDEJ Z NIZEJ WYMIENIONYCH SPOLEK, ZA WSKAZANYM
WYNAGRODZENIEM:

1.1. ENEAS.A.

1.2. ENEA Operator Sp. z 0.0.

1.3. ENEA Wytwarzanie Sp. z 0.0.

1.4. ENEA Elektrownia Potaniec S.A.
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1.5. Lubelski Wegiel Bogdanka S.A.

1.6. ENEA Ciepto Sp. z 0.0.

1.7. MEC Pita Sp. z 0.0.

RAZEM - Zadanie 1

Opracowanie koncepcji wdrozenia wymogdéw Przepiséw KSC oraz Dobrych
praktyk branzowych (w perspektywie krétko i dtugo terminowej) - ze
szczegdlnym uwzglednieniem funkcjonowania Zespotu CERT dla Grupy
ENEA oraz bezpieczerstwa systemow IT i OT wspierajgcych ustugi
kluczowe w Spétkach Grupy ENEA.

RAZEM ~ Zadanie 2

RAZEM - Etap |

b) CENA NETTO OFERTY ZA WYKONANIE Il ETAPU:

..................................... zt (stownie: ......c.vevvrvervecrennna2l)

Przygotowanie projektéw nowych dokumentéw lub projektéw zmian do
istniejgcej dokumentacji SZBI, ERM i BCM (centralnych i
zdecentralizowanych) zgodnie z koncepcjami opracowanymi w Etapie 1.

RAZEM - Zadanie 3

CENA NETTO: ........
w tym:

3

4

Przeprowadzenie analizy ryzyka dla poszczegdlnych ustug kluczowych, W
KAZDE] Z NIZE) WYMIENIONYCH SPOLEK, ZA WSKAZANYM
WYNAGRODZENIEM:

4.1. ENEAS.A.

4.2. ENEA Operator Sp. z o.0.

4.3. ENEA Wytwarzanie Sp. z 0.0.

4.4. ENEA Elektrownia Potaniec S.A.

4.5. Lubelski Wegiel Bogdanka S.A.

4.6. ENEA Ciepto Sp. z 0.0.

4.7. MECPita Sp. zo.0.

RAZEM - Zadanie 4

RAZEM —Etap Il
c) CENA NETTO OFERTY ZA WYKONANIE ill ETAPU:
CENA NETTO (za 320 roboczogodzin): ... zt (stownie: ....cccvcerncreserannans zt)
w tym:
stawka netto za 1 roboczo-godzine $wiadczenia ustugi:
(stownie: .....coevrrveennee zt)

2. Wykonam(y) przed

a) Etap |- 3 miesiecy od daty podpisania umowy, z zastrzezeniem §2 ust. 11 Projektu Umowy,
b) Etap Il -5 miesiecy od daty podpisania umowy, z zastrzezeniem §2 ust. 11 Projektu Umowy,

miot zamodwienia w terminie:

¢) Etap lil—-do dnia 31.12.20109r.

3. Oswiadczam(y), ze:

a) jestem{$my) zwigzany(i) niniejszg Ofertg przez okres 90 dni od uptywu terminu skfadania ofert,
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b) zaméwienie wykonam(y):
[] samodzielnie / [] z udziatem podwykonawcéw

Czesci zamowienia, ktbre zostang zrealizowane przy udziale podwykonawcow:

Lp. Nazwa podwykonawcy Czesci zaméwienia

1.
2.

Jednoczesnie oswiadczam(y), iz za dziatania i zaniechania wyiej wymienionych podwykonawcéw
ponosze(simy) petna odpowiedzialno$¢ w stosunku do Zamawiajgcego jak za swoje wihasne dziatania i
zaniechania.

¢) otrzymatem(lismy) wszelkie informacje konieczne do przygotowania oferty,

d) wyrazam(y) zgode na wprowadzenie skanu mojej (naszej) oferty do platformy zakupowej Zamawiajacego,

e) akceptuje(emy) tres¢ Warunkéw Zamdwienia i w razie wybrania mojej (naszej) oferty zobowiazuje{emy) sie do
podpisania Umowy, zgodnej z projektem stanowigcym Zatgcznik nr 9 do Warunkéw Zaméwienia,

f)  wszelkie informacje zawarte w formularzu oferty wraz z zatacznikami sg zgodne ze stanem faktycznym,

g) nie zalegam(my) z optacaniem podatkdw i optat,
h) nie zalegam(my) z optacaniem sktadek na ubezpieczenie zdrowotne lub spoteczne,

i) jestem{smy) podmiotem, w ktérym Skarb Paristwa posiada bezposrednio lub posrednio udziaty [dodatkowa
informacja do celéw statystycznych]:

[Jtak /[ nie

j)  osobg uprawniong do udzielania wyjasnieri Zamawiajacemu w imieniu Wykonawcy jest:

UWAGA:

Do Formularza Oferty nalezy dotfaczy¢ opis koncepcji realizacji przedmiotu zamdwienia (Zatacznik nr 7 do
Warunkéw Zamowienia) oraz Wykaz Specjalistbw Wykonawcy (Zatacznik nr 7a do Warunkéw
Zamdwienia).

Przedstawione przez Wykonawce Zataczniki (7 oraz 7a) beda podlegaé ocenie na podstawie kryterium
wskazanego w pkt. 13 Warunkéw Zaméwienia.

Nie przedstawienie przez Wykonawcéw wskazanych zatacznikéw bedzie skutkowaé odrzuceniem oferty.

miejscowos¢ i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 2 - OSWIADCZENIE WYKONAWCY O SPEENIENIU WARUNKOW UDZIAtU W POSTEPOWANIU

OSWIADCZENIE WYKONAWCY

(pieczec Wykonawcy)

Oswiadczenie Wykonawcy o spetnieniu warunkdéw udziatu w postepowaniu

Niniejszym oswiadczam(y), ze reprezentowany przeze mnie {przez nas) podmiot:

1. Posiada uprawnienia niezbedne do wykonania przedmiotu zaméwienia zgodnie z odpowiednimi przepisami prawa
powszechnie obowigzujgcego, jezeli nakfadajg one obowigzek posiadania takich uprawnien.

2. Posiada niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym i personelem zdolnym do
wykonania zaméwienia.

3. Znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia.

4. Nie posiada powigzari z Zamawiajgcym, ktdre prowadza lub mogtyby prowadzi¢ do braku niezaleznosci lub konfliktu
intereséw w zwiazku z realizacjg przez reprezentowany przeze mnie (przez nas) podmiot przedmiotu zaméwienia.

5. Nie podlega wykluczeniu z postepowania.

6. Posiada dokument ubezpieczenia odpowiedzialnodci cywilne] w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamdéwienia z suma ubezpieczenia nie mniejsza niz 1 000 000,00 zt (stownie: jeden milion 00/100
ztotych).

7. W przypadku wyboru oferty, Wykonawca zobowigzuje sie do przedtozenia kopii dokumentu potwierdzajgcego
posiadanie przez Wykonawce ubezpieczenia odpowiedzialnosci cywilnej na sume ubezpieczenia nie mniejsza niz 1
000 000,00 zt { stownie: jeden milion 00/100 ztotych).

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZAYACZNIK NR 3 - UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE

Upowaznienie

| (pieczg¢ Wykonawcy)

Upowaténienie udzielone przez Wykonawce do podpisania oferty i zatacznikéw oraz sktadania i przyjmowania innych
oswiadczer woli w imieniu Wykonawcy w przedmiotowym postepowaniu

W IMHBNIU oottt v s vt aess e s asrm s ser s e e seaesa b st ss st seme sesenmsen sonnesen
UPOWAZNIAM PANA/PANIG cervrsvererecsnrsessesssirmansissnseseesesesereseresessssmsssssssne sesoesseeeseaneseens urodzonego/a dnia .....cceeveevreereneennnne.
W et seesem e emseresssrseesrnenssransonns legitymujacego/a sie dowodem 0SObIStYM NUMET: ...oceeveeeeeeeeeeereereerrseesesnaes seria:

a) podpisania oferty,
b) podpisania wszystkich zatgcznikéw do Warunkéw Zaméwienia stanowigcych integralng cze$¢ oferty,
c) skiadania i przyjmowania innych o$wiadczer woli w imieniu Wykonawcy w przedmiotowym postepowaniu.

miejscowos¢ i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 4 - OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI

OSWIADCZENIE WYKONAWCY

(piecze¢ Wykonawcy)

Oswiadczenie Wykonawcy o zachowaniu poufnoéci

Niniejszym oswiadczam(y) ze, zobowiazuje (emy) sie wszelkie informacje handlowe, przekazane lub udostepnione przez
Zamawiajacego w ramach prowadzonego postgpowania o udzielenie zamoéwienia, wykorzystywaé jedynie do celdéw
uczestniczenia w niniejszym postepowaniu, nie udostepniaé¢ osobom trzecim, nie publikowaé w jakiejkolwiek formie
w catodci ani w czescl, lecz je zabezpieczac i chronié przed ujawnieniem. Ponadto zobowigzujemy sie je zniszczyé, wraz
z koniecznoscig trwatego usuniecia z systeméw informatycznych, natychmiast po zakoriczeniu niniejszego
postepowania, chyba ze nasza oferta zostanie wybrana i Zamawiajacy pisemnie zwolni nas z tego obowiazku.

Obowigzki te maja charakter bezterminowy.

miejscowosé i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZAtACZNIK NR 5 - ARKUSZ Z PYTANIAMI WYKONAWCY

(piecze¢ wykonawcy)

Lp. Tres¢ pytania

* pola niezapisane nalezy przekreslié

miejscowos¢ i data Pieczegé imienna i podpis
przedstawiciela(i) Wykonawcy
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ZALACZNIK NR 6 WYKAZ WYKONYWANYCH PRZEZ WYKONAWCE PROJEKTOW PODOBNYCH

{pieczeé wykonawcy)

Wykaz doswiadczenia Wykonawcy/ podwykonawcy/ innych podmiotéw w realizacji Projektéw Podobnych

Wykonawca/ Nazwa
podwykonawca/ podmiotu, Termin realizacji
inny podmiot/ dla ktérego Przedmiot Projektu zadania
przez ktérego wykonywano | - gpis wykonanych zadari (miesige.rok— | wartosé netto PLN?
realizowany byt Projekt miesigc.rok)!
projekt Podobny

Lp.

(mm.rrrr. do
mm.rrrr.)

(mm.rrrr. do
mm.rrrr.)

{(mm.rrrr. do
mm.rrrr.)

(mm.rrrr. do
mm.rrrr.)

{(mm.rrrr. do
mm.rrrr.)

(mmu.rrrr. do
mm.rrrr.}

(mmo.rrrr. do
mm.rrrr.)

1 Zamawiajgcy wymaga, aby Wykonawca dla;
a) Projektu Podobnego 2zakoriczoneqo wpisat w tabeli date w formacie: miesiac rok (rozpoczecia) do miesigc rok
(zakoriczenia), a
b) Projektu Podobnego w trakcie realizacii wpisat w tabeli date w formacie: miesiac rok (rozpoczecia) do obecnie

2 W przypadku przedstawienia Projektu Podobnego obejmujacego zadania wskazane przez Zamawiajgcego w pkt. 5.1 li. d) pkt. i oraz ii
— Zamawiajgcy wymaga przedstawienia warto$ci w podziale na zadania.
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(mm.rrrr. do
mm.rrrr.)

{mm.rrrr. do
mm.rrrr.)

10

(mm.rrrr. do
MM.rrr.)

Zatacznikiem do niniejszego formularza winny byé dokumenty potwierdzajace naleiyte wykonanie Projektéw
Podobnych przez Wykonawce zgodnie z pkt. 6.1. lit. e).

DOKUMENTY POTWIERDZAJACE NALEZYTE WYKONANIE PROJEKTOW POWINNY BYC SPORZADZONE | OZNACZONE
W TAKI SPOSOB, ABY NIE BYtO WATPLIWOSCI, KTORYCH PROJEKTOW WYKAZANYCH PRZEZ WYKONAWCE DOTYCZA.
Przyktad: ,,Referencje do projektu nr 1”.

miejscowos¢ i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZAtACZNIK NR 7 — OPIS KONCEPCJI REALIZAC)I PRZEDMIOTU ZAMOWIENIA

(Zamawiajqcy wymaga przedstawienia przez Wykonawce opisu koncepcji realizacji przedmiotu zamdwienia wraz
z harmonogramem planowanych prac przez Wykonawce.

UWAGA: Przedstawiony przez Wykonawce opis koncepcii bedzie podlegaé ocenie zgodnie z kryterium wskazanym w
pkt. 13 Warunkéw Zamdwienia. Nieprzedstawienie przez Wykonawcy opisu koncepcji spowoduje odrzucenie oferty.)
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ZAtACZNIK NR 7A — WYKAZ SPECJIALISTOW WYKONAWCY

(Zamawiajacy wymaga przedstawienia przez Wykonawce proponowanego sktadu Zespotu Wdrozeniowego Wykonawcy
(Zatacznik nr 7a do Warunkéw Zaméwienia). Wykonawca zobowigzany jest oddelegowaé Zespdt Wdrozeniowy
sktadajacy sig ze Specjalistow Wykonawcy, ktérego cztonkowie beda posiadaé niezbedne do wykonania zamodwienia
uprawnienia, kwalifikacje zawodowe, doswiadczenie i wyksztatcenie. Do Zespotu Wdrozeniowego Wykonawcy winny
by¢ oddelegowane osoby realizujace Projekty Podobne w Polsce, bad? Unii Europejskiej, posiadajace tacznie
kompetencje z obszaru bedacego przedmiotem zaméwienia. Na potwierdzenie posiadanych przez Cztonkdw Zespotu
Wadrozeniowego kwalifikacji, uprawnien, doswiadczenia zawodowego, Wykonawca zobowigzany jest dotaczy¢ CV oraz
posiadane przez wykazane osoby certyfikaty.

UWAGA: Przedstawiony przez Wykonawce Zespét Wdrozeniowy bedzie podlegaé ocenie zgodnie z kryterium
wskazanym w pkt. 13 Warunkéw Zaméwienia. Nieprzedstawienie przez Wykonawcy Zespolu Wdrozeniowego

spowoduje odrzucenie oferty.

‘ (piecze¢ wykonawcy)
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Formularz nalezy wypetni¢ dla kazdego Specjalisty delegowanego do realizacji zaméwienia

Imie i nazwisko Specjalisty Wykonawcy

Rola w Projekcie bedacym przedmiotem zamdwienia
zgodnie z pkt. 6.1. lit. e)

L.p. Posiadane przez Specjaliste Certyfikaty**
1
2
Wykaz projektéw zrealizowanych przez Specjaliste Wykonawcy
Poswiadczenie wykonania
Data . ustug '
. (pisemne referencje lub
3 ) . wykonania
L Skrécony opis Zamawiajacy Zakres prac ustugi inne dokumenty lub
P projektu (nazwa klienta) | i rola w projekcie (mm :" oswiadczenie uzupetniajace
mm.rrr) Wykonawt:y fiotyczace
Specjalisty)
1
2
3

* pola niezapisane nalezy przekresli¢

** _ w szczegoélnosci prosimy wykazaé certyfikaty o ktérych mowa w Rozporzadzenie Ministra Cyfryzacji z 12.10.2018
r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzania audytéw.

Jednoczesnie potwierdzamy, iz w/w Specjalista posiada wykazane w zataczniku doswiadczenie.

miejscowosc i data

Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZAtACZNIK NR 8 - INFORMACIA O ADMINISTRATORZE DANYCH OSOBOWYCH

1 Enea S.A. z siedzibg w Poznaniu, ul. Gérecka 1, 60-201 Poznar, informuje, 2e jest administratorem danych
osobowych Przedstawicieli i Reprezentantéw ze strony Wykonawcy. Dane kontaktowe Inspektora Ochrony Danych
wyznaczonego w Enei S.A.: adres e-mail: esa.iod@enea.pl, adres Gérecka 1, 60-201 Poznar.

2. Dane osobowe Przedstawicieli i Reprezentantéw ze strony Wykonawcy beda przetwarzane w celu realizagji
prawnie uzasadnionego interesu administratora tj. w celu umozliwienia administratorowi zawarcia i wykonania Umowy
na Wsparcie przy przygotowaniu Grupy ENEA do realizacji wymogéw Ustawy o krajowym systemie
cyberbezpieczerstwa z Wykonawcg - art. 6 ust. 1 lit f) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. tzw. ogélnego rozporzadzenia o ochronie danych osobowych, dalej: RODO).

3. Kategorie przetwarzanych danych: imie, nazwisko, stanowisko, adres e-mail, numer telefonu
4, Enea S.A. pozyskata dane od Wykonawcy, tj. ....ccccovveeernann. z siedzibg w .............. S Ul e,
5. Enea S.A. moze ujawni¢ dane osobowe Przedstawicieli i Reprezentantéw ze strony Wykonawcy podmiotom

$wiadczacym na rzecz Enei S.A. ustugi prawne. Enea S.A. moze réwniez powierzy¢ przetwarzanie danych osobowych
Przedstawicieli i Reprezentantéw ze strony Wykonawcy:

® podmiotom Grupy Kapitatowej Enea,

. dostawcom ustug lub produktdw, dziatajgcym na rzecz Enei S.A., w szczegélnosci podmiotom $wiadczacym Enei
S.A. ustugi IT, ksiegowe, agencyjne, pocztowe, kurierskie oraz drukarskie.

6. Dane osobowe Przedstawicieli i Reprezentantéw ze strony Wykonawcy bedg przechowywane przez okres
niezbedny do zawarcia i wykonania Umowy zawartej z Wykonawca, po czym dane beda przechowywane przez okres
wymagany przepisami prawa.

7. Przedstawiciel i Reprezentant ze strony Wykonawcy ma prawo:

° dostepu do tresci swoich danych — w granicach art. 15 RODO,

. ich sprostowania —w granicach art. 16 RODO,

. ich usuniecia — w granicach art. 17 RODO,

. ograniczenia ich przetwarzania — w granicach art. 18 RODO,

e przenoszenia danych — w granicach art. 20 RODO,

o w przypadku przetwarzania danych osobowych w celu zawarcia i wykonania umowy z Wykonawca —

Przedstawiciel i Reprezentant ze strony Wykonawcy ma prawo do wniesienia sprzeciwu wobec przetwarzania jego
danych osobowych na potrzeby realizacji takiego celu.

8. Realizacja praw, o ktérych mowa powyzej moze odbywa¢ si¢ poprzez wskazanie swoich zadan przestane
Inspektorowi Ochrony Danych na adres e-mail: esa.iod@enea.pl .

9. Przedstawiciel i Reprezentant ze strony Wykonawcy ma prawo wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych, jezeli sadzi, ze Enea S.A. przetwarza jej dane osobowe z naruszeniem przepiséw RODO.
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Potwierdzam zapoznanie sie zamieszczong powyzej informacja Enei S.A. o sposobie i celu przetwarzania danych
osobowych.

Oswiadczam, ze dopetnitem obowigzku informacyjnego wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio
lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamowienia w niniejszym postepowaniu.

Data, podpis Wykonawcy
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ZAtACZNIK NR 9 — PROJEKT UMOWY

UMOWA NA DORADZTWO nr CRU/U/1100/........ccc.c..... /2019

zawarta w dniu ......-2019 roku, pomiedzy:

ENEA S.A. z siedzibg w Poznaniu, przy ul. Géreckiej 1, 60-201 Poznar, zarejestrowang w rejestrze przedsiebiorcéw
Krajowego Rejestru Sadowego prowadzonym przez Sad Rejonowy Poznari-Nowe Miasto i Wilda w Poznaniu, VIIi Wydziat
Gospodarczy KRS pod numerem 0000012483, NiP: 7770020640, REGON: 630139960, kapitat zaktadowy i wptacony w
wysokosci 441.442.578 PLN

reprezentowane przez:

zwane dalej ,ZAMAWIAIACYM”,

a

reprezentowana przez:

zwang dalej ,, WYKONAWCA”,

tacznie zwane dalej ,,Stronami” w dalszej czesci niniejszej umowy (dalej: ,Umowa”).

§1
Przedmiot Umowy

1. Na warunkach i zasadach okreslonych w Umowie ZAMAWIAJACY zleca, 2 WYKONAWCA przyjmuje do realizacji
PRACE zwigzane ze:

wsparciem przy przygotowaniu Grupy ENEA do realizacji wymogéw Ustawy o krajowym systemie
cyberbezpieczeristwa.

2. PRACE podzielone zostaty na trzy etapy:
a) Etap |- Analiza stanu obecnego wraz z opracowaniem koncepcji realizacji projektu,
b) Etap Il — Implementacja koncepcji projektu,
¢) Etap Il - Wsparcie na zasadzie konsultacji w zakresie wdrazania koncepcji.
3. Szczegbtowy zakres przedmiotu Umowy zawiera zatacznik nr 1 do Umowy.
4. WYKONAWCA odwiadcza, ie dysponuje odpowiednim potencjatem, w szczegdlnosci
techniczno - organizacyjnym, kadrowym, finansowym oraz uprawnieniami i posiada doéwiadczenie oraz kwalifikacje
niezbgdne do wykonania PRAC oraz ze w granicach dziatalnosci swego przedsiebiorstwa zawodowo trudni sie
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dziatalnoscia polegajagca na wykonywaniu prac, ktérych dotyczy Umowa, a rezultaty PRAC beda spetniaty
profesjonalne standardy dla tego typu prac.

5. WYKONAWCA oswiadcza, iz wszelkie czynnosci sktadajace sie na planowany zakres PRAC wynikajgcych z Umowy

- beda wykonywane z nalezyta starannoscia z zachowaniem terminéw oraz wedtug najlepszej wiedzy.

6. WYKONAWCA zrealizuje Przedmiot Umowy zgodnie z zasadami i na warunkach okreslonych w niniejszej Umowie, z
uwzglednieniem tresci Warunkéw Zaméwienia nr 1100/AW00/ZB/KZ/2019/........... 2 dnia ... 2019r, oraz Oferty
WYKONAWCY z dnia ........... 2019r. W przypadku rozbieznosci pomiedzy trescig Warunkéw Zamodwienia, o ktérych
mowa powyzej, lub trescig niniejszej Umowy, a ofertg WYKONAWCY, pierwszeristwo majg postanowienia
Warunkéw Zamdwienia i Umowy.

§2
Wykonanie PRAC

1. Sktad zespotu WYKONAWCY okreslony zostat w zatgczniku nr 3 do Umowy. Zmiany w skiadzie zespotu
WYKONAWCY, o ktérym mowa powyzej, nie stanowig zmiany Umowy i wymagaja zgody koordynatora ze strony
ZAMAWIAJACEGO, okredlonego w & 12 ust. 2 lit. a) Umowy, wyrazonej w formie pisemnej lub w formie
elektronicznej na adres e—mail koordynatora ze strony WYKONAWCY, okredlonego w § 12 ust. 2 lit. b) Umowy.
Nowy cztonek zespotu WYKONAWCY bedzie miat co najmniej takie same lub poréwnywalne kwalifikacje jak osoba
zastepowana. ZAMAWIAJACY przed wyrazeniem zgody na proponowang przez WYKONAWCE osobe (lub przed jej
odmowa) uprawniony bedzie do osobistej rozmowy z osobg proponowang przez WYKONAWCE oraz do przegladu
dokumentdéw potwierdzajacych jej kompetencje.

2. WYKONAWCA zobowigzany jest do realizacji PRAC oraz dostarczenia rezultatéw poszczegdinych etapéw PRAC w
terminach przedstawionych w zataczniku nr 2 do Umowy, przy czym Etap il Przedmiotu Umowy realizowany
bedzie do dnia 31 grudnia 2019 r., po podpisaniu koricowych protokotéw odbioru Etapu I i Il PRAC. Strony moga
uzgodnic¢ realizacje prac w terminach innych niz wskazane w zataczniku nr 2 do umowy. Zastrzeienie innego
terminu wymaga formy pisemnej pod rygorem niewaznosci, lecz nie stanowi zmiany Umowy.

3. WYKONAWCA zobowiazany jest do dostarczenia rezultatu Etapu | i Il PRAC w formie plikéw elektronicznych w
formacie MS Word i PDF oraz po jednej wydrukowanej i podpisanej wersji papierowej dokumentu (dla kazdego z
Etapow | i Il}, chyba ze Strony zgodnie postanowia inaczej. Rezultaty prac w formie elektronicznej zostang
przekazane ZAMAWIAJACEMU w terminach wynikajacych z zatacznika nr 2 do Umowy na informatycznym nosniku
danych albo za posrednictwem poczty elektronicznej na nastepujacy adres e-mail ZAMAWIAJACEGO:
....................................... Podstawa oceny i akceptacji wynikdw PRAC bedzie przekazana przez WYKONAWCE
elektroniczna wersja rezultatéw, a wydrukowana i podpisana wersja papierowa zostanie dostarczona w celach
dokumentacyjnych po akceptacji przez ZAMAWIAJACEGO rezultatéw PRAC przekazanych w wersji elektronicznej.

4. Realizacja Etapu Il PRAC nastepowa¢ bedzie na podstawie zlecern ZAMAWIAJACEGO przekazywanych drogg
elektroniczng, wskazujacych: przedmiot zlecenia, pozadanego dla realizacji zlecenia cztonka zespotu WYKONAWCY
oraz termin wykonania zlecenia, nie krétszy niz 3 dni robocze, przy czym ZAMAWIAJACY moze zgdaé wykonania
zlecenia w terminie $cisle okreslonym, przypadajacym nie wczesniej niz w trzecim dniu roboczym po dniu ztozenia
zlecenia, wskazujgc konkretny dzient i godziny realizacji zlecenia (np. udziatu przedstawiciela WYKONAWCY w
wideokonferencji). Wraz ze zleceniem lub w uzgodnionym przez Strony terminie ZAMAWIAJACY przekaze
WYKONAWCY odpowiednie dokumenty zwigzane ze zleceniem oraz niezbedne informacje. Gwarantowany czas
reakcji na zlecenie wynosi 3 dni robocze. Po otrzymaniu zlecenia WYKONAWCA poinformuje ZAMAWIAJACEGO
droga elektroniczng o przyblizonej liczbie godzin potrzebnych na zrealizowanie zlecenia.

5. Wsparcie w ramach Etapu Hll PRAC bedzie swiadczone zdalnie za pomoca systeméw telekomunikacyjnych lub, w
uzasadnionych przypadkach, w siedzibie ZAMAWIAJACEGO. Jednostka rozliczeniowa jest 1 godzina, przy czym do
czasu konsultacji bedzie liczona kazda kolejna rozpoczeta godzina swiadczenia PRAC.

6. ZAMAWIAJACY jest zobowigzany, w terminie 14 dni od przekazania przez WYKONAWCE ostatniego z rezultatéw
Etapu | i Il PRAC, potwierdzi¢ pisemnie odbiér w formie protokotéw odbioru PRAC bez zastrzezen lub zgtosi¢
ewentualne uwagi. WYKONAWCA zobowigzuje sie do ustosunkowania sie do uwag ZAMAWIAJACEGO, przez co
rozumie sie poprawienie opracowan powstatych w ramach etapu PRAC, ewentualnie do przedstawienia
uzasadnienia odmowy uwzglednienia uwag ZAMAWIAJACEGO, w terminie 7 dni od dnia zgtoszenia zastrzezen lub
uwag. ZAMAWIAJACY moze wyznaczy¢ WYKONAWCY dtuzszy niz 7 dni termin do ustosunkowania sie do uwag i
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zastrzezert ZAMAWIAJACEGO. ZAMAWIAJACY moze zastrzec diuzszy termin na odbiér danego etapu PRAC lub
zgloszenie zastrzezen, o czym powinien poinformowaé WYKONAWCE przed uptywem 14 dni, o ktérych mowa w
zdaniu pierwszym. Zastrzezenie przez ZAMAWIAJACEGO diuzszych terminéw zgodnie z niniejszym ustepem
wymaga formy pisemnej, lecz nie stanowi zmiany Umowy. Wydtuzenie terminu na odbidr etapu PRAC lub
zgtoszenie zastrzezen nie wyniesie wiecej niz 7 dni. Wz6r protokotu odbioru prac stanowi zatacznik nr 4 do Umowy.

7. Odbiér Etapu lil PRAC nastepowaé bedzie w formie comiesigcznego protokotu, ktérego wzér stanowi zalacznik nr
4 do Umowy. Postanowienia ust. 6 powy:ej stosuje sie odpowiednio.

8. PRACE z danego Etapu beda uznane za wykonane i odebrane po ich protokolarnym zaakceptowaniu przez
ZAMAWIAJACEGO. Niezgtoszenie przez ZAMAWIAJACEGO zastrzezen do wynikéw danego etapu PRAC w terminach
wskazanych zgodnie z ust. 6 | 7 réwnoznaczne jest z przyjeciem Etapu PRAC bez zastrzezeri oraz uwag i stanowi
podstawe do wystawienia faktury VAT przez WYKONAWCE za dany Etap PRAC. Protokét odbioru winien zostaé
podpisany réwniez przez WYKONAWCE.

9. Niezaleznie od uprawnieri wymienionych w ust. 6 i 7, ZAMAWIAJACY ma prawo do wnoszenia uwag lub zastrzezen
w czasie realizacji czynnosci sktadajacych sie na zakres danego etapu PRAC. W przypadku zgtoszenia takich uwag i
zastrzeze, WYKONAWCA zobowigzany jest do ich uwzglednienia, ewentualnie uzasadnienia braku podstaw doich
uwzglednienia, w terminie 3 dni od dnia zgtoszenia uwag lub zastrzezer.

10. W przypadku, gdy ZAMAWIAJACY nie zgadza sie z przedstawionym przez WYKONAWCE uzasadnieniem odmowy
uwzglednienia uwag ZAMAWIAJACEGO, o ktérym mowa w ust. 9, WYKONAWCA dokona zmian w rezultatach etapu
PRAC zgodnie ze stanowiskiem prezentowanym przez ZAMAWIAJACEGO i réwnoczeénie przedstawi na pismie
swoje zastrzezenia co do rezultatéw danego etapu PRAC. Wzmianka o zgtoszeniu przez WYKONAWCE zastrzezen
zostanie odnotowana w tresci protokotu odbioru etapu PRAC, o ktérym mowa w ust. 6 i 7, a pisemne zastrzezenia
WYKONAWCY bedg stanowity zafacznik do tego protokotu oraz odnotowane zostang w tresci listu przewodniego
WYKONAWCY stanowigcego integralng czeéc rezultatéw danego etapu PRAC.

11. Na dzieri zawarcia Umowy ZAMAWIAJACY nie moze z cata pewnoscig stwierdzié, czy wszystkie spétki wskazane w
§ 4 ust. 1 lit. a) pkt 1 oraz pkt 4 Umowy (dalej w niniejszym ustepie — ,spé6tki”) uznane beda za operatoréw ustugi
kluczowej w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. z 2018 r.,
poz. 1560 z p6in. zm.), a jesli tak, to kiedy wobec nich wydana zostanie decyzja administracyjna o uznaniu za
operatora ustugi kluczowej. W zwiazku z powyzszym:

a} WYKONAWCA zobowigzany jest zrealizowaé - w terminach okreélonych w zataczniku nr 2 do Umowy - PRACE
wskazane w § 4 ust. 1 lit. a) pkt 1 i 2 oraz pkt 3 i 4 Umowy jedynie w odniesieniu do spétek, wobec ktérych —
do dnia przypadajacego na 2 tygodnie przed uptywem terminu do wykonania PRAC ETAPU |, zgodnie z
zatacznikiem nr 2 do Umowy - wydana zostanie decyzja o uznaniu za operatora ustugi kluczowej, jak réwniez
w odniesieniu do spétek wskazanych przez ZAMAWIAJACEGO osobnym o$wiadczeniem zfozonym na adres e-
mail WYKONAWCY (chocby wobec nich nie wydano decyzji o uznaniu za operatora ustugi kluczowej);

b) leieli po uptywie 2-tygodniowego terminu wskazanego pod lit. a) powyzej wydana zostanie wobec spotki
innej niz wskazane pod lit. a) powyzej decyzja o uznaniu za operatora ustugi kluczowej, wzglednie
ZAMAWIAJACY po uplywie powyzszego terminu wskaze taka spétke jako spétke, wobec ktérej nalezy wykonad
PRACE, WYKONAWCA zobowigzany bedzie wykona¢ wobec tej spétki PRACE okreslone w § 4 ust. 1 lit. a) pkt
1 pkt 4 Umowy oraz uwzgledni¢ dane dotyczace tej sp6tki w rezultatach PRAC opisanych w § 4 ust. 1 lit. a)
pkt 2i 3 Umowy, wzglednie zaktualizowa¢ rezultaty prac o dane dotyczace tych spétek, w terminie wskazanym
w zatgczniku nr 2 do Umowy dla wykonania Etapu Il, albo nie pézniej, niz w terminie miesiaca od dnia
zawiadomienia WYKONAWCY o wydaniu decyzji o uznaniu spétki za operatora ustugi kluczowej lub o
wskazaniu spétki, jako spétki, wobec ktérej nalezy wykonaé PRACE — zaleznie od tego, ktdry termin przypada
péiniej;

c) PRACE wykonane zgodnie z postanowieniami lit. b) powyzej stanowi¢ beda odrebny przedmiot odbioru, przy
odpowiednim zastosowaniu postanowien ust. 3, 6 i 8 powyzej.

§3
Podwykonawstwo
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1.

1.

WYKONAWCA nie moze bez uprzedniej zgody ZAMAWIAJACEGO, wyrazonej za posrednictwem poczty
elektronicznej, powierzy¢ wykonania realizacji PRAC podwykonawcy nie ujetemu w wykazie podwykonawcéw
stanowigcym element zalgcznika nr 3 do Umowy. Do powierzenia wykonania czesci przedmiotu Umowy nowemu
podwykonawecy, zmiany albo rezygnacji z podwykonawcy konieczna jest zgoda ZAMAWIAJACEGO, wyrazona we
wskazanej wyzej formie.

Udzielenie dalszego podwykonawstwa dla swojej skutecznosci wymaga zgody ZAMAWIAJACEGO, wyrazonej za
posrednictwem poczty elektronicznej.

WYKONAWCA jest zobowigzany do starannego wyboru podwykonawcéw sposrod podmiotédw posiadajacych
odpowiednie doswiadczenie i kwalifikacje. WYKONAWCA jest odpowiedzialny za dziatania lub zaniechania
podwykonawcy, jego przedstawicieli lub pracownikéw, jak za wtasne dziatania lub zaniechania.

WYKONAWCA zobowigzany jest naby¢ od podwykonawcdow majgtkowe prawa autorskie oraz zalezne i przekazac
je ZAMAWIAJACEMU w ramach wynagrodzenia, o ktérym mowa w § 4 Umowy i na zasadach okreslonych w § 7
Umowy.

§4
Wynagrodzenie

taczne wynagrodzenie WYKONAWCY za realizacje przedmiotu Umowy stanowic bedzie sume wynagrodzenia za Etap

I, IFi 1l PRAC, przy czym:
a) WYKONAWCA otrzyma od ZAMAWIAJACEGO za wykonanie Etapu | i Il PRAC, fgczne wynagrodzenie w wysokosci

nie przekraczajacej KWoty s saeenens ,00 PLN netto
(stownie: ...... .... 00/100 ztotych netto), na ktérg sktadaja sie:
Lp. Zadanie Wynagrodz
enie netto
1 Przeprowadzenie audytu gotowosci Spdtek Grupy ENEA do spetnienia

wymagan Przepiséw KSC oraz Dobrych praktyk branzowych dla spétek
objetych realizacjg Projektu wraz z:
e) przegladem dokumentacji SZBI, ERM, BCM,

C/
\ /

f) przegladem wybranej dokumentacji zdecentralizowanej (SZBI, ERM, X
BCM), / \
g) przegladem produktdw Projektu CERT ENEA, / \
h) inwentaryzacja ustug kluczowych i zasobéw informacyjnych, w tym IT // \\.\
/ OT niezbednych do $wiadczenia tych ustug \,\
w kazdej z nizej wymienionych nizej spétek, za wskazanym wynagrodzeniem \
14. ENEA S.A.

15. ENEA Operator Sp. z 0.0.

16. ENEA Wytwarzanie Sp. z 0.0.
17. ENEA Elektrownia Potfaniec S.A.
18. Lubelski Wegiel Bogdanka S.A.
19. ENEA Ciepto Sp. z 0.0.

20. MEC Pita Sp. z 0.0.

RAZEM - Zadanie 1
2 Opracowanie koncepcji wdrozenia wymogodw Przepisow KSC oraz Dobrych
praktyk branzowych (w perspektywie krétko- i diugoterminowej) - ze
szczegolnym uwzglednieniem funkcjonowania Zespotu CERT dla Grupy
ENEA oraz bezpieczefistwa systemdéw IT i OT wspierajacych ustugi
kluczowe w Spédtkach Grupy ENEA.

RAZEM - Zadanie 2

RAZEM (Zadania 1i2) - Etap |
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3 Przygotowanie projektéw nowych dokumentdéw lub projektéw zmian do
istniejagcej dokumentacji SZBI, ERM i BCM (centrainych i

zdecentralizowanych) zgodnie z koncepcjami opracowanymi w Etapie I.
RAZEM - Zadanie 3

4 Przeprowadzenie analizy ryzyka dla poszczegéinych ustug kluczowych, w e
kazdej z wymienionych nizej spdtek, za wskazanym wynagrodzeniem
4.8. ENEA S.A.
4.9. ENEA Operator Sp. z 0.0.
4.10. ENEA Wytwarzanie Sp. z 0.0.
4.11. ENEA Potaniec S.A.
4.12. Lubelski Wegiel Bogdanka S.A.
4.13. ENEA Ciepto Sp. z 0.0.
4.14, MEC Pita Sp. z 0.0.

RAZEM - Zadanie 4
RAZEM (Zadania 3i4)—Etap Il

b} WYKONAWCA otrzyma od ZAMAWIAJACEGO za wykonanie Etapu Ill PRAC, taczne wynagrodzenie w wysokosci

NI@ WYZSZEj NiZ wvvrecrrreacsrens ,00 PLN netto (SIownie: ........cewcceeerenrievencsensmsersosesnes 00/100 ztotych netto),
¢) Wynagrodzenie za realizacje Etapu Il PRAC obejmuje zryczattowang stawke za jedng rozpoczetg
roboczogodzine konsultacji w wysokosci ...... PLN netto (sfownie: ......c.ccccveueecrerennes 00/100 ztotych netto).
2. taczne wynagrodzenie WYKONAWCY, o ktérym mowa w ust. 1 niniejszego paragrafu nie moze przekroczyé kwoty
................................................. ,00 PLN netto (stownie: ... 00/100 ztotych netto).
3. WYKONAWCA otrzyma od ZAMAWIAJACEGO za realizacje | i Il Etapu PRAC wynagrodzenie jedynie za PRACE

wykonane w odniesieniu do spdtek wyszczegdlnionych w ust. 1 lit. a) pkt 1 i 4 powyzej, wobec ktérych wydana
zostanie decyzja o uznaniu za operatora ustugi kluczowej, lub ktére wskazane zostang przez ZAMAWIAJACEGO jako
spofki, wobec ktérych nalezy wykonaé¢ PRACE — stosownie do postanowiert § 2 ust. 11 Umowy. WYKONAWCY
przystuguje wytacznie wynagrodzenie przewidziane w ust. 1 lit. a) pkt 1i 4 powyzej za realizacje PRAC w odniesieniu
do tych spétek. Wynagrodzenie przewidziane za realizacje PRAC wskazanych w ust. 1 lit. a) pkt 2 i 3 powyze]
przystuguje niezaleznie od liczby spétki, wobec ktérych WYKONAWCA zobowigzany bedzie do wykonania PRAC z tym
zastrzezeniem, ze w ramach przewidzianego w powyzszych punktach wynagrodzenia WYKONAWCA moze byé
zobowiazany do aktualizacji rezultatéw PRAC wskazanych w ust. 1 lit. a) pkt 2 i 3 powyzej - stosownie do
postanowienia § 2 ust. 11 lit. b) Umowy.

4. WYKONAWCA otrzyma od ZAMAWIAJACEGO za realizacje Etapu Il PRAC wynagrodzenie jedynie za zlecone i
zrealizowane godziny konsultacji. Wynagrodzenie zostanie obliczone w oparciu o czas faktycznie poswiecony przez
WYKONAWCE na konsultacje. WYKONAWCY nie przystuguje zadne odszkodowanie z tytutu niezlecenia przez
ZAMAWIAJACEGO czesci lub catodci PRAC Etapu 1ll. WYKONAWCA zrzeka sie wszelkich roszczeri w tym wzgledzie.

5. Wynagrodzenie okreslone w ust. 1 zostanie powigkszone o podatek od towaréw i ustug, zgodnie z obowiazujacymi
przepisami.

6. Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszystkie koszty zwigzane z realizacjg przedmiotu Umowy, w
tym w szczegdlnosci:

a) koszty pracy pracownikéw WYKONAWCY, zwiazane z realizowanym przedmiotem Umowy,

b} ryzyko handlowe wynikajace z realizacji przedmiotu Umowy,

¢) koszty przejazdéw, podrézy stuzbowych, ustug kurierskich, noclegéw, drukowania, kosztéw poniesionych w
zwigzku z koniecznoscia pozyskania informacji od podmiotéw zewnetrznych oraz innych wydatkéw zwiazanych
z realizacjg przedmiotu Umowy,

d) koszty podwykonawstwa, w tym przeniesienia praw, o ktérych mowa w § 3 ust. 4 Umowy,

e) wynagrodzenie z tytutu przeniesienia praw, o ktérych mowa w § 7 Umowy.

§5
Ptatno$¢ wynagrodzenia

1. Pfatnos¢ wynagrodzenia za realizacje Etapu | i I, odrebnie za kazdy z Etapéw, nastapi kazdorazowo przelewem na
wskazany na fakturze VAT rachunek bankowy WYKONAWCY, w terminie 30 dni od daty otrzymania przez
ZAMAWIAJIACEGO prawidiowo wystawionej przez WYKONAWCE faktury VAT.
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2.  Warunkiem niezbednym wystawienia faktury VAT za realizacje Etapu | i Il PRAC jest podpisanie przez obie Strony
protokotu odbioru Etapu Ii It PRAC, badZ uplyw terminu na protokolarne przyjecie PRAC stosownie do postanowienia
§ 2 ust. 8 Umowy. Ptatno$é dokonywana bedzie osobno za realizacje PRAC {(wszystkich zadar) Etapu | i Etapu II, po
zakoriczeniu realizacji kazdego z Etapdw, z zastrzezeniem § 2 ust. 11 Umowy. W przypadku, o ktérym mowa w § 2
ust. 11 lit. b) Umowy, wynagrodzenie przewidziane w odniesieniu do poszczegdlnych spétek w § 4 ust. 1 lit. a) pkt 1
i 4 Umowy platne bedzie po odbiorze PRAC wykonanych przez Wykonawce w odniesieniu do spétek, o ktérych
mowa w § 2 ust. 11 lit. b) Umowy, wiaczajac uwzglednienie tych spétek w rezultatach PRAC okreélonych w § 4 ust.
1lit. a) pkt 2 i 3 Umowy lub aktualizacje rezultatéw tych PRAC o opracowanie dotyczace tych spétek.

Za dzien dokonania zapfaty Strony uznajg date obcigzenia rachunku bankowego ZAMAWIAJACEGO.

4. W przypadku, gdy termin pfatnosci przypada w sobote lub dzieri ustawowo wolny od pracy, ptatnoéé wynagrodzenia
nastgpi w pierwszy dzien roboczy przypadajacy po tych dniach.

5. Platnos¢ wynagrodzenia za realizacje Etapu IIl nastepowad bedzie w miesiecznych okresach rozliczeniowych,
liczonych od pierwszego do ostatniego dnia danego miesiaca, poleceniem przelewu, na wskazany na fakturze VAT
rachunek bankowy WYKONAWCY, w terminie 30 dni od daty otrzymania prawidlowo wystawionej przez
WYKONAWCE faktury VAT w oparciu o zaakceptowany przez ZAMAWIAJACEGO miesigczny protokét odbioru
podpisany przez Strony.

6. WYKONAWCY nie przystuguje prawo do cesji praw lub obowigzkéw z tytutu Umowy lub praw nabytych na jej
podstawie, w szczegdlnosci do przeniesienia na osoby trzecie wierzytelnosci przystugujacej mu wobec
ZAMAWIAJACEGO z tytutu niniejszej Umowy, bez uprzedniej zgody ZAMAWIAJACEGO wyrazonej w formie pisemnej
pod rygorem niewaznosci.

7. Zaprawidlowo wystawiong fakture Strony uznajg dokument zawierajacy nastepujgce informacje:

a) numer Umowy: CRU/U/1100/
b) numer zaméwienia SAP SRM: .......ccueuuus
c) nazwe komorki zamawiajace]: .....ovveeererneenireeeirennns ,

d) numer MPK/imie i nazwisko zleceniodawcy: .......eeeervemreerennes ,

e) oznaczenie protokotu odbioru PRAC (w szczegdinosci nr dokumentu odbioru i akceptacji zrealizowanych prac).

8. Btednie wystawiona faktura lub wystawiona w sposéb sprzeczny z warunkami Umowy hie rodzi po stronie
ZAMAWIAJACEGO obowigzku zaptaty. ZAMAWIAJACY zobowigzuje sie do przekazania WYKONAWCY informacji, o
ktérych mowa w ust. 7, dla prawidtowego wystawienia faktury przez WYKONAWCE. Przed dostarczeniem
ZAMAWIAJACEMU przez WYKONAWCE faktury na adres wskazany w ust. 9 faktura powinna zosta¢ zweryfikowana
przez koordynatora Umowy ze strony ZAMAWIAJACEGO, o ktérym mowa w § 12 ust. 2 pkt a). Dla unikniecia
watpliwosci, przekazanie faktury przez WYKONAWCE do zweryfikowania przez koordynatora Umowy ze strony
ZAMAWIAJACEGO nie jest traktowane jako dostarczenie faktury ZAMAWIAJACEMU.

9. WYKONAWCA zobowiazuje sie do dostarczenia faktur do ZAMAWIAJACEGO kazdorazowo na adres:

ENEA Centrum Sp. z 0.0.
Centrum Zarzadzania Dokumentami
ul. Zacisze 28
65-775 Zielona Gora.

10. ZAMAWIAJACY dopuszcza mozliwos¢ dostarczania przez WYKONAWCE faktur elektronicznych na adres mailowy:
faktury.elektroniczne@enea.pl.

11. Pfatnosci beda realizowane na rachunek bankowy WYKONAWCY:

) 4 Vo 1SS OO
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§6
Poufnosé

1. WYKONAWCA zobowigzuje sie, ze nie bedzie ujawniaé, ani wykorzystywaé dla innych celéw niz przewidziane
Umowa informacji przekazanych w zwiazku z realizacjg niniejszej Umowy przez ZAMAWIAJACEGO lub inne spétki
Grupy ENEA (,Informacje Poufne”) w okresie obowigzywania Umowy, jak réwniez w okresie 5 lat po jej rozwigzaniu
lub po jej wygasnieciu, bez uprzedniej zgody ZAMAWIAJACEGO lub wtasciwej spétki Grupy ENEA, wyrazonej w
formie pisemnej pod rygorem niewaznosci. Informacje Poufne definiowane sg jako wszelkie informacje przekazane
w zwigzku z realizacja niniejszej Umowy przez ZAMAWIAJACEGO, w szczegdlnosci informacje dotyczace dziatalnosci
gospodarczej, informacje organizacyjne, finansowe, prawne, handlowe, marketingowe, produkcyjne, operacyjne,
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techniczne oraz technologiczne dotyczace ZAMAWIAJIACEGO lub innej spétki Grupy ENEA oraz dane lub dokumenty,
ktére WYKONAWCA lub osoby dziatajace w jego imieniu lub na jego rzecz otrzymaja lub wytworza w zwigzku z
realizacjag Umowy. WYKONAWCA zobowigzany jest uprzedzi¢ o powyzszych obowiazkach cztonkdéw swojego zespotu
oraz zobowigzac ich do ich przestrzegania. Nie stanowig Informacji Poufnych informacje, ktére:

a) sa publicznie znane; lub

b) zostaly otrzymane od niezaleznej osoby trzeciej bez obowigzku zachowania poufnosci; lub

c) zostaly samodzielnie opracowane przez WYKONAWCE nie na podstawie Informacji Poufnych i nie

w zwigzku z realizacjg Umowy.

2. Udostgpnienie Informacji Poufnych cztonkom zespotu WYKONAWCY powinno by¢ kontrolowane i ograniczone do
przypadkéw koniecznych, zwigzanych z realizacja Umowy. WYKONAWCA ponadto moze ujawnié Informacje
Poufne: (i) przedstawicielom WYKONAWCY oraz osobom trzecim, w tym podwykonawcom i wspétpracownikom
WYKONAWCY zatrudnionym na umowe zlecenie, uczestniczagcym w realizacji prac objetych zakresem Umowy, pod
warunkiem, e zostang oni uprzedzeni o obowigzkach w zakresie poufnosci wynikajacych z Umowy i zobowiazane
do przestrzegania tych obowiagzkéw, (i) ktérych ujawnienie jest wymagane na podstawie przepiséw prawa
krajowego lub obcego, w niezbednie wymaganym zakresie, przy czym o kazdym przypadku przekazania informacji
WYKONAWTCA jest zobowigzany powiadomi¢ ZAMAWIAJACEGO na pismie, chyba ze powiadomienie jest sprzeczne
z obowigzujacymi przepisami, (iii) ubezpieczycielom, w zakresie niezbednym do oszacowania ryzyka
ubezpieczeniowego. Za dziatania tych oséb oraz podmiotéw, wiaczajac cztonkéw zespotu WYKONAWCY (za
wyjatkiem podmiotdw uzyskujacych Informacje Poufne zgodnie z pkt (ii) powyzej) WYKONAWCA odpowiada, w
zakresie okreslonym w Umowie, jak za wiasne dziatania na zasadzie ryzyka.

3. WYKONAWCA zobowiazuje sie zapewni¢ w petnym zakresie ochrong przed ujawnieniem Informacji Poufnych, z
zachowaniem starannosci wymaganej w stosunkach danego rodzaju, w szczegélnosci:

a) zachowad Informacje Poufne w poufnosci,

b) wykorzystywac Informacje Poufne w celu wykonania niniejszej Umowy,

¢} przekazywac Informacje Poufne podmiotom uprawnionym z mocy ustawy lub Umowy do uzyskania tych
informacji, w niezbednie wymaganym zakresie,

d) niezwlocznie zawiadomi¢ ZAMAWIAJACEGO oraz wiasciwg spétke Grupy ENEA na pismie o kazdym
przypadku nieuprawnionego dostepu do Informacji Poufnych.

4. ZAMAWIAIACY, przekazujagc WYKONAWCY informacje w celu wykonania niniejszej Umowy, jednoczeénie
oswiadcza, iz jest uprawniony do przekazania tych informacji. Przyjmuje sie, ze spotki Grupy ENEA przekazujac
WYKONAWCY informacje w celu wykonania niniejszej Umowy, sg uprawnione do ich przekazania.

5. Wszelkie materiaty, w tym umowy i inne dokumenty zawierajace dane dotyczace ZAMAWIAJACEGO lub spotki
Grupy ENEA, w ktérych posiadanie WYKONAWCA wejdzie w zwigzku z wykonywaniem Umowy, s3 i pozostana
wiasnoscia, odpowiednio, ZAMAWIAJACEGO albo wtasciwej spétki Grupy ENEA. WYKONAWCA przekaze je,
odpowiednio, ZAMAWIAJACEMU albo wiasciwej spétce Grupy ENEA, nie pdzniej niz z uptywem terminu wygasniecia
lub rozwigzania Umowy przez ktdrakolwiek ze Stron w jakimkolwiek trybie, przy czym Strony zgodnie postanawiaja,
iz WYKONAWCA ma prawo do zatrzymania jednej kopii wszystkich materiatéw w celu udokumentowania prac
wykonanych w ramach Umowy.

6. ZAMAWIAJACY oswiadcza, ze wszelkie informacje uzyskane przez WYKONAWCE w zwiazku z zawarciem lub
wykonywaniem Umowy albo przy okazji tych zdarzen, stanowig tajemnice przedsiebiorstwa ZAMAWIAJACEGO lub
spétek Grupy ENEA w rozumieniu art. 11 ust. 2 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji
(t.j. Dz. U. 22018 r. poz. 419 z p6Zn. zm.), chyba ze informacje te s3 lub stang sie informacjami dostepnymi publicznie
na skutek zdarzer zgodnych z prawem. Za tajemnice przedsigbiorstwa, o ktérej mowa powyzej, uznaje sie w
szczegdlnosci dotyczace dziatalnosci gospodarczej ZAMAWIAIACEGO i innych spétek Grupy ENEA informacje
organizacyjne, finansowe, prawne, handlowe, marketingowe, produkcyjne, operacyjne, techniczne oraz
technologiczne.

7. WYKONAWCA przyjmuje do wiadomosci, ze informacje okreslone w ust. 6 moga stanowi¢ ponadto informacje
poufne w rozumieniu art. 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia
2014 r. w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchylajgcego dyrektywe
2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/WE, 2003/125/WE i 2004/72/WE (Dz.
Urz. UE L 173/1), wobec czego wykorzystanie lub ujawnienie informacji poufnej, jak tez udzielenie rekomendacji
lub naktonienie innej osoby na podstawie informacji poufnej do nabycia lub zbycia instrumentéw finansowych,
ktorych dotyczy ta informacja, wigze sie z odpowiedzialnoscia przewidziang w powszechnie obowiazujacych
przepisach prawa, w tym odpowiedzialnoscig karna, WYKONAWCA o$wiadcza, ze zapewnia zachowanie poufnosci
tych informacji oraz zobowigzuje sie przestrzegaé obowigzku zachowania poufnosci.

8. Niezaleznie od obowigzkéw zwigzanych z ochrong informacji okreslonych w niniejszym paragrafie WYKONAWCA
zobowigzuje sig zachowaé w poufnosci wszelkie informacje, ktére uzyskat w zwiazku zzawarciem lub
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10.

wykonywaniem Umowy, jezeli ich ujawnienie mogtoby w jakikolwiek sposdb narusza¢ renome ZAMAWIAJACEGO
lub innych spétek Grupy ENEA. Powyzsze zobowiazanie obowigzuje 5 lat od zakoriczenia realizacji Umowy.
WYKONAWCA nie jest upowazniony do udzielania informacji i komunikatéw medialnych na temat realizacji
niniejszej Umowy. WYKONAWCA ma prawo do wymienienia faktu realizacji Umowy w ramach prezentowania
swoich doswiadczen ze wskazaniem podmiotu, na rzecz ktérego byly realizowane prace oraz syntetycznym opisem
zakresu prac (zgodnym z opisem zawartym w protokole odbioru lub w listach referencyjnych wydanych przez
ZAMAWIAJACEGO) albo za uprzednia pisemna akceptacja ZAMAWIAJACEGO prezentowanych przez WYKONAWCE
informacji. Jednoczesnie WYKONAWCA nie jest upowazniony do wykorzystywania znaku towarowego (logo)
ZAMAWIAJACEGO.

Kazda ze stron moie korzystal z elektronicznych $rodkéw przekazu do przesytania korespondencji lub
przekazywania informacji, co samo w sobie nie bedzie stanowi¢ naruszenia postanowief niniejszej Umowy
dotyczacych poufnosci.

&7
Ochrona praw wiasnosci intelektualnej

W zwigzku z realizacjg Umowy WYKONAWCA przenosi na ZAMAWIAJACEGO przystugujgce mu autorskie prawa
majatkowe do rezultatéw PRAC, stanowiacych utwory w rozumieniu ustawy z dnia 04.02.1994 r. o prawie autorskim
i prawach pokrewnych (t.j. Dz. U. z 2018 r. poz. 1191 z péZn. zm.), zwanych dalej ,,utworami”, oraz zapewnia, ze
rezultaty tych PRAC nie beda naruszaty przepiséw prawa, praw oraz prawem chronionych débr oséb trzecich, w
tym praw na dobrach niematerialnych.

Przeniesienie autorskich praw majgtkowych, o ktérym mowa w ust. 1 powyzej nie jest ograniczone czasowo ani

terytorialnie i obejmuje nastepujgce pola eksploatacji w ramach Grupy Kapitatowej ENEA:

a. wykorzystanie catosci lub czesci utworéw na potrzeby prowadzenia dziatalnoéci gospodarcze] przez
ZAMAWIAJACEGO lub przez podmioty powstate na skutek reorganizacji ZAMAWIAJACEGO, nastepcéw
prawnych ZAMAWIAJACEGO oraz podmioty Grupy Kapitatowej ENEA,

b. w zakresie utrwalania i zwielokrotniania utworéw — zwielokrotnienie i utrwalenie techniky drukarskg,
reprograficzng, zapisu magnetycznego oraz technikg cyfrowa,

c. dokonywanie skrétéw, ciec, ttumaczen, modyfikowanie catosci oraz pojedynczych fragmentdw utwordw, w
tym prawo do korekty, dokonywania przerébek, zmian i adaptacji,

d. swobodne uzywanie i korzystanie z utworéw oraz ich pojedynczych elementéw, wytacznie jednak w ramach
Grupy Kapitatowej ENEA,

e. wprowadzenie catosci lub czedci utworéw do pamieci komputera, wprowadzenie do sieci komputerowych i
udostepnienie w postaci cyfrowej, wytacznie jednak na rzecz podmiotéw z Grupy Kapitatowej ENEA,

f. udostepnianie catosci lub czesci utworéw w celu wykorzystania na polach eksploatacji wskazanych
w niniejszym paragrafie innym podmiotom z Grupy Kapitatowej ENEA oraz podmiotom powstatym na skutek
reorganizacji ZAMAWIAJACEGO lub innych spétek Grupy Kapitatowej ENEA, nastepcom prawnym, biegtym
rewidentom i podmiotom prowadzacym obstuge prawng ZAMAWIAIACEGO lub innych spétek Grupy
Kapitatowej ENEA, a takie cztonkom organdéw nadzorczych ZAMAWIAJACEGO lub innych spdfek Grupy
Kapitatowej ENEA,

g. wprowadzenie cafosci lub czesci utwordw do obrotu, oddanie w najem, dzierzawe, uzyczenie, wniesienie jako
aport oraz kazde odpfatne i nieodptatne oddanie do uzywania lub uzywania i pobierania pozytkéw z catosci lub
czesci utworow lub egzemplarzy, na ktdrych utrwalono catosé lub cze$é utworédw — na polach eksploatacji
wskazanych w niniejszym paragrafie — wylacznie jednak na rzecz podmiotéw powstatych na skutek
reorganizacji ZAMAWIAJACEGO lub innych podmiotéw z Grypy Kapitatowej ENEA, wzglednie nastepcéw
prawnych ZAMAWIAJACEGO lub innych podmiotéw z Grypy Kapitatowej ENEA,

h. wykorzystanie catosci utworéw w postepowaniach sgdowych.

Przeniesienie autorskich praw majgtkowych, o ktérym mowa w niniejszym paragrafie, obejmuje jednoczesnie

prawo do wykonywania praw zaleznych oraz wyfaczne prawo do zezwalania na wykonywanie zaleznych praw

autorskich do utworéw. ZAMAWIAJACY jest uprawniony do przenoszenia nabytych praw autorskich na inne
podmioty w zakresie pdl eksploatacji okreslonych w ust. 2 powyzej oraz w niniejszym ust. 3. W szczegblnosci

ZAMAWIAJACY jest uprawniony, w ramach nabytych praw, do eksploatacji utworéw w wewnetrznym systemie

elektronicznym ZAMAWIAJACEGO, a takze do korzystania z nich przez koricowych uzytkownikéw sieci oraz w

Internecie i Intranecie w ramach Grupy Kapitatowej ENEA, sporzadzania cyfrowego zapisu opracowania,

inkorporowania utworéw do swoich baz danych, badZ w postaci oryginalnej bad2 w postaci fragmentdw, opracowarn

(abstraktéw), wprowadzania utworéw do wewnetrznej sieci informatycznej w sposéb umozliwiajacy ich transmisje

na Ziadanie przez korficowego uzytkownika, rozpowszechnienia w wewnetrznym systemie on-line, tacznie z

utrwaleniem w pamigci RAM i wyswietlania utworu na monitorze uzytkownika korficowego, sporzgdzanie
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10.

11.

12.

13.

wydrukéw przez uzytkownika koricowego, niezaleznie od technicznego sposobu dostepu do stron internetowych
ZAMAWIAJACEGO. Kazdy podwykonawca, kt6ry ma z ZAMAWIAJACYM kontakty w zwigzku z Umowa, wykonuje te
dziatania wytacznie w imieniu WYKONAWCY.

WYKONAWCA z chwilg doreczenia nosnika ZAMAWIAJACEMU przenosi réwniez na ZAMAWIAJACEGO wiasnosé
nosnikow, na ktdrych zostaty utrwalone doreczone utwory, przy czym WYKONAWCA ma prawo do pozostawienia
kopii rezuitatéw PRAC dla potrzeb dokumentacyjnych, réwniez w formie elektronicznej na dysku komputera.
WYKONAWCA gwarantuje, ze autorzy poszczegdlnych utworéw nie beda wykonywa¢ wobec ZAMAWIAJACEGO,
innych spétek z Grupy Kapitatowej ENEA, ani innych oséb praw autorskich osobistych do stworzonych przez siebie
utworéw w zakresie utrudniajgcym korzystanie przez ZAMAWIAJACEGO, inne podmioty z Grupy ENEA oraz przez
inne osoby z autorskich praw majatkowych nabytych w ramach Umowy i ponosi odpowiedzialnoéé wzgledem
ZAMAWIAJACEGO w przypadku wykonywania lub préb wykonywania wobec ZAMAWIAJACEGO, inne podmioty z
Grupy ENEA oraz przez inne osoby autorskich osobistych do rezultatéw PRAC.

Wynagrodzenie WYKONAWCY, o ktérym mowa w § 4 Umowy, obejmuje wynagrodzenie WYKONAWCY z tytutu
przeniesienia autorskich praw majgtkowych na ZAMAWIAJACEGO — na wszystkich polach eksploatacji, o ktérych
mowa w niniejszym paragrafie, w tym praw zaleznych. Strony uzgadniaja, ze przeniesienie autorskich praw
majatkowych nastepuje w chwili przyjecia przez ZAMAWIAJACEGO rezultatéw PRAC.

W przypadku zakoriczenia obowigzywania Umowy przed catkowitym wykonaniem przedmiotu Umowy,
postanowienia niniejszego paragrafu stosuje sie odpowiednio do udzielenia praw do czesci rezultatéw PRAC, ktéra
zostata wykonana przed zakoriczeniem obowigzywania Umowy.

W przypadku zaistnienia po stronie ZAMAWIAJACEGO potrzeby nabycia praw do utworéw na innych polach
eksploatacji, niz okre$lone w niniejszym paragrafie, ZAMAWIAJACY zgtosi takg potrzebe WYKONAWCY i Strony w
terminie 14 dni od dnia zgloszenia zawra umowe przenoszacg autorskie prawa majgtkowe i prawa zalezne na tych
polach eksploatacji na rzecz ZAMAWIAJACEGO oraz regulujaca kwestie nabycia innych praw na warunkach i w
ramach wynagrodzenia okreslonego w niniejszej Umowie. Rozszerzenie pdl eksploatacji wymaga zgody
WYKONAWCY, przy czym WYKONAWCA nie moze odmdwi¢ wyrazenia zgody bez wskazania istotnych powodéw
uzasadniajacych odmowg. WYKONAWCA zobowiazany jest uzasadni¢ swoja odmowe w formie pisemnej.
WYKONAWCA oswiadcza, ze bedzie uprawniony do dysponowania i przeniesienia praw okreslonych w niniejszym
paragrafie z chwilg ich przeniesienia na ZAMAWIAJACEGO, w granicach i na zasadach okreslonych w Umowie.
WYKONAWCA o$wiadcza i zapewnia, iz przeniesienie praw okreslonych w niniejszym paragrafie nie narusza i nie
bedzie naruszato praw oséb trzecich.

W przypadku, gdy osoba trzecia wystapi przeciwko ZAMAWIAJACEMU lub ktéremukolwiek z podmiotéw Grupy
Kapitatowej ENEA z roszczeniami wynikajacymi z naruszenia przystugujacych jej praw, w tym praw autorskich,
poprzez korzystanie, rozpowszechnianie i rozporzadzanie przez ZAMAWIAJACEGO lub spétke Grupy Kapitatowej
ENEA rezultatami PRAC zgodnie z Umowa, WYKONAWCA zobowiazuje sig zwolni¢ ZAMAWIAJACEGO i kazda inng
spétke Grupy Kapitatowej ENEA z odpowiedzialnosci i takich roszczen oraz zapfaci¢ zasadzone odszkodowanie i
zwrdci¢ ZAMAWIAJACEMU lub wiasciwej spétce Grupy Kapitatowej ENEA wszelkie poniesione i udokumentowane
przez niego lub nig koszty z tytutu obrony. W przypadku wytoczenia przeciwko ZAMAWIAIACEMU lub spétke Grupy
Kapitatowej ENEA postgpowania sadowego, administracyjnego lub innego postepowania zZwigzanego z
naruszeniem praw autorskich oséb trzecich, WYKONAWCA - na zadanie ZAMAWIAJIACEGO lub spétki Grupy
Kapitatowej ENEA - wstgpi do takiego postepowania oraz pokryje wszelkie koszty poniesione i udokumentowane
przez ZAMAWIAJACEGO lub spétke Grupy Kapitatowej ENEA w zwigzku z takim postepowaniem, w tym koszty
zastgpstwa procesowego. Pod pojeciem Grupy Kapitatowej ENEA nalezy rozumieé ENEA S.A. oraz spétki, dla ktérych
ENEA S.A. jest podmiotem dominujgcym w rozumieniu przepiséw Kodeksu spétek handlowych.

Przeniesienie autorskich praw majatkowych nie uprawnia ZAMAWIAJACEGO do postugiwania sie firma i znakiem
towarowym WYKONAWCY lub jego podwykonawcéw w zakresie wychodzacym poza wskazanie na autorstwo
Utworodw.

WYKONAWTCA nie ponosi zadnej odpowiedzialnosci za modyfikacje dokonane przez ZAMAWIAJACEGO, w zakresie
dokonanych modyfikacji, a takze za wyodrebnione czeéci rezultatéw PRAC w zakresie, w jakim wyodrebnianie czesci
prowadzi do znieksztatcenia tresci rezultatéw PRAC, jak réwniez w zwiazku z korzystaniem z modyfikacji lub ww.
czgsci, wykonywaniem praw zaleznych, i nie moze byé wskazany jako autor tych modyfikacji chyba, ze
ZAMAWIAJIACY wystapi w toku prac nad modyfikacja o taka autoryzacje do WYKONAWCY i jg uzyska od
WYKONAWCY w formie pisemnej.

Strony ustalajg, iz przeniesienie autorskich praw majatkowych, o ktérych jest mowa w ust. 1 powyzej, nie skutkuje
przeniesieniem na ZAMAWIAJACEGO praw wiasnosci intelektualnej lub innych praw do narzedzi, systeméw,
metodyk, metodologii, koncepcji, wzorcéw, programéw komputerowych oraz know-how (, Wiedza WYKONAWCY”)
uzytych przez WYKONAWCE. Przeniesienie praw autorskich ani Umowa nie ogranicza WYKONAWCY w zaden spos6b
w uzywaniu Wiedzy WYKONAWCY w jego dziatalnosci, w tym na rzecz innych podmiotéw, jak réwniez tworzenia na
ich podstawie materiatéw podobnych do rezultatéw PRAC dostarczanych ZAMAWIAJACEMU w wykonaniu Umowy.
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14. Postanowienia niniejszego paragrafu nie dotycza materiatéw, ktére ZAMAWIAJACY przekazat WYKONAWCY, i do
ktdérych nabyt prawa we wtasnym zakresie.

§8
Ochrona danych osobowych

Strony zobowigzuja sie do przestrzegania przepisow obowigzujacych w obszarze ochrony danych osobowych w
szczegélnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO).

§9
Wykonywanie obowigzkéw przez WYKONAWCE

1. W trakcie obowiazywania Umowy oraz przez okres 5 lat od dnia zakoriczenia jej wykonywania ZAMAWIAJACY jest
uprawniony zwrdcié¢ sie z wnioskiem o ztoienie przez WYKONAWCE, jego podwykonawcéw lub personel
ktdregokolwiek z nich, oswiadczenia dotyczacego wypetniania obowiazku ochrony informacji ZAMAWIAJACEGO,
innych spétek Grupy ENEA lub ochrony danych osobowych. WYKONAWCA jest zobowigzany ztozy¢ oéwiadczenie w
terminie 21 (dwudziestu jeden) dni.

2. WYKONAWCA zobowigzuje sie przeszkoli¢ osoby, przy pomocy ktérych wykonuje Umowe, w zakresie ochrony
informacji ZAMAWIAIACEGO i innych spétek Grupy ENEA oraz ochrony danych osobowych, jezeli wykonanie
Umowy wigzatoby sie z przetwarzaniem danych osobowych.

§10
Niewykonanie lub nienalezyte wykonanie Umowy

Opédinienie w wykonaniu lub niewykonanie postanowien niniejszej Umowy przez ktérakolwiek ze Stron nie stanowi
naruszenia obowigzkéw Strony wynikajacych z niniejszej Umowy, o ile opéZnienie takie lub niewykonanie wynika z
przyczyn niezaleznych od Strony, w szczegdlnosci zdarzen noszacych znamiona sity wyiszej.

O zaistnieniu okolicznosci noszacych znamiona sity wyzszej, jak réwniei o ustaniu takich okolicznogci, Strona

zobowigzana jest powiadomi¢ druga Strone. Strona taka jest tez zobowigzana dotoiyé wszelkich staran dla

zminimalizowania negatywnych skutkdw dziatania sity wyzszej.

ZAMAWIAJACY moze zadaé¢ od WYKONAWCY zaptaty kary umownej:

a) za kazdy rozpoczety dzier opéZnienia WYKONAWCY w realizacji PRAC w terminie okredionym w zataczniku nr
2 do Umowy lub wynikajacym z art. 2 ust. 11 lit. b) Umowy albo okreslonym przez ZAMAWIAJACEGO w
zZieceniu, o ktdrym mowa w § 2 ust. 4 Umowy ~ w wysokosci 0,1% wartosci netto wynagrodzenia, o ktérym
mowa w § 4 ust. 2 Umowy, z zastrzezeniem lit. b) ponizej,

b) w przypadku zlecenia przez ZAMAWIAJACEGO PRAC Etapu lll w terminie $cisle okreélonym, stosownie do
postanowienia § 4 ust. 2 Umowy, i niewykonania ich przez WYKONAWCE w tym terminie, wzglednie w
przypadku niezapewnienia w tym terminie Swiadczenia ustug przez wskazanego przez ZAMAWIAJACEGO
cztonka zespolu WYKONAWCY (chyba ie zapewnienie $wiadczenia ustug przez te osobe jest w danym
przypadku niemozliwe lub znacznie utrudnione z przyczyn niezaleznych od WYKONAWCY) — w wysokosci
5.000,00 PLN (pie¢ tysiecy ztotych),

€) w wysokosci 20 % wartosci netto wynagrodzenia, o ktérym mowa w § 4 ust. 2 Umowy ~ w przypadku
rozwigzania Umowy z przyczyn lezacych po stronie WYKONAWCY,

d) w wysokosci 50.000,00 PLN (stownie: piecdziesiat tysiecy ztotych) za kaidy przypadek naruszenia przez
WYKONAWCE, jego podwykonawcdw lub personel ktéregokolwiek z nich postanowien § 6 lub § 8 Umowy.
ZAMAWIAJACY jest uprawniony do potracenia naliczonych kar umownych z wynagrodzenia WYKONAWCY. Zaptata

kar umownych nie zwalnia WYKONAWCY z obowigzku wykonania przedmiotu Umowy.

Jezeli wskutek niewykonania lub nienalezytego wykonania Umowy ZAMAWIAJACY poniesie szkode przewyzszajaca

wysokos¢ zastrzezonej kary umownej, bedzie uprawniony do dochodzenia odszkodowania na zasadach ogélnych,

uregulowanych w Kodeksie cywilnym.

§11
Wejscie Umowy w zycie / Zmiany / Rozwigzanie Umowy

Strona 42 z 52

by

2

™



i ozhaczenie sprawy:
WARUNKI ZAMOWIENIA 1100/AW00/ZB/KZ/2019/0000006404

1. Umowa wchodzi w zycie z dniem jej podpisania przez obie Strony.

2. Wszelkie zmiany do Umowy oraz jej rozwigzanie wymagajg formy pisemnej pod rygorem niewaznosci,
z zastrzezeniem odmiennych wyraznych postanowie Umowy. Zmiany adresu Stron, adresu dostarczania faktur oraz
koordynatoréw wskazanych w § 12 ust. 2 Umowy i ich danych nie stanowia zmiany Umowy i nie wymagaja
zawierania dodatkowych anekséw. O powyzszych zmianach Strony powiadamiajg sie wzajemnie w formie pisemnej
lub za posrednictwem poczty e-mail.

3. Kazda ze Stron uprawniona jest do rozwigzania Umowy za wypowiedzeniem, na koniec miesigca kalendarzowego,
z zachowaniem jednomiesiecznego terminu wypowiedzenia, przy czym uprawnienie to przystuguje Wykonawcy
wylacznie z wainych powodéw. W przypadku razacego naruszenia przez WYKONAWCE postanowieri Umowy,
ZAMAWIAJACY uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym, bez zachowania terminu
wypowiedzenia. Wynagrodzenie przystuguje WYKONAWCY wytacznie za prace prawidtowo wykonane do dnia
rozwigzania Umowy.

4. WYKONAWCA zrzeka sig wszelkich innych roszczeri poza wymienionymi w ust. 3 powyzej.

5. Postanowienia Umowy, ktérych obowiazywanie po zakoriczeniu wykonywania przedmiotu Umowy przewidziane
jest w niej w spos6b wyrazny lub dorozumiany pozostang w mocy i beda wiazace dla obu Stron. Powyzsze odnosi sie
w szczegolnosci do postanowier dotyczacych poufnosci, ochrony praw wiasnosci intelektualnej, odpowiedzialnosci
za wykonane PRACE, odpowiedzialnosci z tytutu niewykonania lub nienalezytego wykonania Umowy.

§12
Wymagania informacyjne oraz zasady wspétpracy

1. ZAMAWIAJACY i WYKONAWCA zobowigzuja sie — kazdy w swoim zakresie — do wspétdziatania przy wykonywaniu
niniejszej Umowy.

2. Do utrzymywania tacznosci i koordynacji PRAC stanowiacych przedmiot Umowy, Strony wyznaczajg nastepujace
osoby:

a. ZAMAWIAJACY (koordynator Umowy ze strony ZAMAWIAJACEGO):
........................................... stel v, tel kom. e,

b. WYKONAWCA (koordynator Umowy ze strony WYKONAWCY):

3. ZAMAWIAJACY zobowigzuje sie do udostepnienia WYKONAWCY informacji i dokumentéw, niezbednych do realizacji
PRAC, jak réwniez udzielania wyjasnieri w tym zakresie w uzgodnionym miegdzy Stronami terminie. ZAMAWIAJACY
zapewni, aby inne sp6tki Grupy ENEA, o ktérych mowa w niniejszej Umowie, réwniez udostepnity informacje i
dokumenty oraz udzielity wyjasnieri w zakresie niezbednym do wykonania Umowy przez WYKONAWCE.

4. Przed rozpoczeciem kazdego etapu PRAC koordynator ze strony WYKONAWCY przekazuje koordynatorowi ze strony
ZAMAWIAJACEGO plan wspétpracy niezbedny do zrealizowania petnego zakresu danego Etapu PRAC zgodnie z
terminami okreslonymi w zafaczniku nr 2 do Umowy. Koordynatorzy obu Stron beda monitorowali przebieg
wspétpracy podejmujgc wspdlnie dziatania interwencyjne w przypadku, gdy wspétpraca jest niedostateczna w
stosunku do przekazanego planu.

§13
Rozstrzyganie sporéw

1. Strony Umowy postanawiaja, ze w razie sporéw wyniklych z Umowy lub z nig zwigzanych, beda wspotdziatad w celu
ich ugodowego rozstrzygniecia.

2. W przypadku nieosiagnigcia przez Strony ugody, Strony poddajg spory wynikte z Umowy lub z nig zwigzane pod
rozstrzygnigcie sadu powszechnego wiasciwego miejscowo dla siedziby ZAMAWIAJACEGO.

3. Sprawy nieuregulowane w Umowie podlegaé beda przepisom polskiego Kodeksu cywilnego i innych wtasciwych
aktéw prawnych.

§14
Niezaleznos¢ oraz Konflikt Intereséw

1. WYKONAWCA oswiadcza, ze ze strony oséb wchodzacych w sktad zespotu wyznaczonego przez WYKONAWCE do
realizacji PRAC objetych Umowa nie wystepuje jakikolwiek konflikt intereséw, ktéry mégtby stanowi¢ przeszkode
dla wykonywania PRAC, wplywac na bezstronnos¢, niezaleznosé lub rzetelnosé WYKONAWCY lub jakoéé PRAC.
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WYKONAWCA oswiadcza rowniez, ze WYKONAWCA oraz osoby, ktérym ze strony ZAMAWIAJACEGO powierzono
czynnosci zwigzane ze sporzgdzeniem, zawarciem, realizacjg Umowy nie pozostajg w takim stosunku prawnym lub
faktycznym, ktéry mdgtby budzi¢ uzasadnione watpliwosci co do ich bezstronnosci, a takie ie pomiedzy
WYKONAWCA lub podwykonawcg a ZAMAWIAJACYM nie istniejg powiazania kapitatowe lub osobowe, w tym
powiazania pomiedzy WYKONAWCA lub podwykonawcg a osobami ze strony ZAMAWIAJACEGO, ktére prowadzity
lub beda prowadzity dziatania dotyczace zawarcia, zmiany lub rozwigzania Umowy, ktére prowadzg lub mogtyby
prowadzi¢ do konfliktu intereséw.

2. W przypadku powstania po podpisaniu niniejsze] Umowy ryzyka ewentualnego konfliktu interesow chocby
potencjalnie wptywajacego na prawdziwos¢ lub kompletno$é oswiadczenia, o kiérym mowa w ust. 1 powyzej,
WYKONAWCA o zaistniatym ryzyku powiadomi ZAMAWIAJACEGO i niezwlocznie zapobiegnie takiemu
potencjalnemu konfliktowi intereséw w zgodzie z interesami ZAMAWIAJACEGO oraz — o ile ma to zastosowanie —
obowigzujacymi WYKONAWCE zasadami etyki zawodowej. WYKONAWCA zobowijzuje sie zachowal nalezyta
starannos¢ w prowadzeniu swojej dziatalnosci tak, aby uniknaé konfliktu interesow w trakcie realizacji Umowy.

3. Naruszenie powyiszego postanowienia Strony uznajg za razace naruszenie Umowy skutkujace prawem
ZAMAWIAJACEGO do natychmiastowego rozwigzania Umowy.

§15
Postanowienia koricowe

1. W przypadku, gdy ktdres z postanowien niniejszej Umowy uznane zostanie za niewazne w catosci lub w czesci,
postanowienie to lub jego cze$¢ uznane zostang za niestanowigce czesci niniejszej Umowy. Nie bedzie to miato
wyptywu na wykonalno$é pozostatych postanowiert Umowy. Strony, w my$l dyspozycji art. 58 § 3 Kodeksu
cywilnego zobowiazuja sie uzgodni¢ nowe sformutowanie lub postanowienie, ktérego znaczenie bedzie najbardziej
zblizone do pierwotnej intencji Stron.

2. W przypadku rozbieznosci pomiedzy trescia Umowy, a trescig zatagcznikéw do Umowy, wigzaca dla Stron jest tresé

Umowy.

Prawem wiasciwym dla wyktadni Umowy jest prawo polskie.

4. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Lad

Zatacznikami stanowigcymi integralng czes¢ Umowy sa:
1) Zakres przedmiotu Umowy i podziat na etapy oraz produkty.
2) Terminy realizacji PRAC.
3) Skfad zespotu WYKONAWCY.
4) Wzér protokotu odbioru PRAC.

ZAMAWIAJACY WYKONAWCA

pieczeé imienna i podpis piecze¢ imienna i podpis
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Zatgcznik nr 1 do Umowy

Zakres przedmiotu Umowy

PODSTAWOWE POJECIA | DEFINICIE:

1. Projekt - realizacja dziatan zmierzajacych do wdrozenia Przepiséw KSC w Grupie ENEA oraz
zaplanowania dziatart optymalizacyjnych poprawiajacych bezpieczeristwo ustug kluczowych zaleznych
od technologii informacyjnych. Wyloniony Wykonawca ma petnié w ramach realizacji tego projektu role
Wykonawcy i gtéwnego eksperta — doradcy biznesowego ds. cyberbezpieczeristwa.

2. Ustawa KSC —ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa (Dz. U. z 2018 r.
poz. 1560).

3. Dyrektywa NIS - Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw na rzecz wysokiego,
wspolnego poziomu bezpieczeristwa sieci i systeméw informatycznych na terytorium Unii Europejskiej.

4. SZBI — System zarzadzania bezpieczeristwem informacji uregulowany w nastepujacej dokumentacji
normatywnej i operacyjnej w Grupie ENEA, w szczegdlnosci:

Polityka bezpieczeristwa Grupy ENEA,

Polityka ochrony danych osobowych w Grupie ENEA,

Zasady bezpieczenstwa teleinformatycznego w Grupie ENEA,

Zasady przetwarzania informacji w Grupie ENEA,

Metodyka zarzadzania ryzykiem przetwarzania danych osobowych w Grupie ENEA,

Instrukcje eksploatacyjne systeméw | sieci oraz plany ciggtosci dziatann systeméw

teleinformatycznych,

Instrukcje ruchu osobowego w spétkach Grupy ENEA,

Dokumentacja projektu oraz dokumentacja projektu powiazanego CERT ENEA

i. Inna dokumentacja w Spétkach.

"0 o0 T

= @

5. ERM - System zarzadzania ryzykiem uregulowany w nastepujacej dokumentacji normatywnej
i operacyjnej w Grupie ENEA - w szczegélnosci w Polityce Zarzadzania Ryzykiem Korporacyjnym w Grupie
ENEA, Metodyce zarzgdzania ryzykiem korporacyjnym w Grupie ENEA, dokumentacji z analizy ryzyka
poszczegdinych Spétek.

6. BCM - System zarzadzania ciggloscia dziatania uregulowany w nastepujacej dokumentacji normatywnej
i operacyjnej w szczeg6inosdci Polityka Zarzadzania Ciagtoscia Dziatania w Grupie ENEA, Metodyka
zarzadzania ciagtodcig dziatania w Grupie ENEA, dokumentacja zwigzana z planowaniem ciagtosci
dziatania poszczegdlnych Spétek.

7. Spotki objete Projektem — Spatki Grupy ENEA, tj. ENEA S.A. (ESA), ENEA Operator Sp. z 0.0. (EOP), ENEA
Wytwarzanie Sp. z 0.0. (EW), ENEA Elektrownia Potaniec S.A., (EEP) Lubelski Wegiel Bogdanka S.A. (LW),
ENEA Ciepto Sp. z 0.0., MEC Pita Sp. z 0.0. oraz ENEA Centrum Sp. z 0.0. (EC).

8.  Projekt CERT ENEA — nalezy przez to rozumie¢ projekt powiazany z realizacjg niniejszego przedmiotu
zamowienia polegajacy m. in. na opracowania procesow operacyjnych dla Zespotu CERT. W ramach tego
projektu powigzanego budowana jest w szczeg6lnosci architektura procesowa funkcjonowania Zespotu
CERT.

9.  Przepisy KSC — Dyrektywa NIS, Ustawa KSC wraz z rozporzadzeniami wykonawczymi.

10. Zespdt CERT —Zesp6t reagowania na incydenty — to zespét, ktérego gtéwnym zadaniem jest reagowanie
na incydenty z zakresu bezpieczeristwa komputerowego w Grupie ENEA. Swiadczy on ustugi niezbedne
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do rozwigzywania tego probleméw oraz umozliwienia uzytkownikom wznowienia normalnej
dziatalnosci po ich usunieciu.

11. Analiza SWOT —technika stuzgca do porzadkowania i analizy informacji uwzgledniajgca w szczegdlnosci
mocne stabe strony szanse oraz zagrozenia przedmiotu analizy).

12. Dobre praktyki braniowe — zbidr standardéw i praktyk dotyczacych bezpieczeristwa systemow
informacyjnych, w szczegdlnosci ISO/IEC 27001, 1SO 22301, NIST 800-82 ISA 99 (ISA/IEC 62443).

13. Systemy informacyjne — systemy IT oraz OT, ktére wspierajg realizacje ustug kluczowych, o ktérych jest
mowa w Przepisach KSC.

PRZEDMIOT ZAMOWIENIA OBEJMUJE:

Przygotowanie Grupy ENEA do realizacji wymogdéw Ustawy o krajowym systemie cyberbezpieczeristwa z
uwzglednieniem nastepujacych etapéw i zadan:

1. Etap |- Analiza stanu obecnego wraz z opracowaniem koncepcji realizacji projektu, w tym:
e) audyt zerowy;
f) koncepcja realizacji projektu.

2. Etap Il - Implementacja koncepcji projektu.

3. Etap lll - Wsparcie na zasadzie konsultacji w zakresie wdrazania koncepcji.

Zakres wymagar oraz produkty dla Etapu I

Zadania Produkty

1. Przeprowadzenie audytu gotowosci
Spotek Grupy ENEA do spefnienia
wymagan Przepiséw KSC oraz Dobrych
praktyk branzowych dla spétek objetych
realizacja Projektu wraz z:

i) Przegladem dokumentacji SZBI, ERM,
BCM.

j)  Przegladem wybranej dokumentacji
zdecentralizowanej (SZBI, ERM, BCM).

k) Przegladem produktéw Projektu CERT
ENEA.

I) Inwentaryzacja ustug kluczowych i
zasobdw informacyjnych, w tym IT / OT
niezbednych do Swiadczenia tych ustug.

Raport z audytu zerowego / przeglad gotowosci

Spétek do wdrozenia wymogéw Przepiséw KSC i

Dobrych praktyk branzowych, w szczegdlnosci

zawierajacy:

e) Wykaz zidentyfikowanych ustug kluczowych,

f) Wykaz i klasyfikacja zidentyfikowanych
systemdw IT i OT wspierajgcych ww. ustugi
kluczowe,

g8) Architekture logiczng ustug kluczowych
z uwzglednieniem punktéw a) i b) powyiej,

h} Ocene zgodnosci z Przepisami KSC i Dobrymi
praktykami branzowymi.

2. Opracowanie koncepcji wdrozenia . L i .
1.1. Koncepcja wdrozenia wymogow Przepiséw

KSC oraz Dobrych praktyk branzowych, ktéra
bedzie zawiera¢ w szczegdlnosci:

d) Plan rozbudowy obecnej dokumentacji
(centralnej i zdecentralizowanej) SZBI, ERM,
BCM  Grupy ENEA, w celu spetnienia
wymogow Przepisow KSC, ze szczegblnym
uwzglednieniem koniecznosci

wymogdw Przepisdw KSC oraz Dobrych
praktyk branzowych (w perspektywie
krétko- i dugoterminowej) - ze szczegélnym
uwzglednieniem funkcjonowania Zespotu
CERT dla Grupy ENEA oraz bezpieczeristwa
systeméw IT i OT wspierajacych ustugi
kluczowe w Spoétkach Grupy ENEA.
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| ' zdefiniowania/doprecyzowania zasad
bezpieczeristwa dla obszaru OT i metodyki
zarzadzania ryzykiem dla ustug kluczowych.

e) Plan dziatart w perspektywie
krétkoterminowej (12 miesiecy wraz z
harmonogramem i  wyszczegdlnionymi
zadaniami),

f) Program bezpieczenstwa ustug kluczowych
dla Grupy ENEA - Program dziatah w
perspektywie dtugoterminowej {5lat).

1.2, Wariantowa Koncepcja organizacji pracy
Zespotu CERT w Grupie ENEA wraz z Analiza SWOT
tych wariantdw. Koncepcja w szczegdlnosci
powinna uwzgledniac:

1) Definicje rél i odpowiedzialnosci,

m) Definicje wymagan organizacyjnych i
technicznych,

n} Definicje zakresu i zasiegu,

o) Integracje z systemami zarzadzania,

p) Architekture ustug,

q) Architekture zasobdw,

r}  Architekture procesowa,

s)  Architekture techniczng nisko i
wysokopoziomowa,

t) Architekture funkcjonowania i wspierania
CERT,

u) Plan finansowy,

v) Plan osiggniecia gotowosci operacyjnej.

Zakres wymagai oraz produkty dla Etapu il:

Zadania Produkty

1. Przygotowanie projektéw nowych
dokumentéw lub projektow zmian
do istniejacej dokumentacji SZBI,
ERM i BCM (centralnych i
zdecentralizowanych) zgodnie z
koncepcjami opracowanymi w
Etapie I.

Projekty dokumentacja SzBI, BCM i ERM, w tym zasad
bezpieczeristwa OT oraz metodyki zarzadzania
ryzykiem ustug kluczowych.

2. Przeprowadzenie analizy ryzyka dla

poszczegdinych ustug kluczowych. Raport z analizy ryzyka uwzgledniajacy w szczegdlnosci

identyfikacje zasobdéw, zagrozen, wektoréw ataku,
ocene ryzyka oraz przygotowanie planu dziafan
naprawczych i mitygujgcych.
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Zakres wymagan dla Etapu il

Wsparcie na zasadzie konsultacji w zakresie spetniania wymogdw Ustawy przez Grupe ENEA w zaleznosci
od zgtoszonych przez Zamawiajacego potrzeb. Zamawiajacy zamierza zakontraktowac okreslong pule
dniéwek Wykonawecy rozliczang godzinowo {do 40 roboczodni ekspertéw Wykonawcy).

Wsparcie konsultacyjne moze by¢ prowadzone w formie wideokonferencji z wykorzystaniem systemu
Zamawiajacego lub w uzasadnionych przypadkach w siedzibie Zamawiajgcego.

Pozostate wymagania

Produkty powinny uwzglednia¢ hierarchiczng strukture wynikajaca z relacji wtascicielskich tzn. powinny
mie¢ wydzielone czesci dla poszczegdlnych spétek oraz czesé wspdina dla Grupy ENEA.

Zamawiajgcy zastrzega sobie prawo do wypowiedzenia umowy w ramach kazdego etapu/zadania w
trakcie realizacji przedmiotu zamédwienia.

Zamawiajgcy zastrzega sobie prawo do odstapienia od realizacji czesci zadan dotyczacych spétek, ktére
nie otrzymajg decyzji administracyjnych naktadajacych obowigzki operatora ustug kluczowych, o ktérej
jest mowa w Ustawie KSC.

Zamawiajacy w ramach wynagrodzenia oczekuje przeniesienia autorskich praw majatkowych wraz z
prawami zaleznymi do wszystkich produktéw prac objetych realizacjg przedmiotu zaméwienia.

Oferta winna zawieraé opis koncepcji realizacji przedmiotu zamdwienia, wraz z harmonogramem

planowanych prac przez Wykonawce oraz proponowanym skfadem zespotu wdrozeniowego
wykonawcy.
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Zatacznik nr 2 do Umowy

Terminy realizacji PRAC

1) Etap!-3 miesigce od dnia podpisania umowy z zastrzezeniem § 2 ust. 11 Umowy,
2) Etap Il -5 miesiecy od dnia podpisania umowy z zastrzezeniem § 2 ust. 11 Umowy,
3) Etap Il —do dnia 31.12.2019 .
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Zatqcznik nr 3 do Umowy

Sktad zespotu WYKONAWCY

{w tym osoby ze strony podwykonawcéw)

PRACE po stronie WYKONAWCY realizowa¢ bedzie zespét ztozony z nastepujgcych oséb:
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Zatqcznik nr 4 do Umowy

WZOR
Protokét odbioru prac
spisany w dniu ......... roku pomiedzy

przedstawicielem ENEA S.A z siedzibg w Poznaniu, zwang dalej ZAMAWIAJACYM,

a

przedstawicielem ................ Z5IedZIDg W et , zZwang dalej WYKONAWCA.

1. Niniejsze rozliczenie zostato sporzadzone zgodnie z §..... pkt. ........... Umowy z dnia.....ccceervennnne , ha podstawie ktérej
WYKONAWCA FEANZUJE PRACE ......eeviecrieeireeicescetestssesetesemeasesessrsssssessassssosssassosessasssassnssossessstses soasts aststsamssnssesamssnnesn

2. Przedmiotem rozliczenia sy PRACE zrealizowane przez WYKONAWCE na rzecz ZAMAWIAJIACEGO
dotyczace. ..ot

3. Zakres wykonywanych przez WYKONAWCE PRAC w okresie, o ktérym mowa w pkt. 2 powyzej, obejmowat realizacje:
B e nnens ;
Bt s ;
| ] .

................................. ’

4. ZAMAWIAJACY potwierdza nalezyte wykonanie PRAC w zakresie, o ktérych mowa w pkt. 3 powyzej/ZAMAWIAJACY
wnosi nastepuje uwagi w zakresie wykonanych PRAC:3

5. Niniejszy protokét stanowi podstawe dla WYKONAWCY do wystawienia faktury VAT na kwote ...................
(stownie ztotych: ....coveeeevverieeeen, ) netto, wynikajaca z §... pkt. ...Umowy, o ktérej mowa w pkt. 1 powyzej./W
zwigzku ze zgtoszeniem uwag niniejszy protokét nie stanowi podstawy dla WYKONAWCY do wystawienia faktury
VAT za wykonanie PRAC.?

6. Na tym protokot zakoriczono i podpisano.

W imieniu ZAMAWIAJACEGO W imieniu WYKONAWCY

3 Odpowiednie skreslicé.
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ZALACZNIK NR 10 —~ OSWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITALOWE!

(piecze¢ Wykonawcy)

Oswiadczenie o przynalezno$ci lub braku przynaleinoéci do tej samej grupy kapitatowej

Dziatajgc w imieniu i na rzecz (nazwa /firma/ i adres Wykonawcy)

.....................................................................................................................................................

.....................................................................................................................................................

1. ***odwiadczam, ze przynaleie do tej samej grupy kapitatowe]j zgodnie z definicjg w art. 3 ust. 1 pkt. 44
Ustawy o Rachunkowosci z dnia 29 wrzeénia 1994, wymienionymi ponizej Podmiotami:

Lp. Nazwa podmiotu Adres, NIP

2. ***oswiadczam, Ze nie przynaleze do grupy kapitatowej zgodnie z definicjg w art. 3 ust. 1 pkt. 44 Ustawy
o Rachunkowosci z dnia 29 wrzesnia 1994,

miejscowosic i data Pieczec imienna i podpis przedstawiciela(i)
Wykonawcy

**¥* niepotrzebne skresli¢
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