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ODPOWIEDZI NA PYTANIA WYKONAWCOW II

Sygnatura postepowania:
1100/AW00/2ZB/KZ/2019/0000006404
Sygnatura pisma: DL/LZ/KK/2019/198

Dotyczy postepowania pn.: ,Wsparcie przy przygotowaniu Grupy ENEA do
realizacji wymogow Ustawy o krajowym systemie cyberbezpieczenstwa”

1. Dziatajagc na podstawie pkt. 1.9. Warunkéw Zamowienia (dalej: WZ)
Zamawiajacy udziela wyjasniern dot. tresci WZ dia przedmiotowego
postepowania:

LP.

PYTANIE

ODPOWIEDZ

Czy Zamawiajgcy posiada system klasy
Enterprise Asset Management iub inny
system zarzadzajacy aktywami
przedsiebiorstwa np. system
paszportyzacji?

Aktywa  ktorych
systemem?

spolek sy objete

Zamawiajacy przewiduje bardziej szczegétowo
udziela¢ odpowiedzi na tego typu pytanie w
ramach realizacji 1 etapu prac, o ktdrym jest
mowa w Warunkach Zamdwienia — Rozdziat II
— Szczegblowy opis przedmiotu zamdwienia.

Czy w Grupie Enea zostat przeprowadzony
proces inwentaryzacji i klasyfikacji aktywoéw
np. w ramach inwentaryzacji $rodkow
trwatych, SZBI, BCM, ERM? Jak dawno ten
proces byt przeprowadzany?

W Grupie ENEA przeprowadzony by} proces
inwentaryzacgji i klasyfikacji  aktywow
zwigzanych z przetwarzaniem informacji.

Bardziej szczegbtowe informacje w tym
temacie Zamawiajagcy zamierza przekazywac w
ramach 1 etapu prac, o ktérym jest mowa w
Warunkach Zamodwienia - Rozdziat II -
Szczegbtowy opis przedmiotu zaméwienia.

Czy w Grupie ENEA w ramach systemu
BCM zostata wykonana analiza BIA?

W wiekszosci Spotek zostata wykonana analiza
BIA dla kluczowych procesdw.

Bardziej szczegdtowe informacie w tym
temacie Zamawiajacy zamierza przekazywac w
ramach 1 etapu prac, o ktorym jest mowa w
Warunkach Zamdwienia - Rozdziat II -
SzczegoOtowy opis przedmiotu zaméwienia.

Czy w Grupie ENEA wykorzystywane sa
narzedzia do monitorowania stanu sieci IT i
OT (np. Honeywell ICS Shield, Indegy)

W Grupie ENEA wykorzystywane sg narzedzia
do monitorowania stanu sieci.

Bardziej szczegotowe informacje w tym
temacie Zamawiajgcy zamierza przekazywac w
ramach 1 etapu prac, o ktdrym jest mowa w
Warunkach Zamodwienia — Rozdziat I -
Szczegdtowy opis przedmiotu zaméwienia.

Czy Zamawiajacy dopuszcza wykorzystanie
przez wykonawce narzedzi umozliwiajacych
zautomatyzowany proces inwentaryzacji
zasobéw informacyjnych, w tym IT/OT
niezbednych do  $wiadczenia  ustug

Zabawiajgcy nie wyklucza tego typu podejscia
do realizacji przedmiotu zamdwienia.
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kluczowych (w przypadku gdy nie ma
wiasnych)?

W Spotkach Grupy ENEA wdrozony jest SZBI.
Ktére spotki  Zamawiajacego  majg | Bardziej szczegé}owe ipformacje w tym
6 wdrozony SZBI i jaki jest zakres tego | temacie Zamawiajacy zamierza przekazywac w
systemu? ramach 1 etapu prac, o ktorym Jest_ mowa w
Warunkach Zamowienia - Rozdziat I -
Szczegbtowy opis przedmiotu zamdwienia.

Zamawiajac przez pojeciem ,inwentaryzacja
. . ustugi kluczowej” rozumie przeprowadzenie
Co  Zamawiajacy  rozumie  poprzez | wszelkich niezbednych dziatan, ktére pozwola
inwentaryzacje ustugi kluczowej? Ustuga | na wytworzenie produktéw prac, o ktdrych
kiuczowa zostaje wskazana w decyzji | jest mowa w Rozdziale II Warunkach
uznania za OUK przez organ wiasciwy. Zamdwienia, w szczegdlnosci Raportu z
audytu zerowego (zgodnie ze wskazanym
zakresem) oraz Raportu z analizy ryzyka.

Prosimy o udzielenie odpowiedzi na ponizsze pytania w miare mozliwosci w podziale na
poszczegolne spotki objete projektem:

W spdtkach Grupie Kapitatowej ENEA
zatrudnionych jest ok. 16 tys. pracownikéw.
8 Jaka jest liczba pracownikow spotek? Podziat zatrudnienia w  poszczegdinych

spotkach mozna odnalezé na stronie
internetowej: https://raportcsr2017.enea.pl/.

W poszczegdinych spdikach jest od kilku do
kilkunastu wewnetrznych
departamentdwy/biur/dziatow.

Ile jest wewnetrznych
departamentdw/biur/dziatéw w spdtkach?

Czy wskazana w Warunkach Zaméwienia Dokumentacja wskazana w  Warunkach
10 | dokumentacja SZBI, ERM, BCM funkcjonuje | Zaméwienia funkcjonuje w wiekszosci spétek
w kazdej spdtce? Grupy ENEA.

W wiekszoséci Spdlek zostata wykonana analiza

Czy spolki przeprowadzity dotychczas BIA dla kluczowych procesow.

inwentaryzacje procesow? Jezeli tak, to
prosimy o wskazanie szacunkowej liczby | Bardziej szczegStowe informacje w tym
11 proceséw w kazdej spblce, ktdre moga | temacie Zamawiajacy zamierza przekazywac w

mie¢c wplyw na $éwiadczenie ustug | ramach 1 etapu prac, o ktérym jest mowa w
kluczowych Warunkach Zamoéwienia - Rozdziat II -

Szczegdlowy opis przedmiotu zamdwienia.

W Grupie ENEA przeprowadzony byt proces
inwentaryzacji i klasyfikacji  aktywow
zwigzanych z przetwarzaniem informagi w
wiekszosci spotek.

Czy spélki przeprowadzity dotychczas
inwentaryzacje zasobdw informacyjnych?
Jezeli tak, to prosimy o wskazanie
12 | sacunkowej liczby zasobéw w kazdej | Bardziej szczegblowe informacie w tym
spdlce wykorzystywanych do éwiadczenia | temacie Zamawiajacy zamierza przekazywac w
ustug kluczowych ramach 1 etapu prac, o ktorym jest mowa w
Warunkach Zamodwienia - Rozdziat II -
SzczegGtowy opis przedmiotu zamowienia.

Czy w spotkach funkcjonuja komérki | w  Grupie ENEA funkgonujg —komdrki
13 | odpowiedzialne za bezpieczehstwo IT i/lub | odpowiedzialne za bezpieczefistwo IT iflub
bezpieczenstwo informagji? bezpieczenstwo informaciji.
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Tak, w spétkach obowigzuja regulacje w tym
Czy w spotkach funkcjonuje proces | zakresie.

zarzadzania incydentami bezpieczenstwa?

Bardziej szczegdtowe informacje w tym

informaciji i bezpieczenstwa IT?

14 | Jezeli tak, to czy istnieje dokumentacja | yomacie zamawiajacy zamierza przekazywaé w
okreslajaca  identyfikacje, reakcje oraz | ramach 1 etapu prac, o ktérym jest mowa w
raportowanie na temat incydentow? Warunkach Zamdwienia - Rozdziat II -

SzczegGtowy opis przedmiotu zaméwienia.
Czy spotki stosuja mechanizmy zarzadzania | Tak, spGtki stosuja mechanizmy zarzadzania

15 | ryzykiem w obszarze bezpieczefistwa | ryzykiem w  obszarze  bezpieczenistwa

informaciji i bezpieczenstwa IT.

W pozostalym zakresie Warunki Zamowienia pozostaja bez zmian.

Z powazaniem,

Sp

Departament Zakupow
lela/?/lglowmn

|al|sta/ mow i Zamowier
Karolina Kopylec
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