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1. [bookmark: _Hlk219454524]CEL INSTRUKCJI 
 
Niniejsza Instrukcja określa minimalne wymagania cyberbezpieczeństwa dla Dostawców świadczących usługi lub dostarczających sprzęt dla systemów Technologii Operacyjnej (OT) w Enea Elektrownia Połaniec S.A., w celu:

1.1. Stanowienia podstawy merytorycznej do zastosowania narzędzi zakupowych przewidzianych przepisami i regulacjami wewnętrznymi, w tym:
· ograniczeń dotyczących pochodzenia produktów oraz wykluczenia dostawców wysokiego ryzyka.
· dodatkowych warunków udziału w postępowaniu dotyczących bezpieczeństwa dostaw.

1.2. Zapewnienia zgodności z obowiązującymi przepisami prawa, w tym z ustawą o krajowym systemie cyberbezpieczeństwa, dyrektywą NIS2, ustawą o ochronie infrastruktury krytycznej oraz ustawą Prawo zamówień publicznych.

1.3. Zapewnienia, że Dostawca nie stanie się źródłem zakłócenia ciągłości działania infrastruktury krytycznej w Enea Elektrownia Połaniec Spółka Akcyjna.

2. [bookmark: _Toc216697139][bookmark: _Toc216698112][bookmark: _Toc226458217]ZAKRES STOSOWANIA 
2.1. Instrukcja ma zastosowanie do wszystkich zamówień dotyczących systemów Technologii Operacyjnej (OT), w tym:
· systemów SCADA/DCS/PLC,  
· urządzeń sieciowych,  
· oprogramowania do zarządzania procesami przemysłowymi ,  
· usług konserwacji, modernizacji, integracji,  
· dostaw sprzętu.  
2.2. Instrukcja obowiązuje:
· wszystkich dostawców realizujących zamówienia w zakresie OT,  
· pracowników Elektrowni Połaniec odpowiedzialnych za przygotowanie, przeprowadzenie i nadzór nad zamówieniami OT.  
2.3. Instrukcja ma zastosowanie do wszystkich obszarów funkcjonalnych Elektrowni Połaniec, z których pochodzi zamówienie dotyczące OT.

3. [bookmark: _Toc226458218]DEFINICJE  
[bookmark: _Hlk221105235][bookmark: _Hlk202360180]Elektrownia Połaniec – Enea Elektrownia Połaniec Spółka Akcyjna. 
OT – systemy Technologii Operacyjnej: systemy sterowania i kontroli procesami technologicznymi, tj. SCADA/DCS/PLC oraz infrastruktura zintegrowana.
Strefa OT – Wydzielony logicznie lub fizycznie obszar sieci zawierający systemy OT.
Ankieta cyberbezpieczeństwa – dokument stanowiący Załącznik Z-2/I/TPS/B/3/2022, składany przez Dostawcę wraz z ofertą, służący do oceny spełnienia minimalnych wymagań cyberbezpieczeństwa; Ankieta określa minimalne wymagania i kryteria weryfikacji spełnienia wymogów cyberbezpieczeństwa oraz stanowi przedmiotowy środek dowodowy.
Dostawca (Wykonawca) – podmiot zewnętrzny ubiegający się o udzielenie zamówienia lub realizujący dostawę sprzętu, oprogramowania bądź usługi w obszarze OT.
Dostawca wysokiego ryzyka (HRV) – Dostawca sprzętu lub oprogramowania, wobec którego wydano decyzję o uznaniu za dostawcę wysokiego ryzyka.
Zamawiający – Elektrownia Połaniec jako podmiot zawierający umowę z Dostawcą.
Jednostka Merytoryczna –  Komórka organizacyjna Elektrowni Połaniec inicjująca zamówienie                             i odpowiedzialna za wymagania techniczne.
Jednostka Zakupowa  –  Komórka organizacyjna  Elektrowni Połaniec odpowiedzialna za przeprowadzenie postępowania zakupowego zgodnie z obowiązującymi regulacjami.
OPZ –  opis przedmiotu zamówienia.
SBOM –  Lista komponentów oprogramowania zawartych w produkcie.
NIST SP 800-161 – Standard opracowany przez Narodowy Instytut Standaryzacji i Technologii (USA), określający wytyczne dotyczące zarządzania ryzykiem cyberbezpieczeństwa w łańcuchu dostaw                        (C-SCRM) dla systemów teleinformatycznych.
Norma ISO/IEC/IEEE 27036-3 – zawiera wytyczne dla nabywców i dostawców sprzętu, oprogramowania i usług w zakresie ograniczania lub zarządzania ryzykiem związanym z bezpieczeństwem informacji. Określa ona uzasadnienie biznesowe dla bezpieczeństwa łańcucha dostaw sprzętu, oprogramowania i usług, konkretne rodzaje ryzyka i relacji, a także sposób rozwijania zdolności organizacyjnych do zarządzania aspektami bezpieczeństwa informacji i włączenia podejścia opartego na cyklu życia do zarządzania ryzykiem wspieranym przez określone kontrole i praktyki.
Dyrektywa NIS2 -  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa w Unii Europejskiej. Nakłada na podmioty kluczowe i ważne (w tym operatorów infrastruktury krytycznej) obowiązek zarządzania ryzykiem cyberbezpieczeństwa, w tym ryzykiem w łańcuchu dostaw.
4. [bookmark: _Toc216697142][bookmark: _Toc216698115][bookmark: _Toc216697143][bookmark: _Toc216698116][bookmark: _Toc216697144][bookmark: _Toc216698117][bookmark: _Toc216697145][bookmark: _Toc216698118][bookmark: _Toc226458219]ODPOWIEDZIALNOŚCI
[bookmark: _Toc216697147][bookmark: _Toc216698120][bookmark: _Toc216697148][bookmark: _Toc216698121]4.1. TPS – Wydział Automatyki, Ster. i Zabezp. jest odpowiedzialny za:
· opracowanie i aktualizacja wzorców klauzul bezpieczeństwa;
· udostępnienie Ankiety cyberbezpieczeństwa (Z-2/I/TPS/B/3/2022) i Wyciągu z Instrukcji dla Dostawców;
· ocenę Ankiet cyberbezpieczeństwa złożonych przez Dostawców;
· weryfikację zgodności oferty z wymaganiami bezpieczeństwa;
· nadzór nad przestrzeganiem wymagań bezpieczeństwa podczas realizacji umowy.  

4.2. Jednostka Merytoryczna, jest odpowiedzialna za:
· klasyfikację zamówienia z obszaru OT;
· przygotowanie Opisu Przedmiotu Zamówienia zawierającego wymagania techniczne i klauzule bezpieczeństwa;
· ocenę merytoryczną ofert we współpracy z TPS – Wydział Automatyki, Ster. i Zabezp..
· nadzór techniczny nad realizacją umowy.  

4.3. Jednostka Zakupowa  jest odpowiedzialny za:
· przeprowadzenie postępowania zakupowego zgodnie z PZP lub regulaminem zakupów wewnętrznych;
· włączenie do dokumentów postępowania: Wyciągu z Instrukcji dla Dostawców, Ankiety cyberbezpieczeństwa oraz klauzul bezpieczeństwa;
· weryfikację kompletności dokumentów złożonych przez Dostawcę.
· koordynację procesu oceny ofert. 

4.4. Dostawca, jest odpowiedzialny za:
· wypełnienie i złożenie Ankiety cyberbezpieczeństwa wraz z ofertą;
· spełnienie minimalnych wymagań określonych w Rozdziale 5 oraz w Ankiecie cyberbezpieczeństwa;
· przestrzeganie zasad cyberbezpieczeństwa uzgodnionych z Zamawiającym podczas realizacji umowy;
· niezwłoczne informowanie Zamawiającego o incydentach bezpieczeństwa i zmianach mogących wpływać na ryzyko bezpieczeństwa.  

5. [bookmark: _Toc226458220]WYMAGANIA OGÓLNE DLA DOSTAWCÓW 
 5.1. Wymagania organizacyjne

5.1.1. Dostawca posiada i stosuje zasady zarządzania cyberbezpieczeństwem w zakresie adekwatnym do przedmiotu zamówienia. Dokumenty potwierdzające przedkładane na żądanie Zamawiającego
5.1.2. Dostawca jest przygotowany do działania w sytuacjach awaryjnych i nie może stać się przyczyną zakłócenia ciągłości działania systemów OT Zamawiającego. Dokumenty potwierdzające (np. plan ciągłości działania) przedkładane na żądanie Zamawiającego.

5.1.3. Dostawca zapewnia, że produkty i usługi dostarczane do OT – w tym komponenty i oprogramowanie pochodzące od jego poddostawców – spełniają wymagania cyberbezpieczeństwa określone przez Zamawiającego. Dostawca zobowiązuje swoich podwykonawców do przestrzegania tych samych wymagań. Na żądanie Zamawiającego przedkłada wykaz komponentów wchodzących w skład dostarczanego oprogramowania oraz oświadczenie o pochodzeniu komponentów krytycznych.

5.1.4. Zgłaszanie zmian
Dostawca informuje Zamawiającego o istotnych zmianach organizacyjnych lub właścicielskich mogących wpływać na ryzyko bezpieczeństwa w terminie 7 dni od momentu uzyskania wiedzy o takich zmianach.
Za istotne zmiany uznaje się w szczególności:
przejęcie kontroli nad Dostawcą przez inny podmiot (powyżej 50% udziałów/akcji/głosów),
nabycie pakietu mniejszościowego dającego uprawnienia blokujące (powyżej 25% lub 33% w zależności od statutu),
fuzję lub podział Dostawcy,
zmianę beneficjenta rzeczywistego w rozumieniu ustawy o przeciwdziałaniu praniu pieniędzy,
nabycie udziałów lub akcji przez podmioty z krajów wysokiego ryzyka lub objęte sankcjami międzynarodowymi,
zmianę siedziby Dostawcy na kraj spoza UE/EOG/NATO,
ogłoszenie upadłości, likwidacji lub postępowania restrukturyzacyjnego.
Dostawca informuje o zmianach podwykonawców przed ich wprowadzeniem.

5.1.5. Wykluczenie dostawców wysokiego ryzyka (HRV)

Dostawca oświadcza, że w ramach realizacji zamówienia nie dostarczy sprzętu ani oprogramowania pochodzącego od podmiotów uznanych za HRV .
W przypadku wydania decyzji o uznaniu podmiotu za HRV w trakcie trwania umowy, Dostawca zobowiązany jest do wycofania i zastąpienia produktów tego podmiotu w terminach określonych w decyzji lub przepisach prawa, na własny koszt.
5.2. Wymagania dotyczące personelu
5.2.1. Dostawca zapewnia, że personel realizujący zamówienie posiada kompetencje adekwatne do powierzonych zadań. Dokumenty potwierdzające (np. certyfikaty producenta, potwierdzenia szkoleń z zakresu cyberbezpieczeństwa OT) przedkładane na żądanie Zamawiającego.
5.2.2. Dostawca zapewnia, że personel przestrzega zasad poufności oraz zasad bezpieczeństwa wymaganych przez Zamawiającego.
5.2.3. Dostawca zapewnia, że personel realizujący prace związane z OT stosuje wymagania cyberbezpieczeństwa wskazane przez Zamawiającego.  

5.3. Wymagania techniczne
5.3.1. Dostawca zapewnia bezpieczną konfigurację dostarczanego sprzętu i oprogramowania, w tym eliminację ustawień domyślnych i wyłączenie zbędnych funkcji.
5.3.2. Dostawca zapewnia zarządzanie podatnościami i aktualizacjami bezpieczeństwa w zakresie produktów i usług dostarczanych do OT.
5.3.4. Dostawca zapewnia ochronę danych i informacji przetwarzanych w związku z realizacją zamówienia:
· zakaz wywozu danych z systemów OT bez zgody Zamawiającego,
· szyfrowanie danych wrażliwych w tranzycie i spoczynku,
· usunięcie danych po zakończeniu umowy.

5.4. Wymagania dotyczące incydentów
5.4.1. Dostawca zgłasza incydenty bezpieczeństwa związane z realizacją zamówienia w terminie 2 godzin od wykrycia do jednostki merytorycznej prowadzącej umowę..
5.4.2. Dostawca współpracuje w procesie obsługi incydentu, w tym udostępnia informacje niezbędne do analizy i ograniczenia skutków.
5.4.3. Dostawca wdraża działania naprawcze w terminie uzgodnionym z Zamawiającym.  

5.5. Dokumentowanie spełnienia wymagań na żądanie Zamawiającego
5.5.1. Dostawca przedkłada Zamawiającemu, na żądanie Zamawiającego i w terminie przez niego wskazanym, dokumenty lub inne dowody potwierdzające spełnienie wymagań określonych w Rozdziale 5 oraz w Ankiecie cyberbezpieczeństwa.
5.5.2. Dowodami, o których mowa w pkt 5.5.1, mogą być w szczególności:
· certyfikaty, atesty, deklaracje zgodności, dopuszczenia, licencje,  
· oświadczenia Dostawcy,  
· polityki i procedury bezpieczeństwa, plany ciągłości działania,  
· SBOM lub równoważne zestawienia komponentów,  
· potwierdzenia szkoleń i kompetencji personelu,  
· inne dokumenty adekwatne do przedmiotu zamówienia.
5.5.3. Nieprzedłożenie dowodów na żądanie Zamawiającego może zostać uznane za niespełnienie wymagań cyberbezpieczeństwa na etapie postępowania lub naruszenie zobowiązań w realizacji umowy, zależnie od etapu.  

6. [bookmark: _Toc226458221]PROCES WERYFIKACJI I ZADANIA PRACOWNIKÓW

6.1. Klasyfikacja zamówienia jako OT
6.1.1. Przed rozpoczęciem przygotowania postępowania zakupowego Jednostka Merytoryczna  dokonuje  klasyfikacji OT jeżeli spełnia kryteria z rozdziału 2.
6.1.3. TPS – Wydział Automatyki, Ster. i Zabezp. dokumentuje klasyfikacje w formie notatki.
6.1.4. W przypadku klasyfikacji zamówienia jako „OT”, TPS – Wydział Automatyki, Ster. i Zabezp. przekazuje Jednostce Zakupowej wzorce klauzul bezpieczeństwa, Ankietę cyberbezpieczeństwa (Z-2/I/TPS/B/3/2022) oraz Wyciąg z Instrukcji dla Dostawców.
6.1.5. Klasyfikacja powinna nastąpić nie później niż przed oszacowaniem wartości zamówienia.  

6.2. Przygotowanie postępowania
6.2.1. Jednostka Merytoryczna przygotowuje OPZ zawierający wymagania techniczne oraz wymagania cyberbezpieczeństwa.
6.2.2. Jednostka Zakupowa  włącza do dokumentów postępowania Wyciąg z Instrukcji dla Dostawców, Ankietę cyberbezpieczeństwa (Z-2/I/TPS/B/3/2022) oraz klauzule bezpieczeństwa.  

6.3. Złożenie oferty przez Dostawcę
6.3.1. Dostawca składa wraz z ofertą wypełnioną Ankietę cyberbezpieczeństwa (Z-2/I/TPS/B/3/2022).
6.3.2. Ankieta cyberbezpieczeństwa określa minimalne wymagania i kryteria weryfikacji spełnienia wymogów cyberbezpieczeństwa oraz stanowi przedmiotowy środek dowodowy.
6.3.3. Pozostałe dokumenty i dowody potwierdzające spełnienie wymagań określonych w Rozdziale 5 oraz w Ankiecie cyberbezpieczeństwa Dostawca przedkłada na żądanie Zamawiającego.
6.3.4. Odpowiedzi udzielone przez Dostawcę w Ankiecie cyberbezpieczeństwa stanowią oświadczenie Dostawcy co do spełnienia minimalnych wymagań cyberbezpieczeństwa określonych w niniejszej Instrukcji oraz w Ankiecie.
6.3.5. Stwierdzenie, że informacje podane w Ankiecie cyberbezpieczeństwa są nieprawdziwe, niepełne lub wprowadzające w błąd, może skutkować uznaniem, że wymagania cyberbezpieczeństwa nie zostały spełnione na etapie postępowania, a w przypadku ujawnienia takich okoliczności po zawarciu umowy – może stanowić naruszenie zobowiązań umownych i podstawę do zastosowania środków przewidzianych w umowie oraz przepisach prawa.  

6.4. Ocena ofert
6.4.1. Jednostka Zakupowa  weryfikuje kompletność dokumentów złożonych wraz z ofertą.
6.4.2. TPS – Wydział Automatyki, Ster. i Zabezp. ocenia Ankietę cyberbezpieczeństwa i wydaje opinię o spełnieniu wymagań cyberbezpieczeństwa.
6.4.3. Jednostka Merytoryczna ocenia ofertę pod względem technicznym, uwzględniając opinię TPS – Wydział Automatyki, Ster. i Zabezp.
6.4.4.  Jednostka Zakupowa   koordynuje proces oceny ofert i wykonuje czynności przewidziane niniejszą instrukcją.
6.4.5. Jednostka Zakupowa , po wyborze najlepszej oferty, wzywa dostawcę do przedłożenia dowodów, o których mowa w pkt 6.3.3.  

6.5. Realizacja umowy
6.5.1. TPS – Wydział Automatyki, Ster. i Zabezp. nadzoruje przestrzeganie wymagań cyberbezpieczeństwa.
6.5.2. Jednostka Merytoryczna weryfikuje zgodność realizacji umowy z wymaganiami technicznymi..
6.5.3. Dostawca raportuje postępy i incydenty zgodnie z umową oraz wymaganiami Zamawiającego.  

6.6. Zasady udostępniania Instrukcji
6.6.1. Dostawcom udostępnia się Wyciąg z niniejszej Instrukcji dla Dostawców oraz Ankietę cyberbezpieczeństwa (Z-2/I/TPS/B/3/2022).
6.6.2. Udostępnienie następuje poprzez załączenie dokumentów, o których mowa w pkt 6.6.1., do dokumentów postępowania przez Jednostkę Zakupową.  

7. [bookmark: _Toc226458222]DOKUMENTY ZWIĄZANE 
 
Regulamin Udzielania Zamówień w Grupie ENEA oraz Wytyczne dotyczące udzielania zamówień przez Enea Wytwarzanie sp. z o.o., Enea Elektrownia Połaniec S.A. oraz Enea Bioenergia sp. z o.o.
Ustawa z dnia 11.09.2019 Prawo zamówień publicznych
Instrukcja zarządzania incydentami bezpieczeństwa w systemach produkcyjnych (OT) – I/NC/B/1/2021 
Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. 
Procedura zarządzania ryzykiem stron trzecich w Grupie ENEA.

8. [bookmark: _Toc226458223]ZAŁĄCZNIKI 
Z-1/I/TPS/B/3/2022   Informacja do Ankiety cyberbezpieczeństwa 
[bookmark: _Hlk219889072]Z-2/I/TPS/B/3/2022 Ankieta cyberbezpieczeństwa dot. stosowanych zasad/zabezpieczeń z zakresu cyberbezpieczeństwa przez zewnętrznych dostawców usług. 
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