Minimalne wymagania rownowazne parametrow technicznych systemow Zabezpieczenia Technicznego
dopuszczone dla Systemu CCTV, Archiwizacji Danych, VMS (Video Management System), Warstwy
Aktywnej, Sieci Okablowania LAN oraz Systemu Zarzadzania Bezpieczenstwem.
W przypadku pozostatych elementow wyspecyfikowanych w SWZ zat. nr 8 to jest; System Kontroli dostepu,
Systemu Sygnalizacji Wiamania i Napadu nalezy zastosowa¢ rozwigzania przewidziane w SWZ zat. Nr 8.

1. Minimalne parametry techniczne dla Systemu Zarzadzania Bezpieczenstwem

- System zarzadzania musi by¢ niezalezny od producentéw integrowanych rozwigzan. PSIM musi
mie¢ zdolnos¢ integrowania dowolnych systeméw za pomocg dowolnych protokotéw
komunikacyjnych

- Wymagane sie aby system PSIM zapewnit dwukierunkowg tgcznos¢ podsystemami. Musi zostac
zapewniona mozliwos$¢ sterowania zintegrowanymi systemami np. nadawanie uprawnien w
systemie kontroli dostepu, blokowanie czujek systemu ppoz, sterowanie kamerami.

- Wymagane jest aby system PSIM umozliwiat wymiane informacji z uzytkownikami mobilnymi
opartymi o urzgdzenia GSM/GPS

- Oprogramowanie musi by¢ zbudowane w sposéb modutowy. Modernizacja lub wymiana
dowolnego modutu programowego nie moze wstrzymywac pracy pozostatych modutow i funkcji
systemu

- PSIM musi by¢ administrowany i obstugiwany w petni przez przegladarke internetowa. Nie
dopuszcza sie stosowania dedykowanej aplikacji instalowanej na stacji roboczej

- Wymagana jest mozliwo$¢ pomiaru wielkosci fizycznych typu ciggtego (np. prad tadowania baterii,
wartos¢ napiecia, temperatury, cisnienia itp.) z wymagang czestotliwoscig nie mniejszg niz 1 pomiar
na sekunde. Wymagana jest mozliwos¢ generowania alarméw na podstawie przekroczenia progéw
alarmowych

- Wymagane jest aby system PSIM automatycznie powracat do stanu pracy. Niezbedne sktadniki
oprogramowania (moduly) muszg by¢ uruchamiane automatycznie (np. ustugi systemu
operacyjnego).

- System PSIM musi posiada¢ wbudowane narzedzie do tworzenia planéw sytuacyjnych, ktére musi
umozliwi¢ tworzenie przyciskow sterujgcych i elementow funkcyjnych z wykorzystaniem dowolnych
czcionek, koloréw, wypetnien, obrazkéw i animaciji.

- Wymagane jest aby system PSIM posiadat mozliwo$¢ tworzenia indywidualnych procedur
dziatania na wypadek zdarzenia w budynkach objetych nadzorem z mozliwoscig rozgatezienia
procedur na kolejne etapy w zaleznos¢ od dziatan podjetych przez operatora.

- Wymagane jest aby system PSIM posiadat mozliwo$¢ zatgczania dowolnych dokumentéw
cyfrowych przypisanych do konkretnych procedur dziatania, czujnikow lub urzadzen.

- System musi zapewni¢ mechanizm swobodnego ksztattowania uktadu ramek aplikacji tak, aby
dowolna zawarto$¢ mogta by¢ zagniezdzana np. w uktadzie siatki.

- PSIM musi zapewni¢ modut wprowadzania adresow i kontaktow - baza serwisantéw, pojazdow itp.
- Instalacja PSIM musi byé zabezpieczona bezpiecznym potgczeniem z serwerem za pomocag SSL.
- Wymagane jest, aby system PSIM musiat pracowaé w architekturze zorientowanej na ustugi (ang.
SOA).

- Wymagane jest, aby system PSIM byt utworzony w architekturze klient-serwer w oparciu

o technologie Microsoft.NET.

- Wymagane jest zapewnienie mozliwosci tworzenia makr i formularzy.

- Wymagane jest zapewnienie obstugi PHP, Javascript i Shockwave Flash.

- Wymagane jest aby PSIM stosowat zmiang ustawien styléw z formularza CSS.

- Wymaga sie aby system PSIM posiadat aktualny certyfikat i $wiadectwo dopuszczenia CNBOP do
dwukierunkowej komunikacji z urzgdzeniami przeciwpozarowymi,

- Wymagana jest sygnalizacja przerwy komunikacji z kazdym integrowanym systemem poprzez
wyswietlenie odpowiedniego komunikatu alarmowego.

- Wymagane jest aby system posiadat mozliwos¢ podtgczenia dowolnego urzgdzenia lub systemu
za pomocg protokotu komunikacyjnego



- PSIM musi umozliwia¢ odbidr i transmisje informaciji i zdarzen do i z urzadzen zwigzanych

Z niniejszym projektem. Pozwoli to na petne zdalne sterowanie wszelkimi urzagdzeniami i/lub
systemami zarzgdzanymi przez PSIM. Platforma PSIM musi umozliwia¢ sprawne wspétdziatanie
pomiedzy podsystemami bezpieczenstwa

- Rozwigzanie PSIM musi zapewnia¢ mechanizm wywofania, ktory pozwala na reakcje PSIM na
zdarzenia majgce miejsce w dowolnym obiekcie bedgcym pod kontrolg PSIM. W Uzgodnieniu ze
Zleceniodawcg nalezy dostarczy¢ opisy scenariuszy alarmowych, aby umozliwi¢ tworzenie bardziej
ztozonych warunkow alarmu, obejmujgcych logiczne poréwnanie réznych obiektéw wywotujgcych.
- System musi pozwala¢ na kontrole podsystemow, takich jak np. kontrola dostepu, aby umozliwi¢
przejecie funkcji zezwolenia na dostep. W takim przypadku spowoduje to rowniez podniesienie
systemu PSIM do rangi nadzorujgcego pod okreslonymi na etapie konfiguracji warunkami,

- System poprzez integracje z systemem kontroli dostepu KD i systemem sygnalizacji wlamania

i napadu SWIN musi zapewni¢ mozliwo$¢ zliczania ludzi w miejscach zbiérki do ewakuacji oraz
zlicza¢ ilos¢ oséb przebywajgcych w pomieszczeniach. System poprzez integracje z SAP powinien
zapewni¢ mozliwos¢ blokowania i testowania elementéw,

- Wymagane jest, aby system PSIM posiadat mozliwo$¢ tworzenia raportow dziennych,
miesiecznych, kwartalnych ze sprawnosci integrowanych systemoéw.

Minimalne parametry techniczne dla urzadzen aktywnych

2.1 Switch 48port

* Typ przetgcznika - Zarzgdzany

* Obstuga jakos¢ serwisu (QoS) — Tak

» Zarzgdzanie przez strong www - Tak

» Podstawowe przetgczanie RJ-45 Liczba portow Ethernet - 48

* Podstawowe przetgczania Ethernet RJ-45 porty typ - Gigabit Ethernet (10/100/1000)
* Liczba zainstalowanych modutéw SFP - 2

sLiczba zainstalowanych modutéw SFP+ - 2

* Liczba portéw USB 2.0 - 3

« Standardy komunikacyjne - IEEE 802.1D,IEEE 802.1Q,IEEE 802.1p,|IEEE 802.1s,|IEEE
802.1w,IEEE 802.1x,IEEE 802.3,IEEE 802.3ab,|lEEE 802.3ad,IEEE 802.3af,|IEEE 802.3at,|IEEE
802.3bz,|IEEE 802.3u,lEEE 802.3x,|IEEE 802.3z

* Obstuga 10G - Tak

» Technologia okablowania Copper Ethernet - 100BASE-FX,1000BASE-LX,1000BASE-
SX,1000BASE-T

* Przekierowywanie IP -Tak

* Pozycja routingu - 3000

* Protokot drzewa rozpinajgcego - Tak

* Technologie wirtualizaciji sieci - Virtual Extensible LAN (VXLAN)

* Trasy IPv4 - 3000

* Trasy IPv6 - 1500

* Liczba VLANs — 1024

* Przepustowos$¢ rutowania/przetaczania - 176 Gbit/s

» Predko$c¢ przekazywania - 130,95 Mpps

* Wielkosc¢ tabeli adreséw - 16000 wejscia

» Zgodny z Jumbo Frames - Tak

* Rozszerzenie Jumbo Frames - 9198

» Pamieci bufora pakietéw - 6 MB

* Lista kontrolna dostepu (ACL) - Tak

+ Szyfrowanie / bezpieczenstwo - 128-bit AES

* Obstuga Multicast - Tak

* Protokoty zarzadzajgce - SNMPv1/v2c/v3

* Protokot wybierania drogi - CDP,EIGRP,OSPF,RIP,VRRP

* Produkt stackowalny - Tak



* Kolor produktu - Szary

* Bezpieczenstwo - IEC 60950-1, UL 60950-1, CAN/CSA C22.2 No. 60950-1, EN 60950-1, AS/NZS
60950.1, Class | Equipment

« Standardy EMC - 47 CFR Part 15, CISPR 22 Class A, CISPR 32 Class A, CNS 13438, EN 300
386, EN 55022 Class A, EN 55032 Class A, EN61000-3-2, EN61000-3-3, ICES-003 Class A, KN
32, TCVN 7189 Class A, V-3 Class A, CISPR 24, EN 300 386, EN 55024, KN 35, TCVN 7317

* Certyfikaty - ROHS

* Typ pamieci - DRAM

» Pojemnos¢ pamieci wewnetrznej - 2048 MB

» Wielkos¢ pamieci flash - 4096 MB

* Poziom hatasu - 42 dB

* Obstuga funkcji Plug & Play - Tak

« MTBF (Sredni okres miedzyawaryjny) - 346270 h

» Zasilacz dotgczony - Tak

* Obstuga zasilania zapasowego (RPS) - Tak

* Napiecie wejsciowe AC - 100 - 240 V

* Czestotliwos¢ wejsciowa AC - 50 - 60 Hz

* Prad wejsciowy - 6 - 12 A

* Obstuga PoE - Tak

» Power over Ethernet Plus (PoE +) ilo$¢ portow - 48

+ Zasilanie przez Ethernet (PoE) zasilanie na port - 30 W

+ Catkowita Power over Ethernet (PoE) budzetu - 740 W

» Zakres temperatur (eksploatacja) - -5 - 45 °C

 Zakres temperatur (przechowywanie) - -40 - 70 °C

» Zakres wilgotnosci wzglednej - 5 - 90%

» Dopuszczalna wysokos¢ podczas eksploatacji (n.p.m.) - 0 - 3000 m

* Emisja ciepta - 3412 BTU/h

» Szerokos¢ produktu - 445 mm

» Gteboko$¢ produktu - 329 mm

* Wysoko$¢ produktu - 44 mm

2.2 Switch 16 port SFP
Przetgcznik typu standalone wyposazony w 16 portéw 1/10 Gigabit Ethernet SFP/SFP+
* Przetgcznik posiada jeden dodatkowy slot na modut rozszerzen. Dostepne sg nastepujgce moduty:

* Minimum 8-portowy modut 10Gigabit Ethernet SFP+
* Minimum 2- portowy modut 40Gigabit Ethernet QSFP

Porty SFP/SFP+ umozliwiajg zastosowanie nastepujgcych wktadek interfejsowych:

* Gigabit Ethernet 1000Base-T,

* Gigabit Ethernet 1000Base-SX,

* Gigabit Ethernet 1000Base-LX/LH,

* Gigabit Ethernet 1000Base-EX,

* Gigabit Ethernet 1000Base-ZX,

* Gigabit Ethernet 1000Base-BX-D/U,

» 10Gigabit Ethernet 10GBase-SR,

» 10Gigabit Ethernet 10GBase-LR,

» 10Gigabit Ethernet 10GBase-LRM,

» 10Gigabit Ethernet 10GBase-ER,

» 10Gigabit Ethernet 10GBase-ZR,

» 10Gigabit Ethernet 10GBase-BX-D/U,
» 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

Porty QSFP umozliwiajg zastosowanie nastepujgcych modutdéw interfejsowych:



Dla transmisji 40Gb/s:

* 40G-SR4,

* 40G-LR4,

* 40G-ER4,

* 40G-SR-BD,

* 40G-CSR,

* 40G-CSR4,

* 40G-LR4-Lite (zasieg 2 km dla Swiattowodu SMF G.652),

» adapter 40G QSFP->10G SFP+,

* 40Gigabit Ethernet typu twinax (QSFP - QSFP);

» Urzadzenie jest wyposazone w wymienne moduty wentylatoréw,

* Urzadzenie moze zosta¢ wyposazone w zasilacz redundantny do pracy w trybie 1:1;
* Urzadzenie posiadana 32MB bufor pamieci,

* 16GB pamieci DRAM i 16GB pamieci flash,

* Przepustowos¢ przetgcznika (switching capacity) wynosi 480 Gbps,

* 1000 aktywnych sieci VLAN,

* 64 000 adreséw MAC,

* 64 000 tras IPv4,

» 32 000 tras IPv6,

* llos¢ wpiséw w listach kontroli dostepu Security ACL — 18 000,

* ilos¢ wpisow w listach kontroli dostepu QoS ACL — 18 000,

* 1000 interfejsow SVI L3,

« Jumbo frame 9198B,

* 64 potgczenia zagregowane typu ,port channel”,

* 16 linkdw w ramach jednego potgczenia zagregowanego typu ,port channel” LACP;

* Obstuga protokotu NTP,

* Obstuga IGMPv1/2/3,

* Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci 256-bitow
dla wszystkich interfejséw przetgcznika. Wsparcie dla uruchomienia MACsec na portach tworzgcych
potgczenia zaagregowane L2 i L3,

» System operacyjny przetgcznika umozliwia wgrywanie poprawek bez koniecznosci restartowania
platformy,

» Wsparcie dla funkcjonalno$¢ klasyfikowania ruchu w warstwach 4-7 i na jego podstawie
budowanie polityk bezpieczenstwa czy jakosci ustug,

* Rozpoznawanie i klasyfikacja okoto 1400 predefiniowanych znanych aplikacji sieciowych oraz
okoto 150 aplikacji szyfrujacych ruch,

» System operacyjny przetgcznika jest konfigurowalny poprzez APl za pomocg m.in protokotu
NETCONF (RFC 6241) i modeléow danych YANG (RFC 6020) oraz umozliwia eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemow,

* Wsparcie dla protokotu RESTCONF,

* Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptow w chwili zaistnienia okreslonego
zdarzenia,

* [IEEE 802.1w Rapid Spanning Tree,

* Per-VLAN Rapid Spanning Tree (PVRST+),

* [IEEE 802.1s Multi-Instance Spanning Tree,

* Obstuga 256 instancji protokotu STP;

* Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

* Realizacja funkcji 802.1Q tunneling (QinQ),

* Funkcja serwera DHCP,

*» Obstuga 5 poziomoéw dostepu administracyjnego poprzez konsole. Przetgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level),



* Autoryzacja préb logowania do urzgdzenia (dostep administracyjny) do serweréw RADIUS lub
TACACSH,

* Obstuga list kontroli dostepu (ACL) nastepujacych typow:

» Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na poziomie portéw L2
przetgcznika,

* VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej samem sieci
VLAN w obrebie przetgcznika,

* Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy sieciami VLAN,

» Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych godzinach i dniach
tygodnia);

Przefgcznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci ustug w sieci:

* 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie obstugi,

* Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek,

* Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority),

* Klasyfikacja ruchu do klas réznej jako$ci obstugi (QoS) poprzez wykorzystanie nastepujagcych
parametrow: zrodtowy/docelowy adres MAC, Zzrodtowy/docelowy adres IP, Zzrédtowy/docelowy port
TCP,

* Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting,

» Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

* Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie
IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

* Przetgcznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP —
Control Plane Policing),

* Realizacja funkgciji Private VLAN zaréwno na portach dostepowych oraz portach trunk (obstuga
wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci secondary vlan na jednym porcie
trunk),

Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

* Routing statyczny dla IPv4 i IPv6,

* Routing dynamiczny dla IPv4: RIP, EIGRP-stub, OSPF, BGP, ISIS, EIGRP (rfc7868) wraz z
obstugg mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA),

* Routing dynamiczny dla IPv6: OSPFv3,

* Funkcjonalnosci Policy-based routing,

* Multicast routing (PIM-SM, PIM-SSM) ,

* Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

* Obstuga 100 tuneli GRE (Generic Routing Encapsulation),

* Obstuga 256 wirtualnych instancji routingu (VRF),

* Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego szybkie wykrywanie
awarii potgczen w sieci dla potrzeb protokotéw routingu, obstuga 100 sesji BFD,

* Realizacja funkcjonalnosci translacji adresow IP NAT (Network Address Translation) z obstugg do
2000 translacji,

* Urzadzenie realizuje protokotu LISP zgodnie z RFC 6830,

» Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN'éw,

» Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci weztéw leaf /
spine,

» Obstuga mechanizmoéw zapewniajgcych autentyczno$¢ uruchamianego oprogramowania oraz
hardware urzgdzenia w tym: sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS

i system operacyjny urzadzenia) przed uruchomieniem urzadzenia, bezpieczna sekwencja
uruchamiania, sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia,

» Urzadzenie jest przygotowane sprzetowo do tgczenia w klaster z drugim takim samym
urzagdzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze bedg zachowywac sie jak jedno
urzagdzenie w punktu widzenia protokotow L2 i L3,



* Klastrowanie wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast, unknown-unicast and
multicast traffic) poprzez potgczenie realizujgce klaster pomiedzy przetgcznikami,

* Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

* Mozliwosc¢ zdalnej obserwacji ruchu z okreslonych portow lub sieci VLAN polegajacg na
kopiowaniu pojawiajgcych sie nha nim ramek i przesyfaniu ich do zdalnego urzadzenia
monitorujgcego poprzez sie¢ IP (ERSPAN),

* Funkcjonalnos¢ sondy IP SLA (Essential: Responder) do aktywnego generowania ruchu
testowego i mierzenia parametrow ruchu w celu oceny jakosci dziatania sieci dla nastepujgcych
protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect, udp-echo, udp-jitter,
* Przetgcznik posiada funkcjonalno$¢ umozliwiajgcg przechwytywanie ruchu z wybranych
interfejsow fizycznych urzgdzenia i generowanie plikow typu ,pcap” do dalszej analizy przy pomocy
oprogramowanie zewnetrznego,

* Wbudowany analizator pakietow,

» Mozliwos¢ tworzenia bezposrednio na przetgczniku polityki kontroli ruchu i segmentaciji logicznej
w oparciu o znaczniki bezpieczenstwa (secure tag) z mozliwoscig przypisywania znacznikow:

* Statycznie w oparciu o port, do ktérego podtgczona jest stacja,

« Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

* Statycznie w oparciu o adres IP stacji,

* Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

* Mozliwos¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu pracujgcej w oparciu
o znaczniki bezpieczenstwa (secure tag) z centralnego systemu zarzgdzania kontrolg dostepu,

* Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa (secure tag)
bezposrednio w ramce Ethernet (metoda in-line) lub za pomocg mechanizmu out-of-band, ktéry
przekazuje do urzgdzen dokonujgcych wymuszenia polityki mapowania aktualnych adreséw IP
stacji i przypisanego im znacznika bezpieczenstwa,

* Urzadzenie umozliwia uruchamianie dodatkowych aplikacji w kontenerach Docker, Urzadzenie
moze zosta¢ wyposazone w zewnetrzng pamieé przeznaczong np. do wykorzystania przez
aplikacje uruchomiane w kontenerach Docker w postaci dysku M2 SATA o pojemnosci
240/480/960GB,

* Mozliwos¢ realizacji funkciji kontrolera dla radiowych punktéw dostepowych WiFi z obstugg do 200
AP oraz 4000 klientow bezprzewodowych.

Urzadzenie realizuje nastepujgce funkcjonalnosci z zakresu MPLS:

* L2VPN - Ethernet over MPLS (EOMPLS) — obstuga do 1000 potgczen wirtualnych VC,

* L2VPN - Virtual Private LAN Services (VPLS) - obstuga 128 wirtualnych instanciji (VFI), 32
sgsiadéw w ramach jednej instancji,

* L3 VPN - MPLS Virtual Private Network (VPN),

* Multicast VPN (MVPN),

* Inter AS Option A'i B,

* EOMPLS wraz z obstuga MACSec (MACsec over EOMPLS),

* MPLS over GRE,

Zarzadzanie i konfiguracja:

» Urzgdzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o peten NetFlow (bez
probkowania), wielkos¢ tablicy monitorowanych strumieni wynosi 128 000,

* Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktéry umozliwia
monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od warstw 2 do 7, bardziej
granularne monitorowanie ruchu i definiowanie monitorowanych przeptywéw (flow) poprzez
elastyczne definiowanie pdl kluczowych,

» Urzadzenie posiada dedykowany port Ethernet do zarzadzania out-of-band,

* Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego interfejsu



zarzgdzajacego poprzez potgczenie bezprzewodowe Bluetooth przy pomocy dodatkowego adaptera
usb Bluetooth podigczanego do portu USB przetgcznika. Funkcjonalno$¢ umozliwia kontrole
dostepu do konsoli poprzez mechanizm lokalnego konta logowania lub mechanizm AAA,

* Urzadzenie posiada port USB umozliwiajgcy podtaczenie zewnetrznego nodnika danych.

* Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

* Urzadzenie jest wyposazone w port konsoli USB,

* Urzadzenie umozliwia tworzenie skryptéw celem obstugi zdarzeh, ktére mogg pojawic sie

w systemie,

* Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotéw IPv4

i IPv6,

* Przetgcznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania infrastrukturg

I identyfikacji konkretnego urzadzenia,

* Przetgcznik posiada diode umozliwiajgcg identyfikacje konkretnego urzgdzenia podczas akcji
serwisowych,

* Funkcja programowego resetu urzgdzenia do ustawieh fabrycznych wraz z catkowitym

i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich danych jak: konfiguracja
urzadzenia, pliki logéw, zmienne bootowania (startowe), dane uwierzytelniajgce (tzw. credentials),
obrazy oprogramowania, klucze szyfrujgce,

* Mozliwos¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU. Gtebokos$é chassis urzgdzenia
z wentylatorami i zasilaczami mniejsza niz 60 cm, ,

2.3 Switch przemystowy 8port RJ45,2xSFP

* Typ przetgcznika - Zarzadzany

* Przetgcznik wielowarstwowy - L2

*» Obstuga jakos¢ serwisu (QoS) - Tak

» Zarzgdzanie przez strone www - Tak

» Ksztattowanie ruchu — Tak

» Podstawowe przetgczanie RJ-45 Liczba portow Ethernet - 8
» Podstawowe przetgczania Ethernet RJ-45 porty typ - Fast Ethernet (10/100)
* llos¢ portéw Fast Ethernet (copper) - 8

* Liczba portéw SFP Combo - 2

* Liczba portéw USB 2.0 - 1

* Ztgcze zasilania - DC-in jack

+ Standardy komunikacyjne - IEEE 802.3ab,|IEEE 802.3u,lEEE 802.3x,|[EEE 802.3z
* Obstuga 10G - Nie

* Petny dupleks - Tak

* Przekierowywanie IP - Tak

* Agregator potgczenia - Tak

» Kontrola wzrostu natezenia ruchu - Tak

* Protokot drzewa rozpinajgcego - Tak

* Obstuga sieci VLAN - Tak

* Liczba VLANS - 255

* Przepustowosc¢ - 6,5 Mpps

» Wielkos¢ tabeli adreséw - 8000 wejscia

» Pamieci bufora pakietéw - 2 MB

* Funkcje DHCP - DHCP server

* Lista kontrolna dostepu (ACL) - Tak

» Szyfrowanie / bezpieczenstwo - FIPS 140-2,SSH-2

* Filtrowanie adresow MAC - Tak

* Obstuguje SSH/SSL - Tak

* Filtrowanie BPDU / Ochrona - Tak

» Obstuga Multicast - Tak



* Liczba grup multiemis;ji filtrowanych - 255

* Protokoty zarzgdzajgce - SNMPv3

* Kolor produktu - Czarny

* Bezpieczenstwo - UL 60950-1, CSA C22.2 No. 60950-1, EN 60950-1, CB IEC 60950-1, NOM
NOM-019-SCF1

» Certyfikaty - FCC, IEC/EN 55022A, VCCI, AS/NZS CISPR 22, CISPR 11, CISPR 22, IEC 60068-2-
27, IEC 60068-2-6, IEC 60068-2-64, EN 61373, UL/CSA, CE, AS/NZ RCM, BSMI, KCC, ANATEL,
RoHS

* Pojemnos¢ pamieci wewnetrznej - 256 MB

» Wielkos¢ pamieci flash - 64 MB

« MTBF (Sredni okres miedzyawaryjny) - 374052 h

» Napiecie wejsciowe AC - 110 - 220 V

* Pobor mocy - 15 W

* Obstuga PoE - Nie

» Zakres temperatur (eksploatacja) - -40 - 70 °C

» Zakres temperatur (przechowywanie) - -40 - 85 °C

* Dopuszczalna wilgotno$¢ wzgledna - 5 - 95%

* Dopuszczalna wysokos¢ podczas eksploatacji (n.p.m.) - 0 - 4572 m

* Dopuszczalna wysokos¢ (n.p.m.) - 0 - 4572 m

» Szerokos¢ produktu - 88,9 mm

» Gteboko$¢ produktu - 133,6 mm

* Wysoko$¢ produktu - 127 mm

Minimalne wymagania dla kamer

3.1 Wymagane parametry kamery statopozycyjnej tubowej (typu bullet)

* przetwornik obrazu: CMOS formatu co najmniej 1/3” ze skanowaniem progresywnym

* liczba aktywnych pikseli nie mniej niz 2688 (H) x 1520 (V)

* szybkos¢ przetwarzania obrazu do 30 kl/s wigcznie dla peinej rozdzielczosci

» kompresja obrazu: H.264 i H.265

* generowanie co najmniej 3 strumieni wideo

* tryby pracy dziennej i nocnej (filtr ICR)

* szeroki zakres dynamiczny (True WDR) minimum 120dB

* minimalne natezenie swiatta: 0,005 lux lub mniej w trybie kolorowym (dla F1.5 i 30IRE), 0,0005 lux
lub mniej w trybie monochromatycznym (dla F1.5 i 30IRE) bez wiaczonego oswietlacza IR i 0 lux w
trybie monochromatycznym przy wigczonym oswietlaczu IR

* obiektyw zintegrowany z funkcjami moto-zoom i autofocus o ogniskowej w zakresie od 2,7mm do
13,5mm lub szerszym

» automatyczne i reczne sterowanie czasem ekspozycji

» automatyczna i reczna regulacja balansu bieli

* detekcja ruchu

« wbudowana analityka wideo z co najmniej nastepujgcymi funkcjami: detekcja intruza
(przekroczenia wirtualnej linii i wejscia w wirtualny obszar) z klasyfikacjg obiektow typu ,cztowiek” i
»pojazd”

* mozliwosc¢ zdefiniowania co najmniej 4 stref prywatnosci

« standard interfejsu sieciowego: 100BASE-TX

» wbudowane gniazdo na karte SD lub micro SD o pojemnosci do 256GB wigcznie

* wejscie i wyjscie audio

* co najmniej jedno wejscie i jedno wyjscie alarmowe

» zintegrowana obudowa typu bullet o klasie szczelnosci IP67

» zintegrowany oswietlacz podczerwieni (IR) o zasiegu 60 metréw

» zasilanie 12VDC i PoE+ (IEEE802.3at) lub PoE (IEEE802.3af)



» zgodnos¢ ze standardem ONVIF
» mozliwosc¢ pracy w zakresie temperatur od -30 st. C. do +60 st. C. lub szerszym

3.2 Wymagane parametry kamery statopozycyjnej koputowej

* przetwornik obrazu: CMOS formatu co najmniej 1/3” ze skanowaniem progresywnym

* liczba aktywnych pikseli nie mniej niz 2688 (H) x 1520 (V)

* szybkos¢ przetwarzania obrazu do 30 kl/s wigcznie dla peinej rozdzielczosci

» kompresja obrazu: H.264 i H.265

* generowanie co najmniej 3 strumieni wideo

* tryby pracy dziennej i nocnej (filtr ICR)

* szeroki zakres dynamiczny (True WDR) minimum 120dB

* minimalne natezenie swiatta: 0,005 lux lub mniej w trybie kolorowym (dla F1.5) i O lux w trybie
monochromatycznym przy wigczonym oswietlaczu IR

* obiektyw zintegrowany z funkcjami moto-zoom i autofocus o ogniskowej w zakresie od 2,7mm do
13,5mm lub szerszym

» automatyczne i reczne sterowanie czasem ekspozycji

» automatyczna i reczna regulacja balansu bieli

* detekcja ruchu

* wbudowana analityka wideo z co najmniej nastepujgcymi funkcjami: detekcja intruza
(przekroczenia wirtualnej linii i wejscia w wirtualny obszar) z klasyfikacjg obiektow typu ,cztiowiek” i
~pojazd”

» mozliwos¢ zdefiniowania co najmniej 4 stref prywatnosci

« standard interfejsu sieciowego: 100BASE-TX

» wbudowane gniazdo na karte SD lub micro SD o pojemnosci do 256GB witgcznie

* wbudowany mikrofon

* zintegrowana obudowa koputowa lub typu eyeball o klasie szczelnosci IP67

* zintegrowany oswietlacz podczerwieni (IR) o zasiegu 40 metréw

* zasilanie 12VDC i PoE+ (IEEE802.3at) lub PoE (IEEE802.3af)

» zgodnos¢ ze standardem ONVIF

» mozliwosc¢ pracy w zakresie temperatur od -30 st. C. do +60 st. C. lub szerszym

3.3 Wymagane parametry kamery obrotowej (PTZ)

* przetwornik obrazu: CMOS formatu 1/2.8” ze skanowaniem progresywnym

* liczba aktywnych pikseli nie mniej niz 2560 (H) x 1440 (V)

* szybkos$¢ przetwarzania obrazu do 30 klatek/s przy petnej rozdzielczosci

* obstugiwana kompresja obrazu: H.264 i H.265

* generowanie co najmniej 3 strumieni wideo

* tryby pracy dziennej i nocnej (filtr ICR)

* szeroki zakres dynamiczny (WDR) minimum 120dB

* minimalne natezenie swiatta: 0,005 lux lub mniej w trybie kolorowym (dla F1.6), 0,0005 lux lub
mniej w trybie monochromatycznym (dla F1.6) bez wtgczonego oswietlacza IR i 0 lux w trybie
monochromatycznym przy wtgczonym oswietlaczu IR

* obiektyw zintegrowany o ogniskowej w zakresie od 4 mm do 177 mm lub szerszym

» wbudowany reflektor podczerwieni o zasiegu do 150 metréw wigcznie

» zoom cyfrowy co najmniej 16x

« funkcje moto-zoom i autofocus

» kompensacja oswietlenia tta: BLC / HLC

» automatyczna i reczna regulacja balansu bieli

« standard interfejsu sieciowego: 100BASE-TX

» wbudowany slot na karte micro-SD

* wejscie i wyjscie audio

* co najmniej dwa wejscia i jedno wyjscie alarmowe



* detekcja ruchu

» wbudowana analityka wideo z co najmniej nastepujgcymi funkcjami: detekcja intruza
(przekroczenia wirtualnej linii i wejscia w wirtualny obszar) z klasyfikacjg obiektow typu ,cztowiek” i
.pojazd”

» mozliwos¢ tworzenia do 24 stref prywatnosci wiacznie

» mozliwos¢ zdefiniowania 300 presetdéw i 8 tras patrolowych

» zakres obrotu: w poziomie 360 stopni (bez ograniczen), w pionie od -15 do 90 stopni

* predkos$¢ obrotu w poziomie (pan): od 0.1-300 stopni / sek. w sterowaniu recznym i 400 stopni /
sek. dla presetéw

* predkos$¢ obrotu w pionie (tilt): od 0.1-200 stopni / sek. w sterowaniu recznym i 300 stopni / sek.
dla presetow

» zasilanie 24VAC i PoE+ (IEEE802.3at)

» zgodno$¢ ze standardem ONVIF

* klasa szczelnosci IP67

» stopieh wandaloodpornosci IK10

* praca w zakresie temperatur od -40 st. C. do +60 st. C.. lub szerszym

4. Minimalne wymagania dla oprogramowania zarzadzajgcego kamerami (VMS)

» Oprogramowanie musi posiadac czytelng, prostg polityke licencjonowania opartg o klucze licencyjne
z mozliwoscig ich grupowania w celu optymalizacji kosztowej dla uzytkownikow koricowych;

» Oprogramowanie musi opierac¢ sie o licencjonowanie dostepu (mozliwosci podigczenia) kamer wideo
lub innych zrédet wideo o specyfikacje szczegdtowo opisanej w dalszej czesci wymagan;

» Oprogramowanie musi by¢ skalowalne od jednego klienta, serwera i kamery do setek klientow,
serwerow i kamer;

* Oprogramowanie musi posiadac elastyczng, skalowalng — co najmniej 3 stopniowg skale (wersje)
funkcjonalnosci oprogramowania z mozliwosci migracji do wyzszej wersji z nizszej (mniejszej liczby
funkcjonalnosci);

» Oprogramowanie musi udostepnia¢ nieodptatng aplikacje klienckg bez ograniczen ilosciowych

w instalacji w zakresie urzgdzen — stacji oglgdowych;

» Oprogramowanie musi udostepniac pakiet API/SDK w celu integracji z rozwigzaniami trzecimi;

» Oprogramowanie musi udostepnia¢ nieodptatng wersje oprogramowania dla aplikacji mobilnych

z obstugg urzadzen opartych co najmniej o system iOS i Android;

* Rozbudowa systemu musi by¢ mozliwa w kazdej chwili nawet o pojedynczg kamere (licencje);

* Licencje muszg fluktuowaé w ramach danej grupy serweréw tworzgcych dany system tj. nie mogg by¢
przydzielone do konkretnego serwera, a muszg by¢ dedykowane dla catej instalacji (jako jednego
obiektu).

Podstawowe wymagania dla aplikacji serwerowej

* Aplikacja serwerowa nie moze by¢ ograniczona pod wzgledem producenta sprzetu na ktérym ma
pracowac, a jedynie parametrami technicznymi i wydajnosciowymi umozliwiajgcymi jej poprawne,
ptynne i nieprzerwane wykorzystanie;

» Praca w architekturze klient-serwer, w tym wiele serwerdw i jeden klient oraz wiele serwerdw i wiele
stacji klienckich, a w ramach jednego systemu do najmniej 25 000 kamer i co najmniej 100 serwerdw;
 Otwarta architektura klient-serwer pozwalajgca na podtgczenie do systemu nielimitowane;j liczby
nowych urzadzen;

* Mozliwos¢ grupowania serwerow w klastry w ramach jednej ,logicznej” lokalizacji jako jeden system
lub podsystem

» Oprogramowania serwera i klienta muszg posiada¢ mozliwos¢ instalacji i uruchamiania na jednej,
wspolnej maszynie, jak réwniez na oddzielnych maszynach;

* Mozliwo$¢ nagrywania obrazu z co najmniej 250 kamer na jednym serwerze;

+ Wsparcie dla kamer sieciowych obstugujgcych powszechnie stosowane kompresje MJPEG,
JPEG2000, MPEG4, H.264, H.265;

* Obstuga kamer wysokich rozdzielczosci (kamer megapikselowych) do 40 Mpix wigcznie;



» Obstuga kamer producentow trzecich w oparciu o standard ONVIF oraz ewentualne natywne
integracje;

» Obstuga kamer multisensorycznych — wieloprzetwornikowych;

* Oprogramowanie musi zapewnia¢ szybkos¢ nagrywania do 100 klatek na sekunde (z jednej kamery)
wigcznie;

* Oprogramowanie musi zapewnia¢ mozliwosé grupowania wszystkich serweréw w celu zapewnienia
ciggtosci pracy systemu na wypadek awarii ktéregos z nich — dane o uzytkownikach, ich aktywnosci
zdarzeniach, alarmach pozostajg niezmienione, nie ulegajg utracie w sytuacji awarii ktérego$ serwera
w sieci — grupie (klastrze);

» Ustawienia rejestracji z indywidualnie (dla kazdej rejestrowanej kamery) dobranymi parametrami
zapisu;

» Ustawienia parametréw rejestracji: ilos¢ klatek/s, rozdzielczos¢, jakos¢ kompresji przynajmniej 10
poziomow kompresji w tym wizualnie bezstratna;

* Oprogramowanie musi zapewni¢ opcje nagrywania ,buforowego” przed zdarzeniem i nagrywania po
zdarzeniu;

» Oprogramowanie musi zapewni¢ opcje zapisu ramki referencyjnej w przypadku braku zdarzen w polu
widzenia kamery;

» Oprogramowanie musi zapewni¢ mozliwos¢ planowania kopii zapasowych z nagraniami wideo i
zdarzen do folderu lokalnego lub na zmapowany dysk sieciowy;

» Oprogramowanie musi posiada¢ mozliwosé automatycznego kasowania najstarszych kopii
zapasowych w przypadku wyczerpania sie miejsca do zapisu nowych kopii zapasowych.

* Oprogramowanie musi posiada¢ mozliwos¢ rejestracji strumieni audio i wideo w oparciu o
harmonogram nagrywania, ktéry mozna okresli¢ indywidualnie dla kazdego zrédfa wideo.
Harmonogram musi zawieraé obstuge nastepujgcych parametréw: szablon nagrywania, nagrywanie
ciggte, nagrywanie wykorzystujgce detekcje ruchu, nagrywanie zdarzen aktywacji wejs¢ cyfrowych,
nagrywanie zdarzen alarmowych, nagrywanie zdarzen transakcji POS, nagrywanie zdarzen
rozpoznania numerow rejestracyjnych, kalendarz dobowy i tygodniowy;

* Mozliwos¢ zaimplementowania narzedzi (algorytmow) inteligentnej analizy obrazu (np. rozpoznawania
tablic rejestracyjnych, analiza ruchu osoéb i pojazdow);

* Oprogramowanie musi zapewni¢ mozliwos¢ planowania kopii zapasowych z nagraniami wideo

i zdarzenh do folderu lokalnego lub na zmapowany dysk sieciowy;

» Oprogramowanie musi umozliwia¢ nagrywanie pierwszego lub drugiego lub trzeciego strumienia
wideo z danego zrodta wideo;

» Oprogramowanie musi umozliwia¢ wysytanie do aplikaciji klienckiej drugiego strumienia w sytuacji
wyswietlania obrazu wideo w podziale wigkszym niz 1x1 w celu optymalizacji pasma transmisji
pomiedzy aplikacjg serwerowg i kliencka;

» Oprogramowanie musi by¢ dostepne w co najmniej nastepujgcych jezykach : polski, angielski,
francuski, niemiecki, rosyjski, czeski;

» System nie moze mie¢ ograniczen pojemnosci zapisu i musi pozwala¢ na rozbudowe pojemnosci
zapisu do co najmniej 2000 TB;

» Oprogramowanie musi umozliwia¢ aktualizacje do najnowszej wersji bez koniecznosci
odinstalowywania poprzedniej wers;j;

* Aplikacja kliencka musi automatycznie wykrywa¢ wszystkie aplikacje serwerowe uruchomione na
komputerach podtgczonych do tej same;j sieci;

* Oprogramowanie musi mie¢ funkcje wyszukiwania serweréw uruchomionych na komputerach
pofgczonych w innym segmencie sieci niz klient, za pomocg adreséw IP lub nazw hostéw;

» Oprogramowanie musi zapewnia¢ jednoczesng archiwizacje obrazu i jego odtwarzanie na wielu
stanowiskach oglgdowych w tym samym czasie;

» Oprogramowanie musi zapewni¢ mozliwos¢ ustawienia limitu maksymalnego pasma dla danych
przesytanych z aplikacji serwerowej do aplikacji klienckiej;

» Oprogramowanie musi zapewnia¢ mozliwos$¢ aktualizacji jednoczesnie wszystkich serwerow
pracujgcych w danej sieci z poziomu stacji klienckiej o uprawnieniach administracyjnych;

» Oprogramowanie musi zawiera¢ ustuge, ktéra pozwala podtgczyé urzgdzenia mobilne do systemu.
Mobilna aplikacja kliencka musi by¢ obstugiwana przez urzgdzenia mobilne z systemami Android i iOS



(Apple);

* Mobilna aplikacja kliencka musi obstugiwa¢ powiadomienia typu ,push” generowane przez system
i analize wideo;

» Oprogramowanie musi zapewni¢ mozliwo$¢ automatycznego logowania sie uzytkownika do grupy
serweréw (klastra);

» Oprogramowanie musi zapewnia¢ mozliwo$¢ automatycznego wylogowania uzytkownika z grupy
serwerow (klastra), gdy aplikacja kliencka nie jest uzywana przez zdefiniowany czas;

Funkcjonalno$ci wspomagajgce zarzgdzanie systemem

* Oprogramowanie musi posiada¢ dedykowang aplikacje do automatycznej (odroczonej) archiwizacji
(backup’u) danych wideo z wybranych kamer. Musi istnie¢ mozliwo$é wyboru przedziatu czasowego (z
doktadnoscig do 1 sekundy) archiwizowanego materiatu, czasu uruchomienia automatycznej
archiwizacji (z doktadnoscig do 1 sekundy);

* Oprogramowanie musi posiada¢ dedykowang aplikacje do kasowania automatycznie zatwierdzonych
(auto-acknowlegded) alarméw. Po skasowaniu alarméw tego typu nadal musi istnie¢ mozliwosé ich
pozniejszego wyszukania i odtworzenia w systemie.

» Oprogramowanie musi posiada¢ dedykowang aplikacje do monitorowania liczby zaktadek (tzw.
.Bookmark”) i kasowania wszystkich starszych niz podana data.

* Oprogramowanie musi posiada¢ dedykowang aplikacje do zarzgdzania trescig wyswietlang na
wybranych kamerach. Tres¢ musi byé wyswietlania w postaci OSD (on screen display) na wszystkich
kamerach ze zdefiniowanej grupy jednoczes$nie.

» Oprogramowanie musi posiada¢ dedykowang aplikacje do automatycznego (wedtug ustalonego
harmonogramu) pobierania logéw bezposrednio z wybranych kamer.

Szczegotowe funkcjonalnosci aplikaciji serwerowej

» Oprogramowanie musi zapewnia¢ kolaboracyjng wspotprace niezaleznych operatoréow systemu
poprzez mozliwos¢ przekazania przez jednego operatora oglgdanych przez niego widokdéw z kamer
(zaréwno wyswietlanym na zywo, jak odtwarzanych za nagran) innym operatorom w czasie
rzeczywistym w celu szybszej analizy tych samych kluczowych zdarzen z kamer przez kilku
operatorow;

» System musi mie¢ mozliwos¢ rozbudowy o opcjonalny, w petni integralny modut rozpoznawania tablic
rejestracyjnych (LPR, ANPR);

» Oprogramowanie musi posiada¢ mozliwos¢ przekazania informacji z tego samego alarmu wielu
operatorom systemu wraz z ewentualng eskalacjg zdarzen;

» System musi posiada¢ funkcjonalnos¢ umozliwiajgcg jednoczesng rejestracje co najmniej dwdch
strumieni wideo z tej samej kamery. Administrator musi mie¢ mozliwos¢ zdefiniowania okresu
przechowywania podstawowego strumienia, tak, aby strumien ten zostat usuniety po okreslonym czasie
a strumien dodatkowy pozostawat do konca zgdanego okresu przechowywania.;

» System musi posiadac¢ funkcjonalno$¢ umozliwiajgcg automatyczne zmniejszenie poklatkowosci do 72
lub 2 zarejestrowanego obrazu wideo w kompresji JPEG2000 i MUPEG w celu optymalizacji czasu
przechowywania nagranego materiatu wideo;

* Oprogramowanie do zarzgdzania wideo w sieci musi zapewniac zarzgdzanie i synchronizacje
serweréw w obszarze (site) ze wspotdzielonymi i rozproszonymi danymi konfiguracyjnymi oraz
ustawieniami systemu, tak, aby awaria dowolnego serwera nie powodowata utraty tych danych i
ustawien systemu;

» Oprogramowanie musi posiada¢ mozliwos¢ przesytania tylko wybranych fragmentéw obrazu
pomiedzy serwerami rejestrujgcymi a stacjami operatorskimi w celu optymalizacji dostepnego pasma

z zastrzezeniem rejestracji na serwerach zapisu obrazoéw z najlepszg dostepng jakoscig;

» Oprogramowanie musi posiada¢ mozliwos¢ potautomatycznej aktualizacji catego systemu, czyli
wszystkich serwerdw i stacji klienckich do najnowszej dostepnej wersji;

» Oprogramowanie musi posiadac funkcje wyszukiwania konkretnych oséb w zarejestrowanym
materiale wideo (pod warunkiem zastosowania odpowiednich do tego celu kamer lub dedykowanych
urzadzen zintegrowanych z VMS). Wyszukiwanie to nie moze sie ogranicza¢ do jednego serwera i
jednej kamery (musi dziata¢ na grupie/klastrze serwerdéw i wielu kamerach podtgczonych do réznych



serwerdw) i musi polegaé¢ co najmniej na:

* kliknieciu przez operatora na postaci poszukiwanej osoby w zarejestrowanym materiale wideo;

» automatycznym zaznaczeniu przez oprogramowanie prawdopodobnych pojawien sie tej osoby w
postaci znacznikdw na osi czasu;

» automatycznej prezentacji przez oprogramowanie prawdopodobnych pojawieh sie tej osoby w postaci
miniatur.

» Oprogramowanie musi posiadac funkcje wyszukiwania konkretnych osob w zarejestrowanym
materiale wideo (pod warunkiem zastosowania odpowiednich do tego celu kamer lub dedykowanych
urzgdzen zintegrowanych z VMS) na podstawie cech wyglgdu, np. koloru ubrania.

Funkcjonalno$ci aplikacji klienckiej

 Panel gtowny aplikacji klienckiej musi by¢ konfigurowalny w zakresie co najmniej: wyswietlanych
zrodet wideo, map, zdarzen alarmowych, zapisanych widokow;

* Panel gtbwny musi posiada¢ z lewej strony czytelne i przejrzyste drzewo katalogowe pozwalajgce na
jego konfiguracje w zakresie typow wyswietlanych urzgdzen, serwerdw, widokéw, lokalizacii;

 Panel gtéwny aplikacji klienckiej musi umozliwia¢ dostep za pomocg pojedynczego klikniecia do
materiatu wideo w trybie ,na zywo” i ,nagranego”;

* Panel gtbwny musi umozliwia¢ wyszukiwanie pojedynczych zasobow do ktérych danych uzytkownik
ma dostep, co najmniej takich jak: dany serwer, dana mapa, dana kamera, dany widok wideo, dana
strona web;

* Panel gtbwny musi posiadaé co najmniej ponizsze elementy do obstugi wideo:

0 kursor myszy do wyboru danego serwera, danej kamery, mapy, danego widoku wideo, danej strony
web, czy innej akcji jakg uzytkownik chce wywotac;

przyciski zoomu cyfrowego ,.in plus” i ,in minus”

przycisk do pracy na przyblizonym materiale wideo

przyciski do sterowania PTZ

przycisk do wyboru ukfadu wyswietlania obrazéw wideo i innych zrédet danych

przycisk maksymalizacji danego zrodta danych lecz nie mniej niz obrazu z kamery i mapy
przycisk przetaczania pomiedzy widokami z kamer

przycisk zapisu danego widoku z kamer

0 przycisk przestania danego widoku do innego operatora — funkcja wspotpracy operatorow

* Dostep do widoku z danego zasobu z panelu wideo musi odbywac sie zaréwno poprzez dwukrotny
klik lewego przycisku myszki jak i poprzez funkcje ,przenies i upusc”;

* Panel gtbwny musi posiadaé narzedzie do wyswietlania kluczowych informacji dla uzytkownika wraz
z co najmniej 2 kolorowg skalowalnoscig istotnosci informacii;

* Panel gtowny aplikacji musi posiada¢ mozliwo$¢ minimalizacji okna, maksymalizacji i zamkniecia
aplikaciji klienckiej;

» Panel gtowny aplikacji musi umozliwia¢ prace opartg o zaktadki zawierajgce widoki z wybranych przez
uzytkownika kamer czy innych zrédet informaciji, przy czym uzytkownik musi posiadac petnie
mozliwosci kreowania informacji w kazdej zaktadce w ramach posiadanych uprawnien;

* Panel gtbwny musi umozliwia¢ otwarcie co najmniej 20 roznych zaktadek zawierajgcych co najmniej
wszystkie ponizsze dane:

0 Widok (logowanie do danej lokalizacji, nowy widok, alarmy i zarzgdzanie nimi);

o Wyszukiwanie zdarzen (zdarzenie takie jak: ruch, wejscie cyfrowe, obiekty sklasyfikowane,
miniatury, zdarzenia alarmowe, transakcje POS, zaktadki ,bookmark”);

o Eksport (eksport materiatu i archiwizacja);

0 Zarzadzanie (konfiguracja witryny, dziennik witryny);

+ Panel gtéwny musi posiadac¢ przycisk do konfiguracji aplikacji klienckiej;

 Panel gtbwny musi posiadac w trybie ogladu materiatu nagranego o$ czasu z wyswietlaniem co
najmniej ponizszych informacji: materiat nagrany ciggle, materiat z wystepowaniem ruchu, doktadna
data materiatu wideo, informacja o oglgdanej kamerze i kamerach (jednoczesny oglad);

* Panel gtdwny musi mie¢ mozliwo$¢ odtwarzania materiatu wideo w trybie predkosci od -8x do+8x
wraz z predkosciami czgstkowymi -1/4, -1/2, 1/2, 1/4;

» Oprogramowanie musi umozliwia¢ tworzenie zaktadek na nagraniach wideo i audio z wielu zrodet,
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wyswietlanie zakfadek na osi czasu, i opcje wyszukiwania zaktadek;

* Oprogramowanie musi umozliwia¢ ochrone zakfadek tak, aby dane wideo i audio nie byty
nadpisywane;

» Oprogramowanie musi umozliwia¢ przeszukiwanie zaktadek na podstawie roznych kryteriéw, w tym
nazwy zaktadek, notatek i powigzanych nazw kamer;

» Oprogramowanie musi umozliwiac¢ tworzenie, edycje i usuwanie zaktadek ,bookmark” przez
operatoréw (klientdéw) pracujacych w oparciu o klienta sieciowego HTML;

* Panel gtéwny musi posiada¢ mozliwos$¢ automatycznego, cyklicznego przetgczania pomiedzy
otwartymi zaktadkami wideo.

Konfiguracja panelu gtéwnego

* Przycisk do konfiguracji panelu gtbwnego musi umozliwia¢ dostep do co najmniej: konfiguracji aplikacji
klienckiej, instrukcji obstugi, otwarcia nowego okna, zalogowanie sie, wylogowanie sie, wygenerowanie
raportu btedow;

* W ramach konfiguracji aplikaciji klienckiej muszg by¢ dostepne co najmniej ponizsze funkcje:
wyswietlanie powiadomien, synchronizacja odtwarzanego materiatu wideo, wybor jezyka aplikacji
klienckiej, automatyczne logowanie do witryny z opcjg uwierzytelniania Windows oraz poprzez wpisanie
loginu i hasta, zdefiniowanie pasma pomiedzy klientem i serwerem;

* W ramach konfiguracji aplikaciji klienckiej musi istnie¢ mozliwosc¢ tworzenia naktadek obrazu takich
jak: nazwa kamery, lokalizacja kamery, sygnatura czasowa, datownik ,na zywo”, wskaznik nagrywania,
aktywnos¢ ruchu (miejsce wystepowania ruchu), zdarzenia analizy obrazu, tablice rejestracyjne, jakosé
wyswietlania obrazu w aplikacji klienckiej (co najmniej 3 rézne poziomy) oraz regulacja ustawien
wyswietlania obrazu (korekcja gamma, poziom czerni, poziom bieli).

Wyswietlanie obrazow w panelu gldownym

* Panel gtbwny musi umozliwia¢ ogladanie petnych jakosciowo obrazéw, wsparcie dla kompresiji co
najmniej: MJPEG, JPEG2000, MPEGA4, H.264;

* Panel gtdwny musi umozliwiac¢ tworzenie zaktadek wraz panelami wideo do oglgdu obrazoéw z kamer
w trybie ,na zywo” jak i nagranego materiatu wideo;

» Oprogramowanie musi mie¢ mozliwo$¢ wykonywania zblizen z danej kamery z jednoczesnag
bezstratng rejestracjg obrazu z catego pola widzenia kamery i optymalizacjg wykorzystania pasma
transmisji podczas tej operaciji;

» W ramach jednej zaktadki wideo system musi umozliwia¢ jednoczesne wys$wietlanie do 64 obrazéw
(paneli wideo) wigcznie z kamer w podziale 8x8;

» Oprogramowanie musi zapewnia¢ mozliwo$¢ jednoczesnego wyswietlania na tym samym monitorze
podtgczonym do tej samej stacji klienckiej obrazu z wybranej kamery w trybie ,na zywo” i ,nagranego”;
* Aplikacja musi umozliwia¢ prace na stanowisku wielomonitorowym — do co najmniej 6 monitorow
wigcznie;

* W ramach pracy wielomonitorowej aplikacja kliencka musi posiada¢ mozliwos¢ wyswietlania jej na
kazdym monitorze niezaleznie w ramach nowo otwartych okien;

» Kazde nowo otwarte okno musi tworzy¢ nowy panel gtéwny z wszystkimi funkcjonalnosciami
opisanymi jako wymagania panelu gtéwnego;

* W ramach wyswietlanych obrazéw z kamer system musi umozliwia¢ wykonanie zdjecia w zadane;j
przez operatora jakosci i rozdzielczosci wraz z opcjg wyboru formatu i obszaru eksportu z danego
kadru;

* W ramach zapisu zdjecia system musi umozliwiac¢ korekte ustawien gammy, poziomu czerni i bieli;

» Okno panelu wideo musi umozliwia¢ maksymalizacje ogladu z danego zrodta wideo jak i powro6t do
poprzedniej wielkosci (przed wywotaniem trybu petnoekranowego);

* W ramach panelu wideo system musi umozliwia¢ uruchamianie zapisu wideo w trybie manualnym;

* W ramach panelu wideo uzytkownik musi mie¢ mozliwos¢ zamkniecia danego widoku z kamery
(panelu wideo);

» System musi umozliwia¢ zapis danego widoku (uktadu paneli wideo wraz z obrazami i innymi danych)
wykorzystywanego przez uzytkownika w celu pdzniejszego ponownego wykorzystania;

* W sytuacji wyswietlania obrazu z kamery PTZ system bedzie umozliwiat jej sterowanie w zakresie



obrotu w pionie i poziomie, zoomu optycznego oraz cyfrowego;

» System musi umozliwia¢ w danym panelu wideo natychmiastowy dostep na zgdanie do materiatu
nagranego z ostatnich 30, 60 i 90 sekund,;

» System musi posiada¢ funkcje cyfrowego zoomu w podgladzie na zywo oraz przy odtwarzaniu nagran
Z archiwum;

* Oprogramowanie musi umozliwia¢ oglgdanie tego samego strumienia wideo na zywo lub nagranego
na réznych poziomach zoomu cyfrowego i na réznych obszarach widoku;

» Oprogramowanie musi umozliwia¢ nawigacje na nagraniach wideo i audio poprzez kalendarz, linie
czasu lub zdarzenia;

» System musi umozliwia¢ transmisje dzwieku w danym panelu wideo: od wideo serwera do
oprogramowania klienckiego, obstuga dzwieku w podgladzie na zywo oraz w podglgdzie przy
odtwarzaniu nagran z archiwum;

» System musi umozliwia¢ podglad miniaturowych obrazéw na lidcie (drzewie) kamer bez koniecznosci
wyswietlania ich w panelu gtéwnym.

Ustawianie parametréw pracy kamer

Oprogramowanie klienckie musi posiadac ponizsze funkcjonalnosci zwigzane z konfiguracja i
parametryzacjg pracy kamer. Wszystkie funkcjonalnosci muszg by¢ dostepne z poziomu uprawnien
administratora, jak rowniez z poziomu uprawnien operatora o ile ma uprawnienia do zmiany czesci

Z nich.

» Oprogramowanie musi umozliwia¢ zamiane podstawowych parametrow kamery takich jak: nazwa
kamery, lokalizacja kamery, logiczne ID;

» Oprogramowanie musi posiada¢ mozliwos¢ resetu (ponownego uruchomienia) kamery;

» Oprogramowanie musi posiada¢ mozliwos¢ nadawania kamerze adresu IP;

» Oprogramowanie musi umozliwia¢ wtgczenie multiemisji (multicast) wraz z mozliwoscig ustawienia
TTL;

* Oprogramowanie musi umozliwia¢ wybor:

o0 typu kompresji obrazu kamery w ramach typow wykorzystywanych przez kamere;

o iloéci generowanych klatek na sekunde;

0 jakosci obrazy (stopnia kompres;ji);

0 maksymalnej przeptywnosci (bit rate);

0 rozdzielczosci pracy;

0 odstep pomiedzy klatkami kluczowymi;

» Oprogramowanie w ramach ustawienia parametryzacji pracy musi pokazywac dang chwilowg
przeptywnos¢ (bit rate) przy danych parametrach pracy kamery;

» Oprogramowanie musi umozliwia¢ parametryzacje nagrywania recznego (wyzwalanego przez
operatora) z poziomu panelu wideo. Oprogramowanie musi umozliwia¢ ustawienie czasu nagrywania
przed wtgczeniem i dlugos$ci manualnego nagrywania w sytuacji wigczenia go i nie wytgczenia przez
operatora;

» Oprogramowanie musi umozliwia¢ konfiguracje analizy wideo w kamerach pod warunkiem
wykorzystania odpowiednich modeli kamer lub dedykowanych urzgdzen zintegrowanych z VMS
(szczegotowe wymagania w innej czesci dokumentu);

* Oprogramowanie musi umozliwia¢ konfiguracje wejs¢ i wyjs¢ cyfrowych kamery (o ile kamera je
posiada) oraz skutkéw wystgpienia danego zdarzenia dla pracy systemu nagrywania;

» Oprogramowanie musi posiada¢ mozliwos¢ elastycznego konfigurowania harmonogramu rejestracji
obrazu z danej kamery przy uzyciu kalendarza pozwalajgcego na wybor trybow pracy: rejestracja
catosci materiatu, ruchu, zdarzen, brak rejestracji przy jednoczesnym podgladzie ,na zywo”, itp.;

» Oprogramowanie musi posiada¢ mozliwos¢ skalowania rozmiaréw obrazu w sytuacji wykorzystania
kamer z kompresjg JPEG2000;

Sterowanie kamerami PTZ

Oprogramowaniem musi posiada¢ ponizsze funkcjonalnosci, ktérych poprawna praca bedzie zaleze¢
od poziomu integracji danej kamery z oprogramowaniem:



» Oprogramowanie serwerowe i klienckie musi umozliwia¢ zdalne sterowanie kamerami obrotowymi
(Pan/Tilt/Zoom) réznych producentow;

» Oprogramowanie musi umozliwia¢ konfiguracje co najmniej 10 programowalnych pozycji dla kazdej
kamery obrotowej;

* Oprogramowanie musi posiada¢ mozliwos¢ konfigurowania tras patrolowych w kamerze obrotowej
(pod warunkiem zastosowania kamery odpowiedniego typu);

» Oprogramowanie musi posiada¢ mozliwos¢ wysterowania kamery obrotowej we wczes$niej
zaprogramowang pozycje presetu poprzez zdarzenie alarmowe (detekcja ruchu, alarm, itp.);

» Oprogramowanie musi umozliwia¢ sterowanie kamerami obrotowymi przez uprawnione osoby na
kazdym stanowisku operatorskim w systemie za pomocga pulpitu sterujgcego zintegrowanego z
komputerem PC i/lub konsoli wirtualnej wbudowanej w aplikacje klienckg;

Wymagania dla oprogramowania w zakresie wspétpracy i obstugi analizy wideo (pod warunkiem
wykorzystania odpowiednich modeli kamer lub dedykowanych urzadzen zintegrowanych z VMS)

» Oprogramowanie musi posiada¢ mozliwos¢ obstugi kamer wideo z wbudowang analizg wideo;

» Oprogramowanie musi umozliwia¢ wyswietlanie alarméw generowanych przez dang analize wideo
wraz z zaznaczeniem na klatce miejsca zdarzenia;

» Oprogramowanie musi umozliwia¢ korelowanie alarméw generowanych przez analize¢ wideo z innymi
scenariuszami obstugiwanymi przez aplikacje kliencka;

» Oprogramowanie musi umozliwia¢ wspotprace z zewnetrznymi urzgdzeniami analizy wideo wraz z
przesytaniem informacji z urzadzenia do serwera i aplikacji klienckiej;.

» Oprogramowanie musi umozliwia¢ w ramach istniejgcego, wbudowanego interfejsu konfiguracje analiz
wideo, ich pracy, oraz typow alarmow przez nie wyzwalanych.

Szczegodtowe wymagania dotyczgce analizy wideo (pod warunkiem wykorzystania odpowiednich modeli
kamer lub dedykowanych urzgadzen zintegrowanych z VMS)

* Analiza wideo musi by¢ oparta o tzw. ,pattern analysis” — analiza oparta o wzorce;

* Analiza wideo musi umozliwia¢ analize w oparciu o strumienie wysokiej rozdzielczosci: od jakosci SD
(kamery analogowe) do 2Mpix wigcznie;

* Operator musi mie¢ mozliwo$¢ dodatkowej ingerencji w prace algorytméw wideo — dodatkowa nauka
analizy w oparciu o klasyfikacje obiektow przez operatora;

* Analiza wideo musi posiada¢ wbudowane narzedzia do optymalizacji swojej pracy, uczenia sie pracy
w oparciu o otoczenie i jego charakterystyke;

* Analiza wideo musi umozliwia¢ detekcje i rozréznianie obiektow — cztowiek, pojazd;

» Operator musi posiada¢ mozliwo$¢ tworzenia stref detekgji (pracy analizy wideo) oraz stref
wytgczonych z analizy;

* Analiza wideo musi umozliwia¢ detekcje i alarmowanie w oparciu o co najmniej niniejsze reguty:

0 wykrycie pojawienia sie obiektu w obszarze zainteresowania;

o wykrycie wejscia jednego lub wiecej obiektdw w obszar zainteresowania z mozliwoscig definiowania
ilosci obiektéw wywotujgcych alarm;

o wykrycie przebywania obiektu w obszarze zainteresowania ponad zdefiniowany czas;

0 wykrycie zatrzymania sie (braku ruchu) obiektu w obszarze zainteresowania ponad zdefiniowany
czas;

o wykrycie przekroczenia wirtualnej linii przez jeden lub wiecej obiektow z mozliwoscig definiowania
ilosci obiektéw wywotujgcych alarm i kierunku przekroczenia linii;

0 wykrycie znikniecia obiektu z obszaru zainteresowania;

0 wykrycie opuszczenia obszaru zainteresowania przez jeden lub wiecej obiektow z mozliwoscig
definiowania ilosci obiektéw wywotujgcych alarm;

0 wykrycie poruszania sie obiektu w niedozwolonym kierunku;

0 wykrycie nagtej zmiany sceny obserwowanej przez kamere (spowodowanej np. sabotazem kamery).

Wymagania w zakresie administracji systemem

» Oprogramowanie musi prowadzi¢ log zdarzen obejmujgcy nastepujgce zdarzenia dotyczace
uzytkownikéw: logowanie, wylogowania uzytkownika, serwer zmienit ustawienie, ustawienia strony



zmienione, zmieniono ustawienie urzgdzenia, urzgdzenie podigczone, urzgdzenie odigczone, wyjscie
cyfrowe wyzwalane, dodanie zaktadek, zaktadka zaktualizowana, skasowanie zaktadki, PTZ zmieniony,
PTZ bezczynny, wykonanie eksport materiatu o, aktywacja gtosnika, gtosnik wylgczony, otwarciu
macierzy wirtualnej monitoréw, mapa dodana, mapa aktualizowana, skasowanie mapy, widok dodany,
widok zaktualizowany, widok usuniety, dodanie strony web, strona web zaktualizowana, strona web
skasowana;

» Oprogramowanie musi zapisywac¢ alarmy oraz informacje o systemie w bazie danych;

» Oprogramowanie musi prowadzi¢ log zdarzeh obejmujgcy nastepujgce zdarzenia na serwerze:
uruchamianie serwera aplikacji, zamykanie serwera aplikacji, nieoczekiwana przerwa w dziataniu
serwera aplikacji, niski stan zasobéw serwera aplikaciji, btgd instalacji serwera aplikacji , licencja
wkrétce wygasnie, licencja wygasta, btgd bazy danych, btad inicjalizacji danych, btad partycji, powrét
dziatania partycji, zmniejszony rozmiar do zapisu danych, btgd zapisu danych, rozpoczecie
uaktualnienie danych, aktualizacja danych zakonczona, aktualizacja danych nie powiodta sie,
rozpoczecie odzyskiwania danych, odzyskiwanie danych zakonczone, odzyskiwanie danych nie
powiodto sie, zapisywanie zaktadki nie powiodto sie, potgczenie sieciowe nawigzanie, potgczenie
sieciowe stracone, bigd wysytania e-maila, btad sprzetowy serwera, wykonywanie kopii zapasowej
rozpoczeto, archiwizacja zakonczona, kopia zapasowa nie powiodta sie, potgczenie z serwerem
utracone;

» System musi zapewnia¢ mozliwos¢ zdalnego przydzielania uprawnieh dostepu przez administratoréw
systemu do réznych lokalizacji i serwerdéw z jednego miejsca;

» System musi umozliwia¢ autoryzacje z wykorzystaniem skonfigurowanych i opisanych uzytkownikéw
wraz z mozliwoscig importu uzytkownikéw z domeny systemu Windows (Active Directory);

» System musi posiada¢ mozliwos¢ niezaleznego przyporzgdkowania uprawnien kazdemu z
uzytkownikow systemu do co najmniej: podgladu na zywo, sterowania PTZ, blokowania sterowania
PTZ, odtwarzania zarejestrowanego materiatu, eksportu materiatu wideo, konfiguracji systemu,
zarzgdzania uzytkownikami

» System musi posiada¢ funkcje raportowania o aktywnosci uzytkowania oraz o zdarzeniach w systemie
z mozliwoscig zapisania wynikow raportu do pliku;

» System musi umozliwia¢ centralne zarzgdzanie uprawnieniami wszystkich uzytkownikéw systemu;

* Oprogramowanie musi posiada¢ mozliwos¢ monitorowania dostepu uzytkownika do kazdego klastra
serwerow;

» Oprogramowanie musi zapewni¢ mozliwo$¢ importowania i eksportowania ustawien, takich jak mapy,
widoki i strony web;

» Oprogramowanie musi umozliwia¢ administracje systemu z dowolnej stacji operatorskiej wtgczonej do
sieci komputerowej systemu monitoringu.

Mapy w systemie

» Oprogramowanie musi posiada¢ mozliwos¢ wykorzystania wielopoziomowych, hierarchicznych,
przejrzystych map umozliwiajgcych wskazanie zasiegu danej kamery na obiekcie;

* Mapy w systemie muszg by¢ oparte co najmniej o pliki w formatach: jpeg, jpg, bmp, png, tiff;

» Oprogramowanie musi posiada¢ mozliwo$¢ umieszczania na mapach punktéw kamerowych wraz

z graficznym okresleniem zasiegu pola ich widzenia;

* Oprogramowanie musi posiada¢ mozliwos¢ wyboru kamery z poziomu mapy terenu;

* Oprogramowanie musi zapewnia¢ mozliwo$¢é natychmiastowego uzyskania obrazu z wybranej kamery
poprzez klikniecie ,ikony kamery” na mapie wraz z uzyskaniem predefiniowanych obrazéw z danej
kamery np. sceneria ogolna wraz z jednoczesng wizualizacjg wybranych miejsc w polu widzenia danej
kamery (wybér z poziomu listy, mapy terenu);

» Oprogramowanie musi umozliwia¢ wyswietlenie miniaturowego obrazu z kamery po wskazaniu jej
ikony kursorem na mapie

* Mapy muszg by¢ aktywne tzn. pokazywaé zdarzenia alarmowe w sytuacji wyzwolenia alarmu przez
dang kamere;

* Mapy muszg umozliwia¢ nanoszenie ikon kamer w roznych kolorach.

Eksport materiatu wideo



* W ramach eksportu materiatu w formacie macierzystym oprogramowanie musi umozliwia¢
jednoczesny eksport z jednej lub wielu kamer jednoczesnie — w ramach jednego pliku do odtwarzania,
z roznych przedziatbw czasowych dla jednej lub wielu kamer;

* Oprogramowanie musi umozliwiaé  okreslenie dlugosci eksportowanego materiatu wideo w oparciu
o kalendarz jak i zaznaczenie zakresu na osi czasu,

* W ramach eksportu materiatu musi istnie¢ mozliwos¢ wyboru maksymalnego rozmiaru generowanych
plikow w zakresie: brak ograniczen i powszechnie stosowane wielkosci ptyt np. CD, DVD, Blu-Ray;

» Oprogramowanie musi umozliwia¢ konwersje materiatu wideo, ktéry zostat wyeksportowany w
natywnym formacie do innych popularnych formatow takich jak PNG, JPEG, TIFF, PDF;

* W ramach exportu do innego formatu niz macierzysty musi istnie¢ mozliwos¢ zmiany rozdzielczosci
eksportowanego pliku oraz regionu eksportu (wybranego fragmentu z catego kadru);

* Oprogramowanie musi posiadac¢ funkcje dotgczania do eksportowanych nagran programu do ich
odtwarzania,

» Oprogramowanie musi zapewnia¢ mozliwos¢ eksportu materiatu wideo z wielu okreslonych (zdarzen)
przedziatow czasowych jednoczes$nie;

» Oprogramowanie musi zapewnia¢ mozliwos¢ eksportu materiatu z kamer typu fisheye w ich naturalne;j
,wyprostowanej/de-warped” postaci.

Wyszukiwanie zdarzen

» Oprogramowanie musi umozliwia¢ przeszukiwanie zarejestrowanego obrazu i dzwigku w oparciu

o rozne kryteria, w tym o czas, date, Zzrodta wideo i zdarzenia;

» Oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo na podstawie ruchu w obszarach
zdefiniowanych przez uzytkownika;

» Oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o czas, date, zrodta wideo
i wyswietli¢ wyniki jako serie miniatur;

* Oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o zdarzenia alarmowe;

» Oprogramowanie musi umozliwia¢ przeszukiwanie nagran wideo w oparciu o transakcje z urzagdzen
transakciji tekstowych, np. POS;

* Oprogramowanie musi zapewnia¢ mozliwos$¢ i wsparcie programowe wyszukiwania zdarzen w
aplikacji klienckiej (dla kamer wyposazonych w odpowiednig analize obrazu) w oparciu o kategoryzacje
obiektow jak cztowiek i samochdd.

Alarmowanie i obstuga alarmoéow

» System musi mie¢ mozliwosé generowania i eskalowania alarméw w oparciu 0 czas wystgpienia

i priorytet;

» Oprogramowanie musi umozliwia¢ obserwacje stanu wejs¢ alarmowych, ciggte monitorowanie

i powiadamianie (z wyswietlaniem odpowiedniego komunikatu) o kazdym zaniku sygnatu, zasilania,
otwarciu drzwi, itp.;

» Oprogramowanie musu rejestrowac zdarzenia alarmowe w bazie zawierajgcej date, czas wystgpienia
i opis zdarzenia;

» Oprogramowanie musi posiada¢ mozliwos¢ elastycznego kreowania regut definiujgcych automatyczne
reakcje systemu na dane zdarzenia (system umozliwia automatyczne reagowanie na wczesniej
zdefiniowane zdarzenia i alarmy);

» Oprogramowanie musi posiada¢ mozliwos¢ stworzenia alarmoéw dedykowanych dla gtéwnej stacji
monitorowania (0 najwyzszym priorytecie);

» Oprogramowanie musi posiada¢ mozliwos¢ wysytania informacji o zdarzeniach poprzez e-mail;

» Oprogramowanie musi posiada¢ mozliwos¢ przyjmowania alarmow i zdarzen z systemow trzecich
poprzez ONVIF wraz z mozliwoscig ich wyszukiwania w aplikacji zarzadzajace;j.

Oprogramowanie musi reagowac na co najmniej ponizsze typy zdarzen wyzwalajgc odpowiednie reguty
systemu:

« Zdarzenia serwera
o Uruchomienie aplikacji serwera;
0 Zamykanie aplikacji serwera;



Aplikacja serwera nieoczekiwanie zakonczyta prace;
Mate zasoby aplikacji serwera;
Btad instalacji aplikacji serwera;
Licencja wkrotce wygasa;
Licencja wygasta;
Bfad bazy danych;
Btad inicjowania danych;
Btad wolumenu danych;
Odzyskano wolumen danych;
Zmniejszono wolumen danych;
Bfad zapisu danych;
Rozpoczeto uaktualnianie danych;
Zakonczono uaktualnianie danych;
Uaktualnianie danych zakonczone niepowodzeniem;
Rozpoczeto odzyskiwanie danych;
Zakonczono odzyskiwanie danych;
Odzyskiwanie danych zakonczone niepowodzeniem;
Zapisywanie zakfadki zakonczone niepowodzeniem;
Znaleziono potfgczenie sieciowe;
Utrata potaczenia sieciowego;
Btad wysytania e-mail;
Archiwizowanie rozpoczete;
Archiwizowanie zakonczone;
Archiwizowanie zakohczone niepowodzeniem;
Utrata potagczenia z serwerem;
Zdarzenia urzgdzenia
Potgczenie utworzone;
Potgczenie usuniete;
Utworzono potgczenie z serwerem rezerwowym;
Potgczenie z serwerem rezerwowym usuniete;
Btad potaczenia;
Potgczenie przywrocone;
Niedopuszczalna utrata pakietu sieciowego;
Dopuszczalna utrata pakietu sieciowego;
Rozpoczeto wykrywanie ruchu;
Zakonczono wykrywanie ruchu;
Zostato rozpoczete zdarzenie analizy obrazu wideo;
Zdarzenie analizy obrazu wideo zostato zakonczone;
Wykryto ingerencje;
Nagrywanie rozpoczete, zakonczone, przerwane, wznowione;
Wejscie cyfrowe aktywowane, dezaktywowane.
Zdarzenia uzytkownika
Logowanie i wylogowanie uzytkownika;
Ustawienia serwera zmienione;
Ustawienia witryny zmienione;
Ustawienia urzgdzenia zmienione;
Urzadzenie podtagczone, odtgczone;
Wyjscie cyfrowe wyzwolone;
Zaktadka dodana;
Zaktadka zaktualizowana;
Zaktadka usunieta;
PTZ przeniesiony;
PTZ bezczynny;
Przeprowadzono eksport;

* 0O 0000000000000 000000OO0OO0OO0OO0OOo

* 0O 0000000000 O0OO0OO0OOo

O 0O 0O0OO0OO0OO0OO0OO0OO0OOo0OOo



Gtosnik aktywowany, dezaktywowany;
Monitor wirtualny otwarty;
Mapa dodana;
Mapa zaktualizowana,;
Mapa usunieta;
Widok dodany.
Zdarzenia alarmu
Alarm zatwierdzony;
Alarm automatycznie zatwierdzony;
Wiaczony alarm;
Alarm przypisany;
Usunieto przypisanie alarmu;
Alarm wyczyszczony.
Zdarzenia transakcji POS (jesli ten modut jest aktywny w systemie)
o0 Transakcja POS rozpoczeta;
o0 Transakcja POS zakonczona;
o Woyjatek transakcji POS.
» Zdarzenia LPR/ANPR (jesli ten modut jest aktywny w systemie)
0 Rozpoczeto wykrywanie tablicy rejestracyjnej;
0 Zakonczono wykrywanie tablicy rejestracyjnej;
0 Zgodnos¢ z listg numerdw rejestracyjnych
5
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Minimalne wymagania dla urzgdzenia rejestrujgcego

Komponent Parametry nie gorsze niz:

Ptyta gtowna Jednoprocesorowa, serwerowa posiadajaca:

e mozliwos¢ instalacji modutu TPM

min. jedno ztacze PCI-E x 16 (mechanicznie i elektrycznie)
min. 3 ztacza PCI-E x 8 (mechanicznie i elektrycznie)
obstugujaca procesory serii Xeon® Scalable Processors

min. 3 ztacza USB 3.0, tym jedno typu A wewnatrz serwera
min. 8 ztaczy DIMM

zintegrowany kontroler IPMI 2.0 z dedykowanym ztaczem RJ45

Procesor Zainstalowany co najmniej jeden procesor o co najmniej 8 rdzeniach, taktowany zegarem min.
2,1GHz, wyposazony w co najmniej 12 MB pamieci cache, umozliwiajacy osiggniecie w tescie
Passmark — CPU Mark wyniku min. 18000 pkt. (wynik na dzier 01.02.2022).

Karty graficzne Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczo$ci min.
1280x1024 pikseli, wspétpracujaca z kartg zarzadzajaca.

Karty sieciowe Min. 2 porty Ethernet 10GBase-T wbudowane na ptycie gtéwnej i nie zajmujace gniazd PCI-E.
Dodatkowa karta z min. 2 portami 1Gbps RJ-45.

Zarzadzanie Niezalezna od zainstalowanego systemu operacyjnego dedykowana karta zarzadzajaca z
dostepem przez dedykowany port RJ-45 Gigabit Ethernet umozliwiajaca:
e zdalny dostep do graficznego interfejsu web karty zarzadzajace;
e  zdalne monitorowanie i informowanie o statusie serwera (temperaturze, predkosci
obrotowej wentylatordw itd.)
o szyfrowane potaczenie w sieci (SSL v3 lub TLS)
e wigczenie, wytgczenie i restart serwera
e podglad logdw sprzetowych serwera i karty
e przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas
startu, restartu OS)
e  mozliwo$¢ montowania zdalnych wirtualnych napedéw, plikéw ISO




Pamig¢ RAM

Min. 32GB DDR4 ECC o czestotliwo$ci min. 2667MT/s mozliwo$¢ rozbudowy do min. 256GB.

Kontroler RAID

Sprzetowy, kontroler RAID SAS 12Gb/s i SATA 6Gb/s posiadajacy nastepujace
funkcjonalnosci:
e  obstuga pozioméw RAID 0, 1, 10, 5, 50, 6, 60
e  posiadajacy min. 1GB pamieci cache
e  posiadajacy modut zabezpieczenia pamigci cache przed utratg zasilania
e obstuga min. 60 dyskéw

Dyski

Przestrzen dyskowa musi umozliwic¢ ciagly (24/7) zapis wideo ze wszystkich kamer przez
okres 30 dni, przy zatozeniu 13 kl/s z kazdej kamery. Przestrzen ta musi by¢ zapewniona
przez zastosowanie serwerowych dyskow twardych SAS/SATA o MTBF min. 2 miliony godzin i
5 letniej gwarancji producenta skonfigurowanych jako jedna lub wigcej macierzy RAID 5 z
dodatkowym dyskiem hot spare. Liczba dyskéw w ramach jednej macierzy RAID nie moze
przekroczy¢ 12. Efektywna pojemno$¢ pojedynczego wolumenu widzianego przez system
operacyjny nie moze przekroczy¢ 50 TB.

Zainstalowane dyski musza by¢ kompatybilne z oferowanym kontrolerem RAID (wedtug listy
kompatybilno$ci producenta kontrolera RAID lub producenta dyskdow).

Dwa dyski SSD przeznaczone na system operacyjny i przystosowane do pracy w serwerach,
kazdy o pojemnosci min. 240GB i MTBF min. 2 miliony godzin pracujace w konfiguracji RAID
1.

Obudowa

Typu rack 19" o wysoko$ci 2U wraz z zestawem montazowym umozliwiajagcym montaz w
typowej, 19-calowej szafie serwerowej, w tym petne wysuniecie serwera z szafy, posiadajaca:

e  Dwa zasilacze hot swap 0 mocy co najmniej 600W kazdy i sprawno$ci min. 94%
przy obcigzeniu 50%.

e Zasilacze muszg posiadac certyfikat Platinum Level Certified. Wymagane
dotaczenie raportu do oferty.

e  Obudowa musi umozliwia¢ instalacje min. 12 dyskow SAS 12Gb/s / SATA/ SSD w
formacie 3.5” oraz dodatkowo posiada¢ 2 kieszenie na dyski 2.5" (wolne zatoki na
dyski obsadzone ramkami hot-swap, mozliwo$¢ dodania wtasnego dysku przez
uzytkownika bez konieczno$ci zakupu specjalnej ramki).

e Zasilacze, dyski, wentylatory musza by¢ elementami typu ,hot swap”.

e  Obudowa musi posiada¢ przednig ostone na dyski twarde zamykang na klucz

e  Obudowa musi zawiera¢ wszystkie niezbedne elementy do rozbudowy serwera o
dodatkowe potki dyskowe.

System operacyjny

Microsoft Windows Server Standard 2019 16 core lub Windows Server loT 2019 for Storage
Standard (16 core) lub odpowiedni nowszy

Certyfikaty

e  Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz 1ISO-1401

e  Oznaczenie CE

o  Oferowany model serwera musi znajdowaé sie na liscie Windows Server Catalog i
posiadac status Certified for Windows dla systemdw Windows Server 2019/2022.
Wymagany wydruk ze strony https://www.windowsservercatalog.com

Gwarancja

Gwarancja minimum 36 miesiecy w trybie serwisu w miejscu instalacji serwera (on-site), czas
reakcji 4h, czas naprawy w nastepnym dniu roboczym. Mozliwo$¢ telefonicznego zgtaszania
usterek w serwisie producenta. Wymagany okres przyjmowania zgtoszen serwisowych we
wszystkie dni robocze. W przypadku uszkodzenia dysku twardego (HDD) uszkodzony dysk
pozostaje u Zamawiajacego.

Wsparcie techniczne

Mozliwo$¢ telefonicznego sprawdzenia konfiguraciji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.




Inne

Dostarczony sprzet musi by¢ fabrycznie nowy. Elementy, z ktérych zbudowane sg serwery
musza by¢ produktami producenta tych serwerdw lub byé przez niego certyfikowane oraz
muszg by¢ objete gwarancjg producenta, potwierdzong przez oryginalne karty gwarancyjne.
e  Serwer musi byé kompatybilny z systemem VMS
e Serwer musi mie¢ preinstalowang aplikacje serwerowg systemu VMS
e Do serwera nalezy dostarczy¢ licencje oprogramowania VMS do obstugi wymaganej
liczby kanatéw wideo
e  Serwer musi posiada¢ zainstalowany modut umozliwiajacy wizualizacje warunkow
jego pracy (temperatura CPU, predkosci wentylatoréw, stan otwarcia obudowy) w
systemie VMS

6. Minimalne wymagania dla stacji roboczych

Wyswietlanie strumieni wideo

do 144 strumieni wideo z kamer 2MP/25fps jednoczesnie

Procesor Intel® Core™ i9-11900KF lub wydajniejszy
Pamie¢ RAM min. 32GB DDR4 3200MHz
Dysk SSD NVMe M.2 o pojemnosci min. 500GB

Karta graficzna

Nvidia PNY Quadro P1000-V2 4GB GDDRS5 lub wydajniejsza

Interfejs sieciowy

2 x Gigabit Ethernet RJ-45 (1000Base-T)

Obudowa

typu mini-tower lub desktop

Akcesoria

klawiatura USB, mysz USB

System operacyjny

Microsoft Windows 10 Professional lub nowszy

Gwarancja Gwarancja minimum 36 miesiecy w trybie serwisu w miejscu instalacji stacji (on-
site), czas reakcji 4h, czas naprawy w nastepnym dniu roboczym. Mozliwo$é
telefonicznego zgtaszania usterek w serwisie producenta. Wymagany okres
przyjmowania zgtoszen serwisowych we wszystkie dni robocze.

Inne Dostarczony sprzet musi by¢ fabrycznie nowy. Stacja musi by¢é kompatybilna z

systemem VMS i by¢ wyposazona w preinstalowang aplikacje kliencka systemu
VMS.

7. Minimalne wymagania dla okablowania strukturalnego

7.1 okablowanie zewnetrze

 Kategoria ANSI/TIA -7

* Typ komponentu kabla — Poziomy
* Rodzaj kabla - S/FTP (ekranowany)
* Typ przewodnika, pojedyncze — Drut

* Przewodniki, ilos¢ — 8
* Kolor ostony — Czarny
* Pary, ilos¢ — 4

» Standardy transmisji - ANSI/TIA-568.2D, CENELEC EN 50288-4-1, ISO/IEC 11801 klasa F
* Dtugos$¢ kabla - 500 m | 1640,42 FT

« Srednica na ptaszczu, nominalna - 9,652 mm | 0,38 cala

* Grubos¢ przewodu, pojedynczy - 23 AWG

» Charakterystyczna impedancja - 100 oméw




» Charakterystyczna impedancja Tolerancja - £15 omow

* Pojemnos¢ wzajemna przy czestotliwosci - 4,1 nF/100 m przy 1 kHz

* Nominalna predkos¢ propagacji (NVP) - 82 %

* Napiecie robocze, maksymalne - 80 V

* Napiecie znamionowe - 240 V

» Materiat przewodnika - Czysta miedz

» Materiat izolacyjny — Poliolefina

» Materiat ostony — PE

» Materiat ostony wewnetrznej - Bezhalogenowy o niskiej emisji dymu (LSZH)

» Temperatura instalacji - 0 °C do +50 °C (+32 °F do +122 °F)

» Temperatura pracy - - 20 °C do +60 °C (-4 °F do +140 °F)

* EN50575 Kabel CPR Euroklasa Odpornos¢ ogniowa — Fca

* Przestrzen Srodowiskowa - Odporny na promieniowanie UV na zewnatrz i Low Smoke Zero
Halogen

* CENELEC - Zgodny z normg EN 50575, dostepna deklaracja wtasciwosci uzytkowych
CHINY-ROHS - (DoP) Ponizej maksymalnej wartosci stezenia

* REACH-SVHC - Zgodny zgodnie z wersjg SVHC

* ROHS - Zgodny

7.2 okablowanie wewnetrzne

» Czteroparowy kabel symetryczny 1427213 o konstrukcji F/UTP i szeroko$ci pasma przenoszenia
250 MHz charakteryzuje sie doskonatymi parametrami transmisyjnymi oraz ekranowaniem, co
sprawia, ze nadaje sie on do stosowania w systemach okablowania klasy E jako produkt kategorii 6.
* Przeznaczony jest do zastosowan w sieciach LAN oraz w sieciach szerokopasmowych. Kabel w
petni zgodny z zaleceniami normy IEEE 802.3bt (typ 4) 4Pary PoE (Power over Ethernet),
dotyczgcymi bezpiecznego dostarczania zasilania przez kabel LAN PoE gdy jest zainstalowany
zgodnie z ISO / IEC 14763-2, CENELEC EN 50174-1, CENELEC EN 50174-2 lub TIA TSB- 184-A
konstrukcja F/UTP, naokoto czterech par folia aluminiowa, dodatkowo separator w $rodku
oddzielajgcy pary i poprawiajgcy parametry transmisyjne

» wydajnos¢ transmisyjna okreslona do 250 MHz

* przewyzsza wymagania dla produktu kategorii 6 zgodnie z ANSI/TIA-568-C.2, ISO/IEC 11801
Class E

* koszulka zewnetrzna z materiatu LSZH (Low Smoke Zero Halogen)

* palnos¢ okredlona zgodnie z EN50575 CPR Dca

* kabel przetestowany na brak wydzielanie dymu podczas palenia zgodnie z IEC 61034-2

* kabel przetestowany na brak propagacji ptomienia podczas palenia zgodnie z INEC Article 800 |
UL 444

* temperatura pracy: -20° do +60° C

« temperatura instalacji: 0° do +60° C

* $rednica przewodnika - AWG23 (0.55 mm)

*ilos¢ par—4

* Srednica zewnetrzna - 7.188 mm

* pasmo przenoszenia - 250 MHz

UWAGA: Wszystkie systemy odpowiadajace za bezpieczenstwo obiektu Zapora w Pieczyskach,
muszg pochodzi¢ z legalnego, autoryzowanego kanatu dystrybucji w Polsce oraz posiadaé¢
autoryzowane wsparcie producenta wraz serwisem realizowanym na terenie panstwa Polskiego.



