1. Opis przedmiotu zamdwienia

W zakresie robot Wykonawcy jest zaprojektowanie, dostawa, instalacja, uruchomienie
i konfiguracje kompletnych, jednolitych, spdjnych funkcjonalnie i technicznie systemoéw
dozorowy dla:

Elektrowni Wodnej Jastrowie ul. Graniczna 4, 64-915 Jastrowie
W sktad ktérych bedzie wchodzi¢:
» System sygnalizacji wtamania i napadu (SSWiN),
» System dozoru wizyjnego (CCTV),
» System sygnalizacji pozaru (SSP),

Obecnie obiekt wyposazony jest w system monitoringu (CCTV), system sygnalizacji
witamania i napadu (SSWiN) oraz system sygnalizacji pozaru (SSP).

Wykonawca w przedmiotowym zakresie zobowigzany jest wykonaé nastepujace
roboty, w szczegdlnosci, lecz nie wytgcznie:

1) Sporzadzi¢c kompletng dokumentacje projektowg (wykonawcza i powykonawcza)
w zakresie systemow dozorowych, ktéra musi obejmowac zakresem:

» Opis techniczny, sprzetowy i funkcjonalny wszystkich instalacji i poszczegdlnych
elementdéw systemow dozorowych;

» Opis funkcjonalny i techniczny integrujacy poszczegdlne instalacje projektowanych
systemow dozorowych na terenie Elektrowni Wodnej Jastrowie;

» Schematy blokowe, ideowe, plany poszczegdlnych instalacji projektowanych
systemdéw dozorowych oraz powigzania z sieciami LAN/GSM zainstalowanymi w
obiekcie elektrowni;

» Bilans energetyczny urzadzen;

» Obliczenia pojemnosci dyskéw w systemie CCTV, projektowane pokrycie
powierzchni zasiegiem kamer, schemat podtgczenia CCTV do lokalnej sieci LAN.

Dokumentacja Projektowa Wykonawcy musi obejmowac nastepujgce podsystemy
dozorowe:

» Sygnalizacji Systemu Wtamania i Napadu (SSWiN);
» Dozoru wizyjnego (CCTV);

» Systemu Sygnalizacji Pozaru (SSP);

Co najmniej systemy CCTV oraz SSWiN powinny mie¢ mozliwo$¢ obstugi/zarzadzania zdalnego
poprzez platformy internetowe oraz oprogramowania dedykowane.



Wszystkie systemy muszg mie¢ mozliwos¢ udostepniania danych dla systemu centralnego
zarzgdzajgcego poszczegdlnymi systemami na jednej platformie.
Platformy internetowe oraz oprogramowania firmowe powinny posiadac:

» Certyfikaty bezpieczenstwa IT;

» Mozliwos$é rozbudowy o dodatkowe systemy dozorowe z pozostatych obiektéw;
» Umozliwia¢ wizualizacje;
>

Mozliwos¢ udostepniania danych do systemu zarzadzajacego.

Projektowane rozwigzania systemowe przed rozpoczeciem wykonywania prac zostang
uzgodnione z Zamawiajgcym oraz biurem bezpieczenstwa IT Enea.

Dokumentacja projektowa Wykonawcy powinna zawieraé rozwigzania techniczne:

» minimalizujace ryzyko zaistnienia niepozgadanego zdarzenia m.in. wystgpienia
sytuacji wtamania, sabotazu lub rozprzestrzeniania sie pozaru bez powiadomienia;

» informujgce o zaistnieniu zdarzenia;
» minimalizujace skutki zaistnienia zdarzenia.

Dokumentacja projektowa Wykonawcy w zakresie systemdéw dozorowych elektrowni
wodnej musi spetniaé nastepujace wymagania techniczne:

» Punkty weztowe muszg uwzglednia¢ modutowos¢ rozwigzania, ale jednoczesnie
by¢ zdolne pomiescié¢ wszystkie niezbedne urzadzenia projektowanych systemoéw
dozorowych;

» W warunkach zewnetrznych, przemystowych nalezy przewidzie¢ zastosowanie
adekwatnego stopnia ochrony IP zgodnego z normami dla obuddw urzadzen,
elementdéw aktywnych i pasywnych systeméw dozorowych;

» Podczas projektowania systemdow dozorowych tam, gdzie to konieczne, nalezy
zastosowac technologie eliminujgce przepiecia (np. optoseparatory, ograniczniki
przepiec), w szczegdlnosci:

o Do ochrony linii sygnatowych dla wurzadzen transmisji danych
(zabezpieczenie urzgdzen typu: switch, router itp.) od strony linii
zewnetrznych (urzadzen outdoor) m.in. zewnetrznych kamer CCTV i wyjsc¢
central alarmowych w strone urzgdzen transmisji danych. Ograniczniki
przepie¢ przeznaczone do ochrony linii sygnatowych powinny spetniaé
wymagania norm;



» Przy projektowaniu zasilenia elementéw systemow dozorowych nalezy wzigé pod
uwage istniejgcy uktad sieci zasilajgcej i innych instalacji w obiekcie. Instalacja
zasilajgca i sygnatowa powinny by¢ starannie zaprojektowane i skoordynowane,
tak aby zapewniaty bezawaryjng prace i zgodng z przepisami ochrone
przeciwporazeniowga. Systemy dozorowe powinny byc¢ zasilane z wydzielonego
obwodu zasilajgcego gwarantowanego;

» Systemy dozorowe muszg byé wykonane z uwzglednieniem ochrony odgromowe;j
instalacji zewnetrznych;

» Zabezpieczenie mechaniczne stosowane dla systeméw dozorowych musza
posiadac cechy odpornosci na wtamanie i by¢ wykonane zgodnie z normami.

Systemy dozorowe muszg byc¢ zaprojektowane w oparciu o jednolitg, ustandaryzowana

technologie umozliwiajagcg w przysztosci petng unifikacje, kompatybilnos¢ i integracje
programowo-systemowag urzadzen w pozostatych lokalizacjach Zamawiajgcego umozliwiajgc
petng wymiane i transfer danych poprzez integracje platform obstugi/zarzgdzania systemami
dozorowymi.
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Projekt instalacji SSWiN, CCTV, SSP powinien sktadaé sie z urzadzen ktére zostaty
uzgodnione i dopuszczone przez biuro Bezpieczenstwa Enea do dalszej realizacji.

Dostawe urzadzen systemow dozorowych, na podstawie uprzednio zaakceptowanej
przez Zamawiajgcego dokumentacji projektowej systemdéw dozorowych,

Instalacje i uruchomienie urzadzen systeméw dozorowych na terenie elektrowni
wodnej, w tym montaz okablowania i instalacji m.in. zasilajgcej, teletechnicznej,

Zaprogramowanie, konfiguracje i uruchomienie funkcjonalne poszczegdlnych
urzadzen systemdéw dozorowych na terenie elektrowni wodnej,

Demontaz catosciowy starych systemoéw dozorowych (CCTV, SSWIN, SSP) tj. central,
czujnikdéw, sygnalizatoréw, przewoddéw.

Wykonanie robét poprawkowo - wykonczeniowych obejmujgcych zakresem
odtworzenie uszkodzonych lub zniszczonych terendw, pokryé¢ scian/sufitéw/podtég
oraz powtok malarskich w pomieszczeniach, w ktérych prowadzono roboty
instalacyjne,

Sporzadzenie dokumentacji powykonawczej i Dokumentacji Eksploatacyjnej systemdéw
dozorowych elektrowni wodnej dostarczanych przez Wykonawce w ramach Robdét,
zgodnie z wymaganymi okreslonymi w niniejszym opracowaniu,

Przeprowadzenie cyklu szkolen dla personelu Zamawiajgcego w zakresie zarzadzania,
obstugi i zasad eksploatacji urzadzen i systemdédw dozorowych dostarczanych przez
Wykonawce w ramach Robét.

10) Wykonanie aktualizacji mapy geodezyjne;j



Zakres Robot nie obejmuje dostawy kart SIM i ich aktywacji (zakres Zamawiajgcego).

2. Wymagania w stosunku do zastosowanych rozwigzan technicznych.
2.1 System Sygnalizacji Wtamania i Napadu (SSWiN)

System Sygnalizacji Wtamania i Napadu (SSWiN) ma za zadanie sygnalizowanie
wszelkich niepozgdanych zdarzen zaistniatych na terenie elektrowni wodnej, a w szczegdlnosci
zaistnienia przestepstw przeciwko mieniu oraz podnie$é bezpieczenstwo obstugi w przypadku
napadu.

Urzadzenia SSWiN majg za zadanie wykrycie i powiadomienie uzytkownika systemu
0 naruszeniu badz prébie naruszenia nadzorowanego obszaru. Celem nadrzednym systemu
jest jak najwczesniejsze wykrycie zagrozenia i umozliwienie uzycia wtasciwych srodkow w celu
unikniecia lub minimalizacji strat.

Zadaniem SSWiN w szczegélnosci jest:

1) Wykrycie intruza znajdujgcego sie w obszarze objetym detekcjg w czasie uzbrojenia
systemu (lub jego czesci),

2) Wygenerowanie sygnatéw  alarmowych po  wykryciu intruza  zgodnie
z zaprogramowanymi procedurami (sygnat lokalny, SMS, potaczenie telefoniczne, mail)

3) Detekcje wejscia (wtargniecia do obiektu objetego ochrong),

4) Udostepnienie sygnalizacji z SSWiN dla innych systemdéw w tym - firm ochraniajgcych
obiekt.

System SSWiIN musi m.in. umozliwiac:

1) Utworzenie niezaleznie sterowanych stref dozoru,

2) Sygnalizacje optyczng i dZzwiekowg zdarzenia,

3) Automatycznie powiadamia¢ odpowiednie stuzby o zaistnieniu incydentédw( minimum
8 uzytkownikow),

4) Zarzadzanie poziomami dostepu do poszczegdlnych funkcji systemu,

5) Przyjmowanie informacji z klawiatur sterujgcych od uzytkownikéw postugujacych sie
waznymi kodami,

6) Za zbrojenia/rozbrojenia alarmu za pomocg aplikacji

7) Przegladanie archiwéw zdarzen (pojemnos$é pamieci centralek systemu sygnalizacji
witamania i napadu musi by¢ wystarczajgca do gromadzenia informacji o zdarzeniach
przez co najmniej 30 dni),

8) Bezprzerwowe podtrzymanie systemu w przypadku zaniku zasilania przez okres nie
krétszy niz 8 godzin.

9) Edycje poszczegdlnych parametrow przez wyznaczonych uzytkownikow systemow

System Sygnalizacji Wtamania i Napadu powinien by¢ zaprojektowany i wykonany
zgodnie z Normami. Parametryzacje zasiegu stref detekcji podejscia do obiektu, forme
komunikatéw ostrzegawczych i alarmowych oraz zwloke czasowa umozliwiajgcg rozbrojenie



strefy po wejsciu do obiektu, Wykonawca zobowigzany jest uzgodni¢ z Zamawiajgcym na
etapie wykonywania dokumentacji projektowej, a nastepnie na etapie instalacji
i uruchomienia systemu SSWiN na danym obiekcie.

2.2 Elementy Systemu Sygnalizacji Wtamania i Napadu

1) Centrala sytemu SSWiN

System SSWIN nalezy wykona¢ w oparciu o platforme technologiczng posiadajaca
odpowiednie certyfikaty zgodnosci, firmy SATEL INTEGRA PLUS Iub réwnowazing
renomowanego producenta, posiadajaca:

llos¢ mozliwych linii dozorowych - minimum 64,

llo$¢ koddw uzytkownika - minimum 50,

llos¢ stref (partycji) - minimum 16,

llo$¢ wyjs¢ - minimum 16,

Rejestr zdarzen powyzej 1000 pozycji,

Obstuga co najmniej jednego potaczenia IP,

Magistrale komunikacyjng fgczaca poszczegdlne moduty systemu, odporng na

uszkodzenia i dziatania sabotazowe,

Rézne mozliwosci komunikacji centrali (GSM/GPRS, IP - w zaleznosci od

uwarunkowan lokalnych i technicznych danego obiektu) z systemami

monitorujgcymi,

» Mozliwo$¢ zdalnego diagnozowania, monitorowania, programowania systemu
oraz aktualizacji oprogramowania centrali, w ramach przyznanych uprawnien
administracyjnych, z wykorzystaniem standardowej przegladarki internetowej,

» Szybka transmisjg danych nawet w rozlegtych instalacjach, zapewniajaca

niezawodng komunikacje miedzy elementami systemu i szybka reakcje na

polecenia dokonywane przez uzytkownika za posrednictwem dostepnych
interfejséow.
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Ostateczne rozwigzania Wykonawca zobowigzany jest uzgodni¢ z Zamawiajgcym na etapie
wykonywania dokumentacji wykonawczej.

2) Czujniki

Wewnatrz budynku elektrowni wodnej nalezy zainstalowaé czujki ruchu, ktére beda
zapewniaé skutecznos¢ i odpornos¢ na mozliwosé pojawiania sie fatszywych alarméw, nalezy
przewidziec:

» Odpowiednie certyfikat zgodnosci spetniajgce wymogi Norm,

» Instalacje czujek z dualnym detektorem,

» Z mozliwoscig pracy w zakresie temperatur min. -30°C ~ +40°C

» W petni hermetyczng obudowg zabezpieczong przed wptywami warunkéow
Srodowiskowych (wilgo¢ i zapylenie),

» Zabezpieczenie antysabotazowe,

» Spetniajacg co najmniej wymagania klasy ochronnej IP65.



Wymaga sie zamontowa¢ minimum 10 czujnikéw.

3) Lokalny sygnalizator optyczno-akustyczny.

Sygnalizator optyczno-akustyczny powinien, w szczegdlnosci posiadac:

» Odpowiednie certyfikat zgodnosci spetniajgce wymogi Norm,

» Przetwornik piezoelektryczny generujgcy modulowany diwiek o wysokiej
gtosnosci, minimum 120db,

» Diody LED o duzej luminancji dla sygnalizacji optycznej w kolorze czerwonym,

» W petni hermetyczng konstrukcje elektroniki zabezpieczong przed wptywami
Srodowiskowymi (wilgo€ i zapylenie), spetniajgcg co najmniej wymagania klasy
ochronnej IP65,

» Prace sygnalizatora w zakresie temperatur min. -30°C ~ +40°C,

» System uniemozliwiajgcym ,zapiankowanie” przetwornika akustycznego
sygnalizatora,

» Zabezpieczenie antysabotazowe przed: oderwaniem od podtoza i otwarciem.

Wymaga sie instalacje na terenie elektrowni i w budynku minimum 4 sygnalizatoréow
optyczno—akustyczny, dwa zamontowane na elewacji budynku oraz dwa w budynku
elektrowni.

4) Manipulator kodowy LCD

Manipulator kodowy stuzgcy do wspétpracy z centralg alarmowg i umozliwiajacy lokalng
obstuge i programowanie systemu alarmowego powinien, w szczegdlnosci posiadac:

odpowiednie certyfikat zgodnosci spetniajgce wymogi Norm,
wyswietlacz LCD,

podswietlenie klawiatury i wyswietlacza,

diody LED informujace o stanie systemu,

alarmy wywotywane z klawiatury,

sygnalizacje dZzwiekowg wybranych zdarzen w systemie,
sygnalizacje utraty tgcznosci z centralg,

VVVVYYYY

Manipulator kodowy nalezy zainstalowaé¢ w ilosci 1 sztuki, wewnatrz budynku. Nalezy
przewidzie¢ instalacje  manipulatora kodowego do zastosowan zewnetrznych
z mozliwoscig pracy w zakresie temperatur min. -30°C ~ +40°C w petni hermetycznej obudowie
zabezpieczonej przed wptywami warunkéw srodowiskowych (wilgo¢ i zapylenie), spetniajgcej
co najmniej wymagania klasy ochronnej IP65.

5) Moduty komunikacji ethernetowy i GSM/GPRS:

» Centrale systemu SSWiIN nalezy wyposazy¢ w droge transmisji sygnatow
z wykorzystaniem sieci telefonii komérkowej (modut GSM/GPRS).

» Centrala sytemu SSWiN musi zapewnia¢ mozliwos¢ powiadomienia o alarmach na
wskazane przez Zamawiajgcego numer/y dozorow za posrednictwem SMS’owego
przesytu danych.



» Zarzadzenie i konfiguracja sytemu SSWiN elektrowni wodnej musi odbywa¢ sie

>

z poziomu przegladarki WWW.

Modut komunikacyjny ETH umozliwiajacy korzystania z komunikacji przez sie¢
Ethernet w celu zdalnego programowanie centrali, funkcjonalno$é¢ zdalnego
sterowania systemem przez sie¢ Internet za pomoca komputera, tabletu czy
smartfona.

6) Zasilanie systemu

Zasilanie podstawowe centrali SSWIN powinno mie¢ zagwarantowane zasilanie
z dwdch niezaleznych zrédet zasilania:

>

>

Zasilanie podstawowe - z obwodu zasilania gwarantowanego elektrowni wodnej
np. bezposrednio z rozdzielnicy potrzeb wtasnych napiecia gwarantowanego 230V
AC stacji,

Zasilanie rezerwowe - przy wykorzystaniu zasilacza buforowego wyposazonego
w zespdt bateryjny, akumulatory bezobstugowe gwarantujgce podtrzymanie
sytemu przez okresie min. 8 godzin.

7) Bariera Swietlna

Bariera swietlna ma zabezpiecza¢ wjazd/wyjazd na teren elektrowni

>

>
>
>
>

>

Zasieg min. 10 m na zewnatrz;

Sygnalizacja optyczna i akustyczna utatwiajgca instalacje;

Mozliwos¢ pracy na zewnatrz;

Hermetyczna konstrukcja chronigca elementy wrazliwe na kontakt z wodg;
Doskonate dziatanie w trudnych warunkach zewnetrznych ($nieg, deszcz,
opadajgce liscie itp.);

Udoskonalona odpornosé na zaktécenia elektryczne;

8) Kontaktron drzwi

Drzwi wejsciowe i bramy zewnetrzne budynku elektrowni zabezpieczyé kontaktronami.

2.3 System dozoru wizyjnego (CCTV)

Wykonawca w ramach prac zaprojektuje i wykona na terenie i w budynku elektrowni
wodnej System Dozoru Wizyjnego (CCTV). sktadajacy sie tgcznie z min. 16 kamer cyfrowych
(punktéw kamerowych IP), z ktérych minimum 5 kamer zamontowanych bedzie wewnatrz
budynku. System z lokalng min. 32-kanatowg rejestracjg cyfrowg z dostepem poprzez
oprogramowanie dedykowane oraz platforme internetowg. Urzgdzenia oraz oprogramowanie
powinny spetnia¢ zalecenia dyrektywy NIS2 i zaakceptowanie projektu przez biuro
bezpieczenstwa IT Enea Centrum umozliwiajgc dalszg realizacje zadania. Liczbe kamer nalezy
dopasowac w ten sposodb, by zostaty spetnione ponizsze warunki.

Zalecane kamery Mobotix, Panasonic, Axis, Bosch.



Statopozycyjne punkty kamerowe powinny obejmowac zasiegiem obserwacji
umozliwiajgcej ciggty monitoring obszaréw granicznych elektrowni wodnej, obszar podejscia
do obiektu elektrowni oraz bramy wjazdowej. Ich lokalizacja powinna zapewniaé¢ mozliwie
najwiekszg strefe widocznosci. Kamery te musza posiada¢ mozliwos¢ detekcji ruchu w scenie.
Wykrycie ruchu w uzgodnionych miejscach krytycznych skutkowaé musi przesytaniem
informacje o tym zdarzeniu do sytemu SSWiN (wymagana funkcjonalnos$¢ rejestratora
cyfrowego). Nalezy zastosowac kamery z promiennikiem IR zapewniajgcym ciggta obserwacje
terenu i wewnatrz budynku, takze w nocy.

Montaz kamer, kabli oraz zasilaczy powinien by¢ zgodny z zapisami dot. Systemu
monitoringu CCTV wynikajacymi z zatozen projektu.

Wykonawca zobowigzany jest uzgodni¢ z Zamawiajgcym na etapie wykonywania
Dokumentacji projektowej typ i rozmieszczenie kamer na obiekcie oraz pozostate elementy
Systemu monitoringu CCTV. System CCTV powinien spetnia¢ wymagania Norm.

Stupy kamerowe jezeli bedg niezbedne w celu zapewnienia wiasciwego monitoringu
zaktadanego obszaru, musza sie odznacza¢ odpowiednig do ich obcigzenia sztywnoscig oraz
odpornoscig na podmuchy wiatru, aby umozliwiaé poprawng prace kamer. Wysokos¢ stupow
musi by¢ tak dobrana, aby spetniaty wymagania Dokumentacji Projektowej oraz wysokos¢
montazu nie moze by¢ nizsza niz 4 m.

System CCTV powinien w szczegdlnosci spetnia¢ wymagania:

1) Poprzez oprogramowanie zarzgdzajace rejestratora cyfrowego, realizowa¢ podglad z
kamer ,,na zywo”, rejestracje nagran, jak i dostep do nagran archiwalnych.

2) System CCTV nalezy wyposazy¢ w lokalng rejestracje cyfrowa umozliwiajagcg m.in.
zapis, odtwarzanie, tworzenie kopii, eksport nagran do popularnych formatéow plikéw
video np. MPEG-4, eksport klatek obrazéw do typowego formatu pliku graficznego np.
bmp, jpg, archiwizacje sygnatu wizji (dla kazdej z kamer) przez co najmniej 30 dni oraz
dostep on-line poprzez web serwer z niezaleznym kanatem transmisji o ile warunki
techniczne w danej lokalizacji umozliwig realizacje takiej transmisji. Wykonawca
dostarczy i zainstaluje na obiekcie dedykowany monitor.

3) System CCTV powinien umozliwiaé zdalng obstuge i konfiguracje systemu z poziomu
przegladarki WWW za posrednictwem rejestratora cyfrowego o ile warunki techniczne
w lokalizacji elektrowni umozliwig realizacje takiej transmisji. Urzgdzenia zastosowane
w systemie CCTV muszg pracowac w oparciu o transmisje TCP/IP.

4) Umozliwia¢ wykrywanie obecnosci oséb i obiektéw otaczajgcej chroniony obiekt.

5) Kamery instalowane w systemie CCTV muszg posiadaé mozliwos¢ detekcji ruchu
w scenie. Wykrycie ruchu w uzgodnionych miejscach krytycznych skutkowaé musi
zadziataniem sytemu SSWIN i przesytaniem powiadomienia o alarmie na wskazane
przez Zamawiajgcego numer/y dozoréw za posrednictwem SMS’owego i mailowego
przesytu danych.

6) System CCTV poprzez oprogramowanie zarzgdzajace powinien m.in. posiadac funkcje
alarmu antysabotazowego przy prébie manipulacji kamerg (zmiana obserwowane;j



sceny, zastoniecie obiektywu, osSlepienie obiektywu,), odciecia zasilania, tgcznosci

z poszczegdlnymi elementami sytemu.

Minimalne wymagania dla

1) Kamer CCTV

>
>
>
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Kamery renomowanego producenta m.in. Mobotix, Panasonic, Axis, Bosch.
Rozdzielczo$¢ min. 4 Mpx,

Zmiennoogniskowy obiektyw zintegrowany z mechanicznym filtrem podczerwieni
(dla kamer statopozycyjnych w zakresie min. od 2.8 do 12 mm - motozoom
z mozliwoscia zdalnej regulacji przyblizenia i ostrosci obrazu),

Wbudowany promiennik IR dalekiego zasiegu,

Rejestracja obrazu w kolorze z mozliwoscig przetagczenia pomiedzy trybem
dziennym a nocnym. w przypadku przetgczenia kamery miedzy trybem dziennym
i nocnym, konieczne jest zachowanie ostrosci obrazu,

Funkcje kompensacji $wiatta wstecznego (BLC),

Szeroki zakres dynamiki — funkcja WDR (Wide Dynamic Range),

Funkcje cyfrowej redukcji szumdéw (3D Noise Reduction),

Mozliwos¢ detekcji ruchu w scenie,

W petni hermetyczng obudowe zabezpieczong przed wptywami warunkéw
srodowiskowych (wilgo¢ i zapylenie), wyposazong w grzatke, spetniajgcg co
najmniej wymagania klasy ochronnej IP66.

Temperatura pracy dostosowana do warunkoéw lokalnych. Stabilna praca kamery
w zakresie temperatur min. -30°C ~ +40°C przy wilgotnosci 0 do 90% (bez
kondensac;ji)

Wykrywanie sabotazu.

Odpornosé na akty wandalizmu 1K10

2) Minimalne wymagania dla rejestratora cyfrowego

>

>

Urzadzenia do rejestracji sygnatéw (strumieni wizyjnych, diwieku i danych)
w systemie CCTV muszg by¢é serwerami (rejestratorami) NVR pracujgcymi w sieci.
Rejestratory powinny zapewniaé zapis, na macierzach HDD, obrazéw
w rozdzielczos$ci nie mniejszej niz rozdzielczos¢ zainstalowanych kamer CCTV ze
wszystkich kamer w formacie H.264, umozliwiajagc wyswietlanie obrazu
w rozdzielczo$ci minimum 4K na przez okres minimum 30 dni.

Powyzszy wymog musi by¢ spetniony przy zatozeniu dobrej jakosci i dodatkowo
przy zatozeniu co najmniej 2 godzin/dobe pracy systemu w trybie zdarzeniowym
(w wyniku pobudzenia przez funkcje detekcji ruchu lub innych funkcji logicznych
analizy obrazu), przy zatozeniu wysokiej jakosci obrazéw (minimalna kompresja);
wymog ten musi by¢é dostosowany do okolicznosci pracy obiektu (liczby
pracownikéw, godzin ich obecnosci i aktywnosci w scenie dozorowanej przez
kamery).



» Serwery (rejestratory) muszg zapewnial rejestracje, podglad i odtwarzanie
sygnatéw (strumieni wizyjnych i danych) ze wszystkich kamer zainstalowanych
w obiekcie przy ustawionych maksymalnych parametrach tych kamer tzn.
maksymalnych rozdzielczosciach, maksymalnych gestosciach zapisu (pps),
maksymalnej jakosci obrazéw w formacie MJPEG albo w formacie H.264, przy
minimalnej kompres;ji.

3) Serwery (rejestrator) NVR muszg spetniaé nastepujgce wymagania:

» Wspotpracowaé z  macierzami  dyskowymi  RAID-5 (wbudowanymi lub
zewnetrznymi),

» Zapewnia¢ obstuge kamer sieciowych réznych producentéw,

» Pracowa¢ w uktadzie redundantnym serwer: (rejestrator) gtéwny i rezerwowy

(mozliwos$¢ zastosowania dwadch partycji dyskowych),

Mie¢ wbudowang funkcje samo-diagnozowania ,watchdog”,

Umozliwia¢ rejestracje danych na zewnetrznych nosnikach.

Serwery (rejestratory) NVR muszg umozliwia¢ wspotprace z zewnetrznymi

macierzami w konfiguracji DAS (Direct Attached Storage).

» Macierze dyskowe muszg miec rezerwe 20% wynikajgca z niepewnosci dotyczacej
wielkosci ruchu w scenie i wynikajgcej z tego niedoktadnosci w okresleniu wielkosci
strumienia H.264 oraz rezerwe 30% umozliwiajaca dalsza rozbudowe systemu.
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4) Monitor do rejestratora na obiekcie elektrowni wodnej

Przekatna obrazu: od 23" do 26”

Matryca LED

Rozdzielczos¢ ekranu: 1920 x 1080

Zt3cza wideo: HDMI, VGA

Ztacze umozliwiajgce podtgczenia monitora do rejestratora

VVVYYVYYVY

Urzadzenia umiesci¢ w szafie typu RACK z rezerwg przestrzeni w szafie min. 30 %,
z zamontowanym zamkiem dostepowym oraz kontaktronem podtgczonym do centrali
alarmowe;j.

2.4 System sygnalizacji pozaru (SSP)

Wykonawca w ramach prac zaprojektuje i wykona w budynku elektrowni wodnej System
Sygnalizacji Pozaru (SSP) stuzgcy do wykrywania zagrozenia pozarowego, sygnalizowania
i powiadamianiu o zagrozeniu pozarowym. System ma umozliwi¢ reakcje personelu w celu
zapobiegniecia rozprzestrzenianiu sie ognia i zapewni¢ sprawng ewakuacje. System
sygnalizacji pozaru powinien wykonywac takze funkcje informacyjne i monitorujgce. Dziatanie
systemu sygnalizacji pozaru ma umozliwi¢ minimalizuje strat materialnych i ludzkich
spowodowanych pozarem. System Sygnalizacji Pozaru umozliwia dziatanie w systemie
adresowalnym urzadzen oraz z podziatem na strefy i powinien sie sktadaé:

» 1z centrali alarmowe;j
» minimum 20 czujnikéw z optyczng sygnalizacjg wykrycia pozaru
» recznych ostrzegaczy pozarowych w ilosci minimum 4 sztuk.



» sygnalizatora akustyczno-swietlnego LED w ilosci minimum 4 sztuk

System sygnalizacji pozaru powinien w szczegélnosci, ale nie wytgcznie:

1) umozliwia¢ zdalng obstuge, konfiguracje oraz diagnostyke systemu z poziomu
przegladarki WWW oraz oprogramowania dedykowanego.

2) System SP powinien m.in. posiada¢ funkcje alarmu antysabotazowego przy prébie
nieautoryzowanej manipulacji przy elementach systemu.

3) Posiada¢ mozliwos¢ zintegrowania poprzez platforme internetowg/oprogramowanie
z systemami sygnalizacji pozarowej na pozostatych elektrowniach.

Minimalne wymagania dla elementéw systemu sygnalizacji pozaru:

1) Centrali sygnalizacji pozaru (CSP)

System nalezy wykona¢ w oparciu o platforme technologiczng posiadajacg odpowiednie
certyfikaty zgodnosci, firmy Bosch/POLON-ALFA lub innego réwnowaznego renomowanego
producenta, posiadajaca:
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Napiecie zasilania: podstawowe 230V

Napiecie zasilania: rezerwowe co najmniej 8 godzin

Liczba linii dozorowych 4

Liczba stref dozorowych 512

Rejestr zdarzen powyzej 1000 pozycji,

Obstuga co najmniej jednego potaczenia IP,

Rézne mozliwosci komunikacji centrali (GSM/GPRS, IP - w zaleznosci od
uwarunkowan lokalnych i technicznych danego obiektu)

Mozliwos¢ zdalnego diagnozowania, monitorowania, programowania systemu
oraz aktualizacji oprogramowania centrali, w ramach przyznanych uprawnien
administracyjnych, z wykorzystaniem standardowej przegladarki internetowej,
Szybka transmisjg danych nawet w rozlegtych instalacjach, zapewniajacg
niezawodng komunikacje miedzy elementami systemu i szybka reakcje na
polecenia dokonywane przez uzytkownika za posrednictwem dostepnych
interfejséw.

Zaleca sie wziecie pod uwage warunkéw panujacych na obiekcie,

Centrala powinna umozliwiaé uzytkowanie réznych rodzajéow detektoréw pozaru/dymu

2) Reczne ostrzegacze pozarowe (ROP)

>

>

przyciski w kolorze czerwonym z napisem ,,pozar”, ktdre pozwalajg na wywoftanie
alarmu pozarowego przez uzytkownika obiektu w sposéb natychmiastowy.
przyciski kompatybilne z centralg pozarows.

3) Czujniki pozarowe

Umozliwiajgce wykrywanie widzialnego dymu oraz wykrywania szybkiego wzrostu
i przekroczenia temperatury granicznej, posiadajgce takze m.in.



4)

5)

3.1.

1)

2)

3)

» Sygnalizacje awarii - zabrudzenia komory pomiarowe;j
» czujniki kompatybilne z centralg pozarowa.

Sygnalizatory (tzw. syreny)

» sygnalizacja alarmu za pomocg sygnalizatora akustyczno-optycznego.
» Natezenie dzwieku sygnalizatora minimum 100dB.

Wskazniki zadziatania czujnikow

» Uwzgledni¢ wyprowadzenie z pomieszczen socjalnych i technicznych wskaznikow
zadziatania czujnikdw SSP w widocznych miejscach ciggu komunikacyjnego

Gwarancja, przeglady , naprawy

Minimalne Terminy i Zakres Odpowiedzialno$ci Gwarancyjnej

Wykonawca zobowigzany jest udzieli¢ Zamawiajgcemu gwarancji jakosci na wykonane
w ramach umowy roboty w tym na dostarczone materiaty, urzgdzenia, wyposazenie i
instalacje na okres wskazany ofercie Wykonawcy, okres gwarancji: 36 - 60 miesiecy,
liczony poczawszy od daty podpisania protokotu Odbioru Korncowego przez
Zamawiajgcego.

Wykonawca gwarantuje, ze wszystkie roboty oraz urzadzenia i materiaty, instalacje,
wyposazenie beda petnowartosciowe, dostarczone bez jakichkolwiek wad
projektowych, konstrukcyjnych, materiatowych, prawnych i wykonawczych, i ze
Roboty zostang wykonane w sposéb opisany w niniejszej zakresie Robdt, fachowo i
przy uzyciu nowych urzadzen i materiatdw oraz zgodnie z Zasadami Wiedzy
Technicznej, zasadami sztuki budowlanej oraz najlepszymi praktykami.

Wykonawca zobowigzany jest w ramach dokumentacji powykonawcze] przekazaé
Zamawiajgcemu dokumentacje wystawiong przez producenta potwierdzajgca
udzielenie gwarancji na kazde zainstalowane urzgdzenie w catym wymaganym przez
Zamawiajgcego okresie odpowiedzialnosci gwarancyjnej (wymagana identyfikacja na
podstawie numerdw seryjnych).

3.2. Zasady Napraw Gwarancyjnych

1)

W przypadku, gdyby w trakcie okresu gwarancji okreslonym w pkt. 3.1. powyzej zostata
ujawniona jakakolwiek wada lub usterka, Wykonawca rozpocznie niezwtocznie prace
naprawcze na swoj wiasny koszt, nie pdzniej niz w terminie 24 godzin od momentu
powiadomienia o zaistnieniu wady lub usterki. Usuniecie wady lub usterki, jesli
niezbedna jest wymiana uszkodzonych urzadzen lub elementéw na nowe, nastgpi
w ciggu 72 godz. od daty/godziny powiadomienia Wykonawcy przez Zamawiajgcego,
pod warunkiem jednak dostepnosci zastepczego urzgdzenia lub elementu, ktéry ulegt
uszkodzeniu w ciggu 24 godzin od zgtoszenia wady lub usterki. W przypadku braku w
ciggu 24 godzin od zgtoszenia wady lub usterki dostepnosci zastepczego urzadzenia lub
elementu, ktéry ulegt uszkodzeniu, Strony niezwtocznie uzgodnia termin usuniecia



wady lub usterki odpowiednio do czasu niezbednego do dostawy nowego
elementu/urzadzenia.

2) lJezeli w okresie gwarancji w tym samym urzadzeniu lub elemencie 3-krotnie zostang
stwierdzone wady lub usterki, wéwczas Wykonawca bedzie zobowigzany na swdj koszt
do wymiany tego urzadzenia lub elementu na nowy, wolny od wad.

3) Jezeli Wykonawca nie przystgpi do napraw w terminie wskazanym w pkt. 1 lub nie
bedzie przeprowadzat napraw w terminach okreslonych w pkt. 1, Zamawiajacy po
uprzednim wezwaniu Wykonawcy do przystgpienia do naprawy lub wykonania
naprawy i wyznaczeniu w tym celu odpowiedniego terminu, bedzie uprawniony do
zlecenia okreslonej naprawy na koszt i ryzyko Wykonawcy. Dokonanie naprawy przez
Zamawiajgcego na podstawie niniejszego postanowienia nie powoduje utraty praw z
gwarancji ani rekojmi.

4) Naprawy mogg by¢ przeprowadzane jedynie w sposdb zgodny z specyfikacjami
materiatowymi, Normami oraz Zasadami Wiedzy Technicznej. Przed kazda naprawa
Wykonawca powiadomi Zamawiajgcego o przedmiocie i zakresie naprawy, w formie
ustalonej przez Strony (np. e-mailem), chyba, ze sytuacja wymaga natychmiastowej
reakcji i wczedniejsze powiadomienie telefoniczne.

5) Wszystkie materiaty, komponenty, podzespoty lub urzgdzenia wymienione w ramach
napraw gwarancyjnych bedg fabrycznie nowe, o réwnej lub wyiszej jakosci niz
materiaty, komponenty, podzespoty lub urzadzenia podlegajace wymianie.

6) Wszelkie koszty, w tym urzadzen i narzedzi, robocizny, materiatéw lub czesci
zamiennych niezbednych do prawidtowego wykonywania napraw gwarancyjnych beda
ponoszone przez Wykonawce.

3.3 Przeglady w czasie gwarangji

1) Wykonawca ztozy oswiadczenie, ze zobowigzuje sie wykonywac przeglady w okresie
gwarancji z nalezytg starannoscig, przy przestrzeganiu obowigzujgcych przepiséw, w tym
przepisOw bezpieczenstwa i higieny pracy,

2) Przeglady beda przeprowadzane w ramach przewidzianego wynagrodzenia w tym
postepowaniu, 2 razy w ciggu roku (co 6 miesiecy) przez okres gwarancji. Doktadne
terminy wykonania przegladéw wymagajg wyprzedzajgcego (min. 7 dni) uzgodnienia z
Zamawiajgcym.

4. Termin realizacji.

Dostarczenie wstepnej dokumentacji projektowej w terminie 4 tygodni od dnia podpisania
umowy

Termin realizacji do 16 grudnia 2024 r.

5. Gwarancja

Minimalny okres gwarancji 36 miesiecy na caty zakres prac uwzgledniony w niniejszym
postepowaniu.



6. Dodatkowe kryteria i wymagania, jakie muszg spetnia¢c Wykonawcy ubiegajacy sie o
udzielenie zamodéwienia

Wykonawca musi posiadaé niezbedng wiedze, doswiadczenie, potencjat ekonomiczny i
techniczny, a takze pracownikéw zdolnych do wykonania zaméwienia tj.: uprawnienia
projektowe bez ograniczen w zakresie sieci, instalacji i urzadzen telekomunikacyjnych oraz
elektrycznych i elektroenergetycznych z przynaleznosciag do PIIB  oraz uprawnienia
eksploatacyjne i dozoru dla grupy 1 w zakresie obstugi, konserwacji, remontéw i montazu co
najmniej dla pkt. 2,10 dla wczesniej wymienionych punktéw. Dysponuje odpowiednim
zapleczem technicznym umozliwiajgcym wykonanie préb i pomiardw elektrycznych
niezbednych do wykonania zadania. Wszystkie prace muszg by¢ wykonywane zgodnie ze
specyfikacjg przedmiotu zamdwienia.

Ponadto Wykonawca zobowigzany jest do:

- dokonanie wszelkich niezbednych uzgodnien formalno — prawnych, uzyskanie wymaganych
opinii, uzgodnien i sprawdzed rozwigzan projektowych wzakresie wynikajgcym z
obowigzujgcych przepisdow,

- uzyskanie na rzecz Zamawiajgcego wszelkich ewentualnie wymaganych uzgodnien i decyzji
administracyjnych, uprawniajgcych Zamawiajgcego do wykonania docelowych robdét wg
projektow,

- zapewnienie niezbednych materiatéw geodezyjnych dla potrzeb opracowania dokumentacji
projektowej,

- zapewnienie niezbednego wsparcia technicznego i wspotpracy w fazie wykonawczej
projektu,

Warunki podmiotowe, ktére muszg spetni¢ Wykonawcy ubiegajgcy sie o udzielenie
zamoéwienia

- Wykonawca musi przedstawi¢ o$wiadczenie o zgodnosci sporzgdzenia projektu zgodnie z
obowigzujgcymi przepisami, normami oraz zasadami wiedzy technicznej i mozliwosci
skierowania do realizacji;

- Wszystkie proponowane urzadzenia i materiaty instalacyjne muszg posiadaé certyfikaty,
atesty badz deklaracje zgodnosci dopuszczajgce ich stosowanie na terenie RP;

- Wykaza¢, ze w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, Wykonawca
wykonat co najmniej 1 prace zwigzang z wymiang/modernizacjg systeméw dozorowych w
zakresie SSWiN, SSP oraz CCTV za kwote co najmniej 100 000 zt netto. Referencje podlegajg
weryfikacji przez Zamawiajacego.

7. Propozycja kryteriow oceny oferty:

L.p. | Nazwa kryterium Waga- punkty

K1 | Cena 90 pkt

K2 | Gwarancja 10 pkt




7.1 Kryterium 1 (K1) — cena — 90pkt

Najnizsza oferta uzyska 90 pkt , a pozostate oferty bedg punktowane wedtug
ponizszej zaleznosci z doktadnoscig do 1/100 punktu:

cena mnimalna
K1= x 90 (waga kryterium)
cena oferty

7.2 Kryterium 2 (K2) — gwarancja- 10pkt

llos¢ punktow:
(poréwnywany bedzie okres udzielonej przez Wykonawce Gwarancji,
min. 36 m-cy., max. 60 m-cy.)

K2= ------ 100 x 10% (waga kryterium)

Gdzie:
Gn — najdtuzszy okres udzielonej gwarancji z ocenianych ofert,
Go — okres udzielonej gwarancji ocenianej oferty.

7. Zataczniki
Nr. 1 Plan terenu przewidzianego do objeciem monitoringiem CCTV

Nr. 2 Plan pomieszczen budynku
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