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a

Kapitat zaktadowy: .........cccceueeens
reprezentowang przez:

zwang dalej: Podmiotem przetwarzajgcym.

Administrator danych i Podmiot przetwarzajgcy s zwani dalej tgcznie ,,Stronami”, a kazdy z nich
z osobna ,,Strong”.

Majac na uwadze, iz Strony zawarty Umowe ............... zdnia ............ 1., @a wspétpraca Stron w ramach
wykonywania Umowy wymaga powierzenia Podmiotowi przetwarzajgcemu do przetwarzania danych
osobowych, zachodzi koniecznos¢ zawarcia Umowy powierzenia.

Celem niniejszej umowy powierzenia jest zapewnienie przestrzegania art. 28 ust. 3 i 4 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdélne Rozporzadzenie o ochronie danych), dalej jako
»RODO”.

W zwigzku z powyzszym Strony zgodnie postanowity, co nastepuje:

§ 1 Przedmiot Umowy

Wszelkie terminy, pisane w Umowie powierzenia wielkg literg, majg znaczenie nadane im
w Umowie, chyba ze Umowa powierzenia wyraZnie stanowi inacze;j.
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W zwigzku z wykonywaniem Umowy, Administrator danych powierza Podmiotowi przetwarzajagcemu
do przetwarzania dane osobowe swoich Pracownikéw, klientéw i kontrahentéw (dalej jako: ,Dane
osobowe”) na zasadach okreslonych w Umowie powierzenia.

Zakres powierzonych do przetwarzania Danych osobowych obejmuje nizej wymienione kategorie i
zakres Danych:

Kategoria danych: Pracownicy, Klienci, Kontrahenci Spétki; Pracownicy, Klienci, Kontrahenci Spotki
ENEA Logistyka Sp. z0.0;

Zakres danych: imie i nazwisko, nr dokumentu tozsamosci, wizerunek;

Czynnosci przetwarzania: zbieranie, utrwalanie, porzagdkowanie, przechowywanie, wykorzystanie,
ograniczanie, usuwanie lub niszczenie;

Charakter przetwarzania / forma: tradycyjna — ewidencja ruchu osobowego, elektroniczna —
monitoring wizyjny;

Cel(-e) przetwarzania Danych osobowych (w imieniu Administratora): ochrona mienia, ochrona oséb,
ochrona informacji;

Zakres powierzenia, okreslony w ust. 3 powyzej, moze zosta¢ w kazdym momencie rozszerzony lub
ograniczony przez Administratora danych. Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez
przestanie przez Administratora danych do Podmiotu przetwarzajgcego nowego zakresu powierzonych
do przetwarzania Danych osobowych za posrednictwem poczty elektronicznej (na adres e-mail
Podmiotu przetwarzajacego: ................ |. W przypadku braku odpowiedzi Podmiotu

przetwarzajgcego w ciggu 3 Dni Roboczych od daty wystania wiadomosci przez Administratora danych
przyjmuje sie, ze Podmiot przetwarzajgcy zaakceptowat zmiane zakresu powierzenia.

Podmiot przetwarzajgcy zobowigzany jest przetwarzaé¢ Dane osobowe wylfgcznie w celu nalezytego
wykonania Umowy i zobowigzuje sie stosowac taki charakter przetwarzania Danych osobowych, ktéry
jest uzasadniony dla celu wykonania Umowy.

Podmiot przetwarzajacy nie jest uprawniony do przekazywania Danych osobowych do panistwa
trzeciego lub organizacji miedzynarodowej w rozumieniu RODO, bez uprzedniego wyraznego polecenia
Administratora danych.

Z tytutu wykonywania Swiadczen, okreslonych w Umowie powierzenia, Podmiotowi
przetwarzajacemu nie przystuguje dodatkowe wynagrodzenie ponad wynagrodzenie okreslone
w Umowie.

§ 2 Oswiadczenia i obowiazki Podmiotu przetwarzajacego
Podmiot przetwarzajgcy oswiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy
powierzenia zgodnie z powszechnie obowigzujgcymi przepisami prawa na terytorium Polski. W
szczegblnosci Podmiot przetwarzajgcy oswiadcza i gwarantuje, ze zna i stosuje zasady ochrony Danych
osobowych, wynikajgce z RODO.

Podmiot przetwarzajacy zobowigzuje sie w szczegdlnosci:

przetwarza¢ Dane osobowe wytgcznie w zakresie okreslonym w Umowie powierzenia i wyfacznie
w celu nalezytego wykonania Umowy;

przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych (tj.
przekazane w formie instrukcji lub w innym pisemnym lub elektronicznym
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dokumencie, dostarczconym Podmiotowi przetwarzajgcemu przez Administratora), chyba ze
obowigzek taki naktada na niego obowigzujgce prawo unijne lub krajowe —w takim przypadku Podmiot
przetwarzajacy informuje Administratora danych drogg elektroniczng na adres e-mail:
ese.leszno@enea.pl — przed rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

przetwarza¢ Dane osobowe zgodnie z obowigzujgcymi przepisami na terytorium Polski,
w szczegolnosci przetwarza¢ Dane osobowe zgodnie z RODO oraz polskimi przepisami przyjetymi
w celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa na terytorium
Polski, Umowag powierzenia oraz instrukcjami Administratora danych;

w ramach wykonania Umowy powierzenia, dostep do Danych osobowych posiada¢ bedg miaty jedynie
osoby, ktérym zostato udzielone imienne upowaznienie do przetwarzania danych w formie
udokumentowanej;

e) przeszkoli¢ wszystkie osoby, ktdrym ma by¢ nadane powyzsze upowaznienie, z tematyki ochrony Danych

f)

g)

h)

j)

k)

osobowych oraz odpowiedzialnosci karnej i cywilnej z tytutu nieprzestrzegania przepiséw, regulujacych

ochrone Danych osobowych;

prowadzi¢ ewidencje osdb upowaznionych do przetwarzania powierzonych Danych osobowych i na

kazdorazowe zgdanie udostepnic jg Administratorowi danych;

zobowigzac¢ cztonkdw swojego personelu, ktérzy biorg udziat przy wykonywaniu Umowy powierzenia,

do zachowania Danych osobowych w tajemnicy;

aby wszyscy cztonkowie jego personelu, majacy dostep do Danych osobowych, zobowigzani byli

przetwarza¢ Dane osobowe jedynie w zakresie bezwzglednie niezbednym do wykonania Umowy,

zarzadzania nig i jej monitorowania i wytgcznie na polecenie Administratora danych, chyba ze wymaga

tego od nich prawo unijne lub prawo krajowe;

przetwarza¢ Dane osobowe wytgczenie w miejscu prowadzenia dziatalnosci oraz na urzadzeniach

zarzadzanych przez Podmiot przetwarzajgcy lub Administratora danych, z zachowaniem najwyzszych

zasad bezpieczenistwa i ochrony Danych osobowych, wymaganych przez obowigzujace przepisy prawa;

wspiera¢ Administratora danych, w szczegdlnosci poprzez stosowanie odpowiednich $rodkéw

technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane

dotyczg, w zakresie wykonywania ich praw, okreslonych w rozdziale Ill RODO (Prawa osoby, ktdrej

dane dotyczg). Wsparcie Podmiotu przetwarzajgcego powinno odbywac sie w formie i terminie,

umozliwiajgcym nalezytg i terminowa realizacje takich obowigzkdéw przez Administratora danych.

Podmiot przetwarzajgcy stosuje sie do polecern Administratora danych. Wobec powyzszego Podmiot

przetwarzajacy jest w szczegdlnosci zobowigzany do:

- udzielania informacji oraz ujawnienia Danych osobowych na zgdanie Administratora danych w

terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;

- niezwtocznego, jednak nie pdzniej niz w terminie 3 Dni Roboczych, poinformowania Administratora

danych o kazdym wniosku otrzymanym od osoby, ktérej dane dotycza.

Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, bez uprzedniej

wyrazniej zgody lub wyraZznego polecenia Administratora danych.

Pomaga¢ Administratorowi danych wywigza¢ sie z obowigzkéw, okreslonych w RODO,

a w szczegdblnosci tych, wskazanych w art. 32-36 RODO, tj. w szczegdlnosci w zakresie:

— zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
srodkow technicznych oraz organizacyjnych, zgodnie z § 3 Umowy powierzenia;

—procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania oséb, ktorych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy powierzenia;
—dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz przeprowadzania

konsultacji Administratora danych z organem nadzorczym;

Strona3z16


mailto:ese.leszno@enea.pl

p)
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r)

do zapewnienia prawidtowosci i aktualnosci Danych osobowych poprzez niezwtoczne poinformowanie
Administratora danych, jezeli Podmiot przetwarzajacy stwierdzi, ze przetwarzane przez niego Dane
osobowe sg nieprawidtowe lub nieaktualne;
niezwtocznie i odpowiednio rozpatrywac zapytania Administratora danych dotyczace przetwarzania
danych zgodnie z klauzulami, o ktérych mowa w standardowych klauzulach umownych, przyjetych na
podstawie decyzji wykonawczej Komisji UE) 2021/915 (dalej: ,Klauzule”);
udostepnia¢ Administratorowi danych, na kazde jego zadanie, nie pdzniej niz w terminie 3 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora danych
obowigzkéw, wynikajacych z przepiséw prawa, o ktérych mowa w ust. 1, a w szczegélnosci z RODO
oraz umozliwi¢ Administratorowi danych lub audytorowi, upowaznionemu przez Administratora
danych przeprowadzanie audytow, w tym inspekcji, zgodnie z § 6 Umowy powierzenia;

prowadzi¢ rejestr wszystkich kategorii czynnos$ci przetwarzania, dokonywanych w imieniu
Administratora danych, zgodnie z art. 30 RODO;
wspotpracowa¢ z Administratorem danych w razie prowadzenia kontroli, audytu, czy inspekcji
w zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z prowadzonym
przez Administratora danych audytem;
przekazywaé Administratorowi danych kopie protokotéw kontroli, wystgpien lub stanowisk organdw,
skierowanych do Podmiotu przetwarzajgcego, bez odrebnego wezwania Administratora danych, nie
pdzniej niz w ciggu 3 Dni Roboczych od dnia ich otrzymania;
niezwtocznie informowaé Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych. Podmiot
przetwarzajacy przekazuje takg informacje w formie elektronicznej na adres e-mail: ese.iod@enea.pl,,
a informacja ta powinna zawiera¢ w szczegdlnosci:

—wskazanie przepisu, ktéry narusza wydane polecenie oraz
— uzasadnienie, zawierajgce argumenty natury faktycznej i prawnej.

Podmiot przetwarzajgcy uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich
cztonkdéw personelu Podmiotu przetwarzajgcego, niezaleznie od stosunku prawnego, faczacego
Podmiot przetwarzajacy z powyzszymi osobami. Jednoczesnie Podmiot przetwarzajacy zobowigzuje
sie, ze w przypadku, gdy ktérakolwiek z oséb wskazanych w zdaniu poprzednim naruszy jakiekolwiek
zasady przestrzegania ochrony Danych osobowych, Podmiot przetwarzajacy niezwtocznie odsunie jg
od wykonywania czynnosci zwigzanych z Umowga powierzenia oraz uniemozliwi jej dostep do
jakichkolwiek Danych osobowych.

§ 3 Srodki zabezpieczenia Danych osobowych

Podmiot przetwarzajacy wdraza co najmniej srodki techniczne i organizacyjne, okreslone w zataczniku
nr 2 do Umowy powierzenia. Zapewnienie bezpieczeristwa danych obejmuje ochrone danych przed
naruszeniem bezpieczenstwa, prowadzagcym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych (naruszenie ochrony Danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa,
Strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i
cele przetwarzania oraz zwigzane z tym ryzyko dla osdéb, ktérych dane dotycza. Administrator danych
ma prawo wydawaé Podmiotowi przetwarzajgcemu wigzgce instrukcje, dotyczace wdrozenia
dodatkowych/nowych $rodkéw zabezpieczajgcych. Podmiot przetwarzajgcy powinien wdrozyé takie
srodki w terminie uprzednio uzgodnionym z Administratorem danych.
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§ 4 Obowigzki informacyjne Podmiotu przetwarzajacego. Incydenty

Podmiot przetwarzajacy zobowigzany jest niezwfocznie, jednakze nie pdzniej niz w ciggu2 Dni

Roboczych od dnia powziecia informacji, zawiadomi¢ Administratora danych na adres e-mail:

ese.iod@enea.pl, o:

prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych
osobowych u Podmiotu przetwarzajgcego lub Dalszego Podmiotu przetwarzajgcego oraz umozliwic
Administratorowi danych udziat w tej kontroli, audycie czy inspekcji, o ile nie sprzeciwiajg sie temu
przepisy prawa bezwzglednie obowigzujgcego ani organ prowadzacy kontrole;

wszelkich czynnosciach z wtasnym udziatem lub udziatem Dalszych Podmiotéw przetwarzajgcych w
sprawach dotyczacych ochrony Danych osobowych, prowadzonych przez organy administracji
panstwowe] lub samorzadowej, w tym w szczegdlnosci przez krajowy organ nadzoru (w tym w
szczegolnosci wszelkiej korespondencji z PUODO lub innym organem nadzorczym), decyzjach przez nie
wydanych, rozpatrywanych skargach, prowadzonych lub zapowiedzianych kontrolach, Policje lub sad
(w tym w szczegdlnosci wszelkich postepowaniach, ktérych przedmiotem bytoby powierzenie
przetwarzania Danych osobowych), chyba ze bedzie to sprzeczne z decyzjg, wydang przez organy
administracji publicznej lub z przepisami prawa — o ktérych posiada wiedze.

Podmiot przetwarzajacy zobowigzany jest niezwtocznie, nie pdzniej jednak niz w ciggu 12 godzin,
zawiadomi¢ Administratora danych o kazdym zaistniatym incydencie (dalej jako: ,Incydent”), przez
ktory rozumie sie:

naruszenie zasad ochrony Danych osobowych lub

podejrzenie naruszenia lub

prébe naruszenia zasad ochrony Danych osobowych.

Zgtoszenie Incydentu powinno zosta¢ dokonane drogg telefoniczng pod nr 653152350 lub 913321477
oraz jednoczesnie na adres e-mail: ese.iod@enea.pl, i zawierac¢ co najmniej nastepujace informacje:

szczegodtowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia
Incydentu i jego skale (m. in. przyblizona liczba oséb, ktorych dotyczy Incydent oraz kategorie tych
0s6b);

imie i nazwisko oraz dane kontaktowe osoby, moggcej udzieli¢ dalszych informacji o Incydencie;

opis zastosowanych przez Podmiot przetwarzajacy $srodkéw w celu zminimalizowania ewentualnych
negatywnych skutkdw Incydentu.

Podmiot przetwarzajgcy zobowigzany jest niezwtocznie, jednakze nie pdzniej niz w ciggu 12 godzin
przekaza¢ Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na kazde
zadanie Administratora danych.

Podmiot przetwarzajgcy zobowigzany jest zastosowac sie do wszelkich wytycznych lub polecen
Administratora danych w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu
i zapobiegniecia jego powtdérzeniu w przysztosci.

§ 5 Dalsze powierzenie przetwarzania Danych osobowych
Podmiot przetwarzajacy jest uprawniony do dalszego powierzenia Danych osobowych Dalszemu
Podmiotowi przetwarzajgcemu (dalej jako: ,Dalszy przetwarzajgcy”). Jednoczesnie Podmiot
przetwarzajacy zapewnia, ze bedzie korzystat wytgcznie z ustug takich Dalszych przetwarzajacych,
ktdrzy zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich s$rodkéw technicznych i
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organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa z
zakresu ochrony Danych osobowych, wskazanych w § 2 ust. 1 Umowy powierzenia oraz zapewniato
ochrone praw oséb, ktoérych dane dotyczg. Zaakceptowani przez Administratora danych Dalsi
przetwarzajacy zostali wymienieni w Zatgczniku nr 1 do Umowy powierzenia.

W przypadku dalszego powierzenia Danych osobowych, zgodnie z ust. 1 powyzej, Podmiot
przetwarzajgcy zobowigzany jest, przed dokonaniem dalszego powierzenia, przedstawic¢
Administratorowi danych liste Dalszych przetwarzajacych. Podmiot przetwarzajgcy zobowigzany jest
ponadto do uprzedniego informowania Administratora danych w formie pisemnej o wszelkich
zmianach dotyczacych dodania lub zastgpienia Dalszych przetwarzajgcych, w terminie 14 dni przed
planowanym dalszym powierzeniem.

Administrator danych uprawniony jest do sprzeciwienia sie zmianom Dalszych przetwarzajgcych lub
dodaniu nowych Dalszych przetwarzajgcych, o ktérych mowa w ust. 1 powyzej, bez wskazywania
przyczyny, jak rowniez do zazgdania zaprzestania powierzania przetwarzania Danych osobowych
Dalszemu przetwarzajgcemu w razie stwierdzenia, ze nie daje on gwarancji stosowania odpowiednich
Srodkdéw technicznych lub organizacyjnych w celu zapewnienia bezpieczernstwa Danym osobowym.

Podmiot przetwarzajacy zobowigzany jest zapewnic, ze umowy zawierane przez niego z Dalszymi
przetwarzajacymi bedg zawieraty tozsame postanowienia jak te, zawarte w Umowie powierzenia,
w szczegdlnosci bedg naktadaty na Dalszych przetwarzajgcych obowigzek wdrozenia i stosowania co
najmniej takiego samego poziomu ochrony Danych osobowych, jak przewidziany w Umowie
powierzenia.

Na wniosek Administratora danych, Podmiot przetwarzajacy przekazuje Administratorowi danych kopie

umowy, jaka zawart z Dalszym przetwarzajgcym, a w razie wprowadzenia zmian przekazuje
Administratorowi danych jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym Danych osobowych, Podmiot przetwarzajgcy moze
utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za dziatania lub zaniechania podmiotu, ktéremu
powierzyt dalsze przetwarzanie Danych osobowych jak za wtasne dziatania lub zaniechania.

Podmiot przetwarzajacy uzgadnia z Dalszym przetwarzajagcym klauzule, dotyczacg beneficjenta,
bedacego osoba trzecig, zgodnie z ktdrg to klauzulg — jezeli Podmiot przetwarzajgcy przestanie istnieé
faktycznie lub formalnie lub stanie sie niewyptacalny — Administrator danych ma prawo rozwigzac
umowe z Dalszym przetwarzajgcym i nakaza¢ mu usuniecie lub zwrot Danych osobowych.

§ 6 Audyty Administratora danych
Administrator danych uprawniony jest do dokonania audytu przetwarzania Danych osobowych przez
Podmiot przetwarzajgcy na zasadach okreslonych w niniejszym paragrafie. Na potrzeby niniejszego
paragrafu przez Administratora danych rozumie sie réwniez audytora zewnetrznego, dziatajgcego na
zlecenie Administratora danych.

O zamiarze dokonania audytu, Administrator danych zawiadamia Podmiot przetwarzajacy z 14-dniowym
wyprzedzeniem, wskazujgc termin audytu. W uzasadnionych przypadkach, gdy przeprowadzenie audytu
jest niezbedne dla zapewnienia prawidtowosci przetwarzania Danych osobowych, w tym ich
bezpieczenstwa, Administrator danych moze dokona¢ audytu bez zawiadomienia, o ktérym mowa w
zdaniu poprzedzajacym.
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Podmiot przetwarzajacy zobowigzany jest wspétpracowaé z Administratorem danych w toku audytu, w
szczegoblnosci:

umozliwi¢ Administratorowi danych dostep do wszystkich pomieszczen, w ktdérych ma miejsce
przetwarzanie Danych osobowych;

umozliwi¢ Administratorowi danych wglad do dokumentacji, dotyczacej przetwarzania Danych
osobowych oraz wszelkich systeméw informatycznych, wykorzystywanych przez Podmiot
przetwarzajacy w celu przetwarzania Danych osobowych;

niezwtocznie udziela¢ Administratorowi danych wszelkich wyjasniern i informacji dotyczacych
przetwarzania Danych osobowych.

Dokonanie audytu potwierdzane jest protokotem. Na zakonczenie audytu, o ktérym mowa powyzej,
przedstawiciel Administratora danych sporzgdza protokét w 2 (dwdch) egzemplarzach, ktory podpisujg
przedstawiciele obu Stron. W razie odmowy podpisania protokotu przez przedstawiciela Podmiotu
przetwarzajgcego, przedstawiciel Administratora danych czyni na protokole stosowng wzmianke i
podpisuje protokét samodzielnie.

Po zakoniczeniu audytu, Administrator danych moze przekaza¢ Podmiotowi przetwarzajgcemu wytyczne
lub uwagi, do ktérych Podmiot przetwarzajgcy zobowigzany jest sie zastosowac w terminie wskazanym
przez Administratora danych.

Administrator danych jest uprawniony do dokonywania audytéw réwniez u Dalszych przetwarzajacych.

Podmiot przetwarzajgcy zobowigzany jest zapewnié, ze w umowach zawieranych
z Dalszymi przetwarzajgcymi zostanie przewidziane uprawnienie Administratora danych do dokonania
audytu u Dalszego przetwarzajgcego, na zasadach nie mniej korzystnych dla Administratora danych,
niz wskazane w niniejszym ustepie.

Na wniosek wtasciwego(-ych) organu(-6w) nadzorczego(-ych), Strony udostepniajg mu wyniki wszelkich
audytow.

§ 7 Odpowiedzialnos¢ Podmiotu przetwarzajgcego. Kary umowne
Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ z tytutu nienalezytego wykonania lub
niewykonania Umowy powierzenia lub z tytutu naruszenia przepiséw regulujgcych zasady ochrony
danych, w szczegdlnosci okreslonych w § 2 ust. 1 Umowy.

Podmiot przetwarzajacy zaptaci Administratorowi danych kare umowng w kazdym z nastepujgcych
przypadkdéw:
w przypadku opdznienia Podmiotu przetwarzajgcego w przekazaniu informac;ji o Incydencie, zgodnie z
§ 4 Umowy powierzenia, w wysokosci 500,00 zt za kazdg rozpoczety godzine opdznienia;
w przypadku naruszenia postanowiern Umowy powierzenia innych niz wskazane w pkt a),
w wysokosci 2000,00 zt za kazdy przypadek naruszenia;
w przypadku uchybienia terminowi dochowania czynnosci, o ktérych mowa w § 8 Umowy
powierzenia, w wysokosci 2000,00 zt za kazdy rozpoczety dzien opdznienia.

Administrator danych jest uprawniony do dochodzenia odszkodowania w petnej wysokosci, w razie
gdyby szkoda przekraczata wartos¢ naliczonych kar umownych.
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4. Karyumowne ptatne sg w terminie 14 (czternastu) dni od dnia otrzymania przez Podmiot przetwarzajgcy

b)

noty obcigzeniowej na rachunek bankowy, wskazany w nocie obcigzeniowe;j.

W przypadku naruszenia przepisdw, regulujgcych ochrone Danych osobowych z przyczyn lezgcych po
stronie Podmiotu przetwarzajgcego, Podmiot przetwarzajacy zobowigzuje sie do zwrotu wszelkich
kosztéw poniesionych przez Administratora danych, wynikajgcych z prawomocnego orzeczenia
sgdowego, ostatecznej decyzji organu lub zawartej za zgodg Podmiotu przetwarzajgcego ugody, w tym
kosztow publikacji orzeczenia lub oswiadczenia, kosztdw procesu, odszkodowan, zadoscuczynien,
ktore ten poniesie w zwigzku z naruszeniem przepiséw regulujgcych ochrone Danych osobowych z
przyczyn lezacych po stronie Podmiotu przetwarzajgcego. W razie wytoczenia przez osobe trzecig
powddztwa przeciwko Administratorowi danych z tytutu naruszenia praw osoby trzeciej w zwigzku

z naruszeniem przepiséw regulujagcych ochrone Danych osobowych z przyczyn, lezacych po stronie
Podmiotu przetwarzajgcego, Podmiot przetwarzajgcy wstgpi do postepowania w charakterze strony
pozwanej, a w razie braku takiej mozliwosci wystapi z interwencja uboczng po stronie pozwane;j.
Podmiot przetwarzajgcy zaptaci Administratorowi danych ww. kwoty w terminie 14 (czternastu) dni od
dnia uprawomocnienia sie orzeczenia, wydania ostatecznej decyzji organu lub zawarcia ugody.

Niezaleznie od obowigzkdéw, okreslonych w ust. 5, Podmiot przetwarzajgcy zobowigzany jest do
dostarczania w toku postepowan tam wskazanych, wszelkich koniecznych wyjasnien, informacji lub
dokumentéw. Podmiot przetwarzajgcy zobowigzuje sie réwniez do podejmowania uzasadnionych,
dopuszczalnych prawnie czynnosci, majgcych na celu uchronienie Administratora danych przed
postepowaniami, skargami, dziataniami prawnymi lub innymi czynnosciami, bedacymi wynikiem
naruszenia przez Podmiot przetwarzajgcy zasad ochrony Danych osobowych.

§ 8 Usuniecie Danych osobowych

Nie pdzniej niz w ciggu 7 (siedmiu) dni od dnia wygasniecia lub rozwigzania Umowy powierzenia badz
ustania celu, dla ktérego Dane osobowe zostaty powierzone Podmiotowi przetwarzajgcemu do
przetwarzania, Podmiot przetwarzajgcy zobowigzuje sie:
zniszczy¢ wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych osobowych, w tym kopie
robocze i archiwalne) oraz doreczy¢é Administratorowi danych pisemne oswiadczenie (pod rygorem
niewaznosci) o ich zniszczeniu albo

zwrdci¢ Administratorowi danych w/w nosniki Danych osobowych w zaleznosci od zgdania
Administratora danych, ztozonego Podmiotowi przetwarzajgcemu za pomocg poczty elektronicznej na
adres e-mail: ..o, — z uwzglednieniem ust. 2 ponizej.

Oswiadczenie o zniszczeniu nosnikow zostanie przestane przez Podmiot przetwarzajgcy w formie skanu
podpisanego dokumentu na adres e-mail osoby odpowiedzialnej za merytoryczne wykonanie Umowy
po stronie Administratora danych, a oryginat, w terminie 3 Dni Roboczych od dnia zniszczenia nosnikéw
Danych osobowych, wysle listem poleconym lub doreczy osobiscie na adres: ENEA Serwis sp. z o.0.
Gronéwko 30, 64-111 Lipno

W celu unikniecia watpliwosci Strony zgodnie oswiadczajg, ze w przypadku Danych osobowych,
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci masowej
lub inny sprzet komputerowy, Administrator danych nie jest uprawniony do zgdania wydania mu
elementow infrastruktury informatycznej, o ktdrej mowa powyzej, w ktérych zostaty zapisane Dane
osobowe. Dane osobowe, zapisane w infrastrukturze informatycznej, zostang w takim wypadku trwale
zniszczone (usuniete) przez Podmiot przetwarzajacy, bez mozliwosci ich odtworzenia (przywrdcenia)
w jakikolwiek sposéb.
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b)

c)

a)

b)

§ 9 Okres obowigzywania

Umowa powierzenia zostaje zawarta na czas obowigzywania Umowy. Dla unikniecia wszelkich
watpliwosci Strony potwierdzajg, ze Umowa powierzenia wygasa w kazdym wypadku zakonczenia
okresu obowigzywania Umowy, niezaleznie od przyczyny. Bez uszczerbku dla przepiséw RODO lub
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE, dalej: Rozporzadzenie (UE) 2018/1725, w
przypadku, gdy Podmiot przetwarzajacy narusza swoje obowigzki wynikajgce z Klauzul wskazanych w
Decyzji wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul
umownych miedzy administratorami a podmiotami przetwarzajgcymi na podstawie art. 28 ust. 7 RODO
oraz art. 29 ust. 7 rozporzadzenia (UE) 2018/1725, Administrator danych moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu, gdy Podmiot przetwarzajgcy zapewni zgodnos$¢ z
Klauzulami lub umowa ulega rozwigzaniu. Podmiot przetwarzajgcy niezwtocznie zawiadamia
Administratora danych, jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszych
Klauzul.

Umowa powierzenia moze by¢ wypowiedziana przez Administratora danych ze skutkiem
natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez ktdére Strony rozumiejg
w szczegoblnosci:
naruszenie przez Podmiot przetwarzajacy ktéregokolwiek z postanowien Umowy powierzenia;
naruszenie przez Podmiot przetwarzajgcy lub Dalszy Podmiot przetwarzajacy przepiséw, regulujgcych
ochrone Danych osobowych, w szczegdlnosci tych, wymienionych w § 2 ust. 1 Umowy powierzenia;
niezastosowanie sie do wytycznych lub uwag Administratora danych, skierowanych do Podmiotu
przetwarzajgcego na podstawie § 3 ust. 2, § 4 ust. 5, § 6 ust. 5 Umowy powierzenia.

Administrator danych jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania Danych osobowych zgodnie z klauzulami, jezeli:

Administrator danych zawiesit przetwarzanie Danych osobowych przez Podmiot przetwarzajacy
i jezeli zgodnos¢ z Klauzulami nie zostanie przywrécona w rozsgdnym terminie, a w kazdym razie
w terminie jednego miesigca od zawieszenia;

Podmiot przetwarzajagcy powaznie lub stale narusza Klauzule lub swoje obowigzki wynikajace
z RODO lub rozporzadzenia (UE) 2018/1725;

Podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub witasciwego(-ych)
organu(-6w) nadzorczego(-ych) dotyczace]j jego obowigzkéw wynikajacych z Klauzul lub z RODO lub
Rozporzadzenia (UE) 2018/1725.

Podmiot przetwarzajgcy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania
Danych osobowych zgodnie z Klauzulami, jezeli po zawiadomieniu Administratora danych o tym, ze
jego polecenie narusza obowigzujgce wymogi prawne, Administrator danych nalega na wypetnienie
polecenia. Strony niniejszym potwierdzajg, ze wypowiedzenie Umowy powierzenia przez
Administratora danych stanowi wazng przyczyne, uprawniajgca Administratora danych do
wypowiedzenia Umowy ze skutkiem natychmiastowym. Podmiotowi przetwarzajgcemu nie
przystugujg jakiekolwiek roszczenia wobec Administratora danych w zwigzku z wypowiedzeniem
Umowy powierzenia i Umowy.
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5. Jezeli Podmiot przetwarzajgcy powierza przetwarzanie Danych osobowych Dalszemu przetwarzajgcemu,
to zobowigzuje sie zawrze¢ tak uksztattowang umowe pomiedzy nim a Dalszym przetwarzajacym, ze
wypowiedzenie Umowy powierzenia bedzie powodowato jednoczesne rozwigzane umowy zawartej
przez Podmiot przetwarzajgcy z Dalszym przetwarzajgcym.

§ 10 Postanowienia koricowe
1. Umowa powierzenia wchodzi w zycie z dniem jej podpisania przez Strony.
Podmiot przetwarzajgcy nie moze przeniesé praw lub obowigzkdéw, wynikajgcych z Umowy powierzenia,
na jakikolwiek podmiot bez uprzedniej zgody Administratora danych w formie pisemnej pod rygorem
niewaznosci.
3. Do Umowy powierzenia zastosowanie ma prawo polskie.
Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.
. Sgdem wtasciwym dla rozstrzygania sporédw powstatych w zwigzku z realizacja Umowy powierzenia jest
sgd witasciwy dla siedziby Administratora danych.
6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

E

(S, ]

Administrator danych Podmiot przetwarzajgcy
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ZAtACZNIKNR 1
WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH

Administrator zezwolit na korzystanie z ustug nastepujgcych Dalszych Podmiotéw przetwarzajgcych:

................................... AdrES: o e e e
...................................................................... Imie i nazwisko,
stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: . ............ ... ... . ..
.......... Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku
upowaznienia kilku Dalszych Podmiotdw Przetwarzajacych): .. ...... ... i
2
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ZALACZNIK NR 2
WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PODMIOT PRZETWARZAJACY

1. W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych, Podmiot
przetwarzajacy jest zobowigzany wdrozy¢ nastepujace, odpowiednie i zgodne z RODO, srodki
techniczne i organizacyjne, w szczegélnosci:

a) zapewnié przetwarzanie danych na zasadach, okreslonych w art. 5 RODO;

b) zapewni¢ legalnosé przetwarzana danych, zgodnie z art. 6-11 RODO;

c) zapewnic realizacje praw osoéb, ktorych dane dotyczg, zgodnie z art. 12-23 RODO;

d) wypetniaé obowigzki w zakresie przetwarzania danych, cigzgce na podstawie art. 24-31

RODO;

e) zapewni¢ bezpieczenstwo przetwarzania danych, zgodnie z art. 32-36 RODO;

f) spetnia¢ wymagania w zakresie przekazywania danych do panistw trzecich i instytucji
miedzynarodowych, zgodnie z art. 44-49 RODO, jesli taka potrzeba zaistnieje.

2. Podmiot Przetwarzajgcy zobligowany jest do wdrozenia odpowiednich s$rodkéw technicznych
i organizacyjnych, m. in. do:

a) przeszkolenia wszystkich oséb, zatrudnionych przy przetwarzaniu danych, w tym zabezpieczen
systemow informatycznych;

b) nadania pisemnego upowaznienia pracownikom, dopuszczonym do przetwarzania danych
osobowych;

c) zobligowania pracownikéw do zachowania w tajemnicy przetwarzanych Danych osobowych oraz
sposobu ich zabezpieczenia;

d) okreslenia obszaru, w ktérym dane osobowe sg przetwarzane i doboru odpowiednich zabezpieczen,
uniemozliwiajgcych dostep osobom nieupowaznionym;

e) spetnienia wymogdw zasady ,czystego ekranu” i ,zasady czystego biurka” przed dostepem oséb
nieupowaznionych;

f) okresSlenia zasad bezpieczenstwa dokumentéw tradycyjnych i przetwarzanych na urzadzeniach
mobilnych (w tym szyfrowanie dyskow), przetwarzajgcych dane osobowe poza siedzibg Podmiotu
Przetwarzajgcego;

g) wprowadzenie indywidualnych mechanizméw uwierzytelniania wszystkim pracownikom,
przetwarzajagcym dane osobowe w systemach informatycznych i ich systematycznego zmieniania oraz
nikomu ich nieudostepniania;

h) zapewnienia, aby wszystkie dokumenty zawierajgce Dane osobowe przesytane drogg elektroniczng
zostaty zaszyfrowane. Hasto do dokumentu powinno by¢ przekazane innym kanatem komunikacji niz
przekazany zostat dokument, np. smsem;

i) zapewnienia stosowania ochrony firewall w sytuacji, kiedy system informatyczny potaczony jest
z siecig publiczng;

j) zainstalowania oprogramowania antywirusowego i systematycznego jego aktualizowania;

k) wykonywania systematycznie kopii zapasowych systemoéw informatycznych. Zabronione jest
przechowywanie kopii zapasowych w tym samym miejscu, gdzie znajdujg sie dane Zrdodtowe. Po
zrealizowaniu celu lub okresu przechowywania danych, kopie zapasowe powinny by¢ trwale usuwane;
I) uzywania wytacznie komputeréw stuzbowych oraz korzystania tylko ze stuzbowych skrzynek
e-mailowych przy przetwarzaniu Danych osobowych;

m) stosowania pseudonimizacji, ktora polega na zastgpieniu jednego atrybutu w zapisie innym
atrybutem. Pseudoniminizacja jest skutecznym srodkiem bezpieczeristwa, pozwalajgcym ograniczac
mozliwos¢ tworzenia powigzan zbioru danych z prawdziwg tozsamoscig osoby, ktérej dane dotycza;
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n) stosowania anonimizacji Danych osobowych, polegajgcego na takim przeksztatceniu Danych
osobowych, po ktérym nie mozna (w rozsadnym wymiarze czasowym) juz przyporzadkowaé
poszczegdlnych informacji osobistych lub rzeczowych do zidentyfikowania osoby fizycznej. Proces
anonimizacji musi by¢ trwaty i nieodwracalny.

Dodatkowe $rodki techniczne i organizacyjne, wdrozone przez Podmiot przetwarzajacy:
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ZALACZNIK NR 3
FORMULARZ ZGLOSZENIA INCYDENTU OCHRONY DANYCH OSOBOWYCH

ZGLOSZENIE INCYDENTU OCHRONY DANYCH OSOBOWYCH

Zgtaszajacy
(Imie i Nazwisko)
Komérka Organizacyjna Numer telefonu Adres e-mail
CZAS | MIEJSCE INCYDENTU
Lokalizacja/miejsce wystgpienia Incydentu Data i czas wystgpienia Incydentu
Data stwierdzenia Incydentu Czas trwania Incydentu

Przyblizona liczba os6b, ktérych dotyczy Incydent

Powdd
opo6znienia
zgtoszenia
Incydentu

CHARAKTER INCYDENTU

Opis Incydentu (prosze szczegdtowo opisac zdarzenie)
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Na czym polegat Incydent (zaznacz odpowiednie)

[ Zgubienie lub kradziez no$nika/urzadzenia

1 Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona w
niezabezpieczonej lokalizaciji

] Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwroéceniem jej do
nadawcy

1 Nieuprawnione uzyskanie dostepu do informagji
] Nieuprawnione uzyskanie dostepu do informaciji poprzez ztamanie zabezpieczen
[ Ztosliwe oprogramowanie ingerujgce w poufnosé, integralno$é lub dostepnosé danych

1 Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektroniczne;j,
takiej jak e-mail czy komunikator internetowy (phishing)

] Nieprawidtowa anonimizacja danych osobowych w dokumencie

L] Nieprawidtowe usunigcie/zniszczenie danych osobowych z no$nika/urzadzenia elektronicznego przed
jego zbyciem przez administratora

[ Niezamierzona publikacja

] Dane osobowe wystane do niewtasciwego odbiorcy
] Ujawnienie danych niewtasciwej osoby

] Ustne ujawnienie danych osobowych

L INNE WSKAZ JAKIE: ... et e

Przyczyna naruszenia (zaznacz odpowiednie)

] Wewnetrzne dziatanie niezamierzone ] Wewnetrzne dziatanie zamierzone

[] Zewnetrzne dziatanie niezamierzone [ Zewnetrzne dziatanie zamierzone

Charakter Incydentu (zaznacz odpowiednie)

1 Naruszenie poufnosci danych
Nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych

1 Naruszenie integralno$ci danych
Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

1 Naruszenie dostepnosci danych
Brak mozliwo$ci wykorzystania danych na Zgdanie, w zatozonym czasie, przez osobe do tego uprawniong

KATEGORIE DANYCH OSOBOWYCH
(zaznacz odpowiednie)

Dane podstawowe

O Nazwiska i imiona

[ Imiona rodzicow

[] Data urodzenia

1 Numer rachunku bankowego

L1 Adres zamieszkania lub pobytu
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] Numer ewidencyjny PESEL

L1 Adres e-mail

L] Nazwa uzytkownika i/lub hasto

[] Dane dotyczgce zarobkéw i/lub posiadanego majatku
1 Nazwisko rodowe matki

[ Seria i numer dowodu osobistego

1 Numer telefonu

L1 wWizerunek

Dane szczegodlnej kategorii

[] Dane o pochodzeniu rasowym lub etnicznym

[ Dane o pogladach politycznych

] Dane o przekonaniach religijnych lub $wiatopoglgdowych

L] Dane o przynaleznosci do zwigzkéw zawodowych

[] Dane dotyczgce seksualnosci lub orientacji seksualne;

1 Dane dotyczgce zdrowia

[ Dane genetyczne

[1 Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Inspektor Ochrony Danych Osobowych (odpowiednio ZIOD) ENEA Serwis sp. z 0.0.

Numer ewidencyjny

. Data
zgtoszenia
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