Zalacznik nr 4

OSWIADCZENIE

o wdrozeniu minimalnych $rodkéw technicznych i organizacyjnych
w przypadku powierzenia do przetwarzania danych osobowych

Nazwa Postepowania:

Ustuga catlodobowej ochrony obiektéw i mienia na terenie ENEA Serwis sp.

z 0.0. Gronéwko30, 64-111 Lipno

Nr Postepowania: 18/EW14/2025

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o roznym prawdopodobienstwie i wadze zagrozenia
Podmiot Przetwarzajacy zobowigzany jest do:

v
v
v

v

v
v

zapewnienia przetwarzania danych na zasadach okreslonych w art. 5 RODO;
zapewnia legalnosci przetwarzana danych zgodnie z art. 6-11 RODO;

zapewnia, przestrzegania danych oséb ktorych dane dotyczg zgodnie z art. 12-23
RODO;

zapewnia wypetniania obowigzkdéw w zakresie przetwarzania danych cigzacych na
podstawie art. 24-31 RODO;

zapewnia bezpieczenhstwa przetwarzania danych zgodnie z art. 32-36 RODO;
spetnienia wymagan w zakresie przekazywania danych do panstw trzecich i instytuc;ji
miedzynarodowych zgodnie z art. 44—49 RODO, jesli taka potrzeba zaistnieje.

2. Podmiot Przetwarzajgcy zobligowany jest do wdrgzenia odpowiednich srodkéw
technicznych i organizacyjnych w szczegdélnosci do:

v

v

przeszkolenia wszystkich oséb zatrudnionych przy przetwarzaniu danych, w tym
zabezpieczen systemdéw informatycznych;

nadania upowaznienia pracownikom dopuszczonym do przetwarzania danych
osobowych;.

zobligowaniu pracownikbw do zachowania w tajemnicy przetwarzanych danych
osobowych oraz sposobu ich zabezpieczenia;

okresleniu obszaru, w ktérym dane osobowe sg przetwarzane i doboru odpowiednich
zabezpieczen uniemozliwiajgcych dostep oséb nieupowaznionym.

zapewnienie spetnienia wymogéw zasady ,Czystego ekranu” i ,Zasady czystego
biurka” przed dostepem oséb nieupowaznionych;

okreslenia zasad bezpieczenstwa dla dokumentéw tradycyjnych i przetwarzanych na
urzgdzeniach mobilnych (w tym szyfrowanie dyskéw) przetwarzajgcych dane osobowe
poza siedzibg Podmiotu Przetwarzajgcego;

wprowadzenie  indywidualnych  mechanizméw  uwierzytelniania  wszystkim
pracownikom przetwarzajgcych dane osobowe w systemach informatycznych i ich
systematycznego zmieniania oraz nikomu ich nie udostepniania ;

wszystkie dokumenty zawierajgce dane osobowe przesytane drogg elektroniczng
powinny by¢ zaszyfrowane. Hasto do dokumentu powinno by¢ przekazane innym
kanatem niz przekazany zostat dokument (np. smsem);




v’ stosowac ochrone firewall w sytuacji, kiedy system informatyczny potaczony jest z
siecig publiczng;

v zainstalowania  oprogramowania  antywirusowego i systematyczne jego
aktualizowanie;

v wykonywanie systematyczne kopi zapasowych systeméw informatycznych.
Zabronione jest przechowywanie kopi zapasowych w tym samym miejscu, gdzie
znajdujg sie dane zrodtowe. Po zrealizowaniu celu lub okresu przechowywania danych
kopie zapasowe powinny by¢ trwale usuwane;

v uzywanie wytagcznie firmowych komputeréw oraz korzystanie tylko z firmowych
skrzynek emaliowych odpowiednio zabezpieczonych przy przetwarzaniu danych
osobowych;

v’ stosowania animizacji danych osobowych — polegajgcy na takim przeksztatceniu
danych osobowych, po ktérym nie mozna (w rozsgdnym wymiarze czasowym) juz
przyporzgdkowaé poszczegdlnych informacji osobistych lub rzeczowych do
zidentyfikowania osoby fizycznej. Proces anonimizacji musi by¢ trwaly i nieodwracalny.

Oswiadczenie:

Oswiadczam, ze jako ubiegajgcy sie o udzielenie zamowienia wdrozytem odpowiednie $rodki
techniczne i organizacyjne zapewniajgce bezpieczne przetwarzanie powierzonych danych
w przypadku wystgpienia potrzeby powierzenia danych osobowych przez Zamawiajacego
zgodnie z art. 28 ust. 3. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
Dyrektywy 95/46/WE,

miejscowos¢ i data Piecze¢ imienna i podpis przedstawiciela(i) Wykonawcy



