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Zatacznik nr 2. Szczegotowy opis zapytania o informacje

Informacje ogdlne

Wychodzgc naprzeciw oczekiwaniom rynkowym chcemy w najblizszej przysztosci umozliwic¢
naszym oraz potencjalnym klientom zawieranie umoéow w formie w petni elektronicznej
wykluczajac przesytanie uméw w formie papierowej. Dodatkowo planowana jest budowa
platformy, dzieki ktérej do zalogowania sie do wszystkich aplikacji Enei stuzyt bedzie jeden
login i hasto. Aby mdc te procesy w petni zastosowaé koniecznym jest uzyskanie potwierdzenia
tozsamosci w podmiocie zewnetrznym, aby mieé pewnos¢, ze osoba rejestrujgca konto lub
zawierajgca umowe jest t3 osobg za kogo sie podaje.

Podstawowe wymagania

Przedmiotem zamdwienia jest zakup ustugi potwierdzania tozsamosci mojelD, ktére pozwala
na bezpieczng weryfikacje danych klienta za pomocg bankowosci internetowe;j.

Ustuga musi mie¢ mozliwos$¢ potwierdzenia, ze osoba sktadajgca wniosek/podpisujgca umowe
jest tg, za ktérg sie podaje lub przekazania informacji, ze dane wnioskujgcego s3 niezgodne z
tymi, ktére sg na umowie lub ktérych dotyczy rejestracja konta. Zamawiajgcy zaktada, ze
elementami weryfikujgcymi dane danej osoby majg by¢ co najmniej jej imiona, nazwisko oraz
PESEL. Weryfikacja musi odbywa¢ sie zgodnie z obowigzujgcymi przepisami prawnymi, w tym
szczegdlnosci tymi zwigzanymi z przetwarzaniem danych oraz za zgodg dokonujgcego
weryfikacji. Weryfikacja pozytywna lub negatywna powinna wystgpi¢ niezwtocznie po
przekazaniu danych przez Uzytkownika. Informacje o statusie weryfikacji otrzymaé¢ ma
zaréwno Uzytkownik jak i Zamawiajacy.

Szacowana roczna liczba potwierdzen tozsamosci za posrednictwem narzedzia to 22 tysigce.

Ustuga weryfikacji musi odbywac sie poprzez wykorzystanie srodka identyfikacji elektronicznej
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, zwane
elDAS.

Wymagania techniczne
W ramach realizacji potwierdzania tozsamosci zaktadamy, ze ustuga weryfikacji ma mozliwos$é
zintegrowania z systemami Zamawiajgcego na podstawie wystawienia protokotu REST API.
Serwer, ktéry udostepnia funkcjonalnosci do potwierdzania tozsamosci jest zaufanym
posrednikiem pomiedzy systemem Zamawiajgcego, a stacjg roboczg lub smartfonem
Uzytkownika i zapewnia bezpieczne przekazanie danych do systemu Zamawiajgcego.
Zamawiajgcy wymaga aby system do potwierdzania tozsamosci komunikowat sie z systemem
informatycznym Zamawiajgcego oraz z aplikacjg wykonywang na smartfonie uzytkownika przy
uzyciu protokotu HTTPS.
Komponenty systemu informatycznego wykorzystywanego do potwierdzania tozsamosci
powinny by¢ zabezpieczane przez nastepujgce moduty:
= WAF (ang. Web Application Firewall) — modut ochrony aplikacji webowych, ktéry
analizuje ruch przychodzacy do serwerdw i w razie wykrycia tresci/zachowan
niebezpiecznych lub podejrzanych za niebezpieczne blokuje je i przekazuje do SIEM
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= AV (ang. AntiVirus) — modut ochrony antywirusowej, ktéry oprdcz monitorowania
przetwarzanych tresci (plikdw) na serwerze realizuje rowniez funkcje:
v/ IDS, HIDS (ang. Intrusion Detection System, Host-based Intrusion Detection

System) — modut wykrywania wtaman, modut wykrywania intruzéw,

v IPS (ang. Intrusion Prevention System) — modut zapobiegania wtamaniom,
v o Log inspection — modut nadzorowania logéw.

= SIEM (ang. Security Information and Event Management) — modut zarzadzania
informacjami dot. bezpieczeAstwa oraz zdarzen. Pozwala na zbieranie informacji,
zdarzen, logéw z réinych Zrédet, a nastepnie po przetworzeniu, prezentowanie ich
oraz raportowanie.

Zamawiajacy zaktada, ze umowa z potencjalnym Wykonawca zostanie zawarta
na5 lat.

Serwis i utrzymanie

Kategoria Parametry
Dostepnosc Ustug ?rzlfi:(;s;s/p%c))éci w skali miesigca (liczonej w
Czas na podjecie btedu krytycznego 1h przez 7 dni w tygodniu
Czas na naprawe btedu krytycznego 4h przez 7 dni w tygodniu
Czas na podjecie btedu normalnego 8h w dni robocze
Czas na naprawe btedu normalnego 24h w dni robocze

Dostawca zobowigzuje sie naprawiaé btedy krytyczne i normalne Systemu zgodnie z tabelg
powyzej.

Btad krytyczny to btad uniemozliwiajgcy korzystanie z Systemu przez wszystkich
Uzytkownikéw lub uniemozliwiajgcy catkowicie korzystanie z nich przez Zamawiajacego, np.
serwer nie odpowiada.

Btad normalny to btad utrudniajgcy korzystanie z Systemu przez wszystkich uzytkownikéw lub
utrudniajgcy korzystanie z nich przez Zamawiajgcego np. System dziata zbyt wolno.

Spodziewana zwartos¢ odpowiedzi na zapytanie

1. Przedstawienie kosztéw niezbednych do realizacji:
= catego zadnia (kosztow przygotowania i wdrozenia)
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= optat statych (ponoszonych cyklicznie za utrzymanie sytemu)

= optat zmiennych (zwigzanych z potwierdzeniem tozsamosci jedng z mozliwych metod)
2. Przedstawienie szczegétowego opisu koncepcji technicznej rozwigzania
3. Przedstawienie harmonogramu prac (w tygodniach) z uwzglednieniem:

» przygotowania dokumentacji/koncepcji rozwigzania

= prac konfiguracyjnych i instalacyjnych na potrzeby testéw

» przeprowadzenia testébw w tym naprawa btedéw wynikajagcych z testéw

bezpieczenstwa

= przeprowadzenia warsztatéw i szkolen

= prac konfiguracyjnych i instalacyjnych na potrzeby uruchomienia produkcyjnego

= przygotowania dokumentacji powykonawczej

= utrzymania ustugi na czas obowigzywania
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