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Nieustanny rozwdj sieci Internet i oferowanych w niej ustug sprawit, iz stata sie ona nieodzownga
czescig zycia codziennego. Niestety proces integracji z wirtualnym swiatem niesie rowniez szereg
zagrozen, ktoérych nie mozna bagatelizowac.

Bezpieczenstwo w sieci to nie tylko kwestia ochrony danych osobowych, danych wrazliwych, danych
poufnych itp., ale tez ochrony prywatnosci.

Metody dziatarh w obszarze cyberprzestepczosci staja sie coraz bardziej zaawansowane (rozwigzania
technologiczne, metody socjotechniczne). Kluczowg kwestia jest zrozumienie, co naprawde oznacza
,bycie bezpiecznym w sieci” i jakie kroki nalezy podja¢, aby chroni¢ siebie, swoich bliskich
i przeciwdziata¢ potencjalnym zagrozeniom oraz ich nastepstwom. Istotna jest tez wiedza, jak nalezy
postepowac w sytuacji, gdy nastapi udany atak cybernetyczny, w wyniku ktdérego traci sie dostep do
swoich danych, srodki finansowe czy tez informacje, ktére powinny by¢ poufne, a zostajg
upublicznione.

Ze wzgledu na wystepujace coraz czesciej w sferze cyberprzestrzeni zagrozenia, wynikajace z réznych
przyczyn (zysk finansowy, cyberterroryzm, dezinformacja itp.), state podnoszenie kompetenc;ji
w obszarze tzw. cyberhigieny, we wspdtczesnych realiach geopolitycznych jest kluczowe dla
cyberbezpieczenstwa.
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CERT ENEA to zespdt powotany do reagowania na zdarzenia naruszajgce
bezpieczeristwo w sieci Internet, dziatajgcy w Grupie Enea.

CERT Polska to zespdét powotany do reagowania na zdarzenia naruszajgce
bezpieczeristwo w sieci Internet, dziatajacy w strukturach NASK - Panstwowego
Instytutu Badawczego.

Cyberatak jest to kazdy rodzaj ofensywnego dziatania oséb lub organizacji w sieci
Internet, ktdrego celem moga byl systemy informatyczne, sieci komputerowe,
komputery lub inne urzadzenia elektroniczne z dostepem do sieci.

Cyberbezpieczeristwo to ochrona danych i systemdéw informatycznych przed
zagrozeniami, jakie niosg za soba cyberataki. Najwazniejszym celem zapewnienia
bezpieczeristwa w sieci jest zmniejszenie ryzyka atakdw cybernetycznych oraz
skuteczna ochrona przed nieuprawnionym wykorzystaniem danych i programow.

Deepfake jest to technika obrébki obrazu i dzwieku, ktéra tworzy tudzaco
prawdopodobny, jednak zmanipulowany materiat. Takie materiaty dziataja zwykle na
niekorzys¢ rzekomo wystepujacych w nich oséb, moga by¢ zatem wykorzystywane,
np. jako element walki politycznej.
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Fake news to rozpowszechniana nieprawdziwa informacja, czesto o sensacyjnym
i szokujagcym charakterze, przyciggajaca uwage krzykliwym nagtéwkiem i opisana
emocjonalnym jezykiem, co sprawia, ze czyta sie j3 chetnie i dalej rozpowszechnia.
Fake news jest tez narzedziem do przeprowadzania atakdw phishingowych. Zawarte
w nich linki moga przekierowywad do fatszywych witryn internetowych, ktdérych
celem jest wytudzenie danych lub kradziez srodkdw finansowych.

Dezinformacja jest to celowe dziatanie, ktdrego celem jest sfabrykowanie lub
zaburzenie przekazu informacyjnego, by osiggnaé witasne korzysci polityczne,
spoteczne, finansowe, militarne, itp.

Incydent bezpieczenstwa jest to nieautoryzowane, nieakceptowalne lub bezprawne
dziatanie w systemie komputerowym lub innym urzadzeniu elektronicznym (np.
smartfonie, tablecie, telefonie etc.), ktérego efektem jest naruszenie integralnosci,
poufnosci, czy tez dostepnosci do systemu lub danych.



Podstawowe definicje

"Enea

Phishing jest to najbardziej popularna metoda cyberataku. Polega na tym,
ze przestepcy podszywaja sie pod rozpoznawalne pomioty i instytucje, takie jak
koncerny energetyczne, banki, urzedy, sklepy internetowe, dostawcow ustug czy
portale aukcyjne. Uzytkownik otrzymuje e-maila z linkiem Ilub zatgcznikiem
i informacjg o koniecznosci podjecia natychmiastowych dziatann. Po wejsciu w link
ofiara przekierowywana jest na strone tudzaco podobng do strony zaufanego
podmiotu i proszona jest o podanie swoich danych. Oprécz phishingu e-mailowego,
istnieje rédwniez phishing telefoniczny, gdzie przestepca moze podszyc¢ sie np. pod
firme kurierska, aby zazgdad od ofiary symbolicznej optaty za dostarcza przesytke.
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1.  Czym jest phishing?

Phishing to metoda oszustwa polegajaca na podszyciu sie pod podmiot gospodarczy,
instytucje, osobe, ktdra cieszy sie powszechnym zaufaniem i dobrg reputacja, w celu:

1. wytudzenia cennych informacji (np. danych do logowania do serwisdw
internetowych);

2. zainfekowania wurzadzenia, z ktdrego korzysta uzytkownik ztosliwym
oprogramowaniem;

3. naktonienia do podijecia okreslonych dziatan.
Do przeprowadzania atakdw typu phising przestepcy wykorzystuja rdézne kanaty

komunikacji, takie jak: wiadomos¢ e-mail, wiadomos¢ SMS, rozmowa telefoniczna i media
spotecznosciowe.
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2. Jak rozpozna¢ phishing?

Dobrze przygotowany atak typu phishing trudno rozpoznad. Jednak wiekszos¢ masowych
atakow ma kilka cech, ktére powinny wzbudzi¢ czujnos¢ i szczegdlng uwage.

Gdy zachodzi podejrzenie préby ataku typu phishing, nie nalezy dziata¢ pod wptywem
emocji. Zadna instytucja (bank, organy Scigania, urzedy) nigdy nie zgtasza potrzeby
przekazywania poufnych informacji za posrednictwem elektronicznych kanatéw
komunikacji czy poprzez telefon (np. dane do logowania do serwiséw internetowych).
Przestepcy maja na celu naktonienie do niezwtocznego podjecia dziatania, a ich
kreatywnosc jest w tym zakresie niemal nieograniczona. Dlatego zachowanie spokoju jest
kluczowe dla bezpieczeristwa w sieci. Ponizej lista cech, ktére moga swiadczy¢ o prébie
ataku typu phishing:

* zazwyczaj wiadomosci zmuszajg do pilnego i szybkiego dziatania (np. konieczna jest
zmiana hasta ze wzgledéw bezpieczeristwa) Ilub groza nieprzyjemnymi
konsekwencjami (zablokowania konta, odtgczeniem od mediéw czy ustugi itd.);

* wiadomosci czesto zawierajg btedy jezykowe, gramatyczne i nie s3 pisane poprawnga
polszczyzna.
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2. Jak rozpozna¢ phishing?

* wiadomosci zawieraja link do adresu tudzaco podobnego do prawdziwego adresu
w sieci;

* wiadomosci moga zawiera¢ dziwny numer telefonu, adres lub nazwe nadawcy (adres
nadawcy e-maila, nazwa nadawcy SMS-a, nazwe konta na serwisie spotecznosciowym
czy komunikatorze);

* wiadomosci zawierajg zataczniki w niestandardowym formacie jak na to, co powinno
sie w nich znajdowac (np. .zip, ,.xls, .xIsx, .rar, .iso czy .doc zamiast zwyktej faktury
w PDF)
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3. Obrona przed phishingiem
Istnieje kilka podstawowych zasad, ktdre pozwola zapobiec prébie ataku typu phishing:

* nalezy zweryfikowad poprawnos¢ domeny, np.:
Prawdziwa domena (adres): poczta-polska.pl
Fatszywa domena (adres): poczta-poiska.pl (litera ,,i” zamiast ,,I)
Fatszywa domena (adres): poczta-polskas-pl.word (,,polskas-pl.word’”)
Fatszywa domena (adres): poczta-polska.pl (zastosowano litere duze i
w miejsce matej litery ,,1”)

»

* nalezy stosowacd zasade ograniczonego zaufania wobec informacji otrzymywanych za
posrednictwem poczty elektronicznej i innych elektronicznych kanatéw komunikacji;

* nie nalezy otwierad linkdw z niespodziewanych wiadomosci dotyczacych np.: blokady
konta, koniecznosci ustalenia nowego hasta ze wzgleddéw bezpieczeristwa, autoryzacji
ptatnosci itp.
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3. Obrona przed phishingiem

* nie nalezy pobierac ani otwiera¢ zatacznikdw do maili, ktérych nie oczekujemy, np.:
nieoczekiwana faktura, wezwanie do zapfaty itp. Wzmozona aktywnos¢ w tym
obszarze pojawia sie w okresach okotoswigtecznych (rzekoma koniecznos¢ doptaty do
przesytki) lub w miesigcach letnich (rzekomo niezaptacone faktury);

 w przypadku watpliwosci w zakresie autentycznosci wiadomosci e-mail, nalezy
dokonad weryfikacji poprzez inny kanat komunikacyjny, np. poprzez oficjalng infolinie,
ale nie korzystajagc z danych teleadresowych umieszczonych np. w stopce adresowe;j
otrzymanej wiadomosci;

« tam gdzie jest to mozliwe, nalezy zabezpieczac dostep do kont za pomoca weryfikacji
dwuetapowej (2FA).
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3. Przykfad ataku typu phishing

1. Publikacja sensacyjnej, emocjonalnej 2. Klikniecie w link wymusza podanie w 3. Utrata dostepu do konta systemowego
wiadomosci w portalu cieszgcym sie formularzu danych do logowania (w tym
zaufaniem przypadku jest to fatszywa strona do

logowania, pozyskujgca prawdziwe
poswiadczenia do konta)

Dawid Kubacki - nasz mistrz ZGINAL W
WYPADKU!
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mrozqcym krew w 2ytach nagraniu widac
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4. Gdzie zgtosic phishing?

Jesli pomimo zachowania szczegdlnej ostroznosci i sSrodkdw bezpieczenstwa, doszto do
udanego ataku typu phishing, nalezy skupic sie na podjeciu dziatart w dwdch obszarach:

1. ograniczenia szkéd poprzez:

zmiane haset do posiadanych kont w serwisach internetowych, w posiadanych
urzadzeniach elektronicznych (komputer, tablet, telefon, ruter, hasto do WIFI
itp.),

wykonanie aktualizacji oprogramowania,

jesli sprawa dotyczy kradziezy danych zwigzanych z bankowoscig, nalezy
bezzwtocznie skontaktowac sie z infolinig banku, aby podja¢ dalsze kroki
rekomendowane przez bank,

2. zgloszenia oszustwa odpowiednim organom i instytucjom:

przede wszystkim nalezy ztozy¢ doniesienie na Policje o popetnieniu
przestepstwa,

wszelkie zdarzenia majgce znamiona cyberprzestepstwa nalezy réowniez zgtosic
do zespotéw CERT, np. CERT ENEA, CERT Polska (NASK) itp., w celu
maksymalnego ograniczania rozpowszechniania sie zagrozenia.
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4. Gdzie zgtosi¢ phishing?

Dane kontaktowe CERT ENEA
ul. Pastelowa 8, 60-198 Poznan POLAND

Adres poczty elektronicznej: cert(at)enea(dot)pl

Telefon : +48 61 884 88 00
Telefon alarmowy: +48 785 888 080

Funkcja skrotu klucza PGP: 0x760BO60A6C2FA2DB
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4. Gdzie zgtosic phishing?

Dane kontaktowe CERT NASK

https://incydent.cert.pl/
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ZASADY BEZPIECZENSTWA TECHNICZNEGO

* nalezy systematycznie aktualizowac system operacyjny i przegladarke internetowa,
zarowno w komputerze osobistym, tablecie czy telefonie;

* nalezy systematycznie tworzy¢ kopie zapasowe istotnych danych przechowywanych
w postaci elektronicznej;

* nalezy zabezpieczad urzadzenia mobilne bezpiecznymi hastami/ kodami PIN;

* nalezy zawsze blokowac¢ komputer lub urzadzenie mobilne, gdy sie z niego nie
korzysta;

* znaleziony nosnik pamieci, np. pendrive lub tadowarka, czy kabel USB moze byc
wzbogacony o dodatki, powalajace zainfekowad komputer lub telefon i w rezultacie
wykras¢ dane;
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ZASADY BEZPIECZENSTWA TECHNICZNEGO

* nie nalezy ignorowac komunikatéw w przegladarkach internetowych oraz ostrzezen
o szkodliwosci danej witryny;

* nalezy zwraca¢ uwage na adres witryny internetowej, literdwka w adresie strony
WWW moze oznaczac prébe kradziezy danych (phishing);

* nalezy zwraca¢ uwage na obecnos¢ ,,zielonej ktddki” i/lub adresu strony WWW
rozpoczynajacego sie od wyrazenia ,,https://” w przegladarce; jezeli adres witryny jest
prawidtowy, a ktddka zielona - jest wieksza pewnosé, ze dane wymieniane s3
w bezpieczny, zaszyfrowany sposdb z tg witryng, w innym przypadku dane moga by¢
przekazywane w formie niezaszyfrowanej poprzez sie¢ Internet;

* nie nalezy instalowad zadnego oprogramowania z linkdw zawartych w SMS lub
w wiadomosciach e-mail od nieznanych nadawcdw;

* nie nalezy pobierac z Internetu danych i oprogramowania, do ktérego nie posiada sie
praw autorskich;
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ZASADY BEZPIECZENSTWA TECHNICZNEGO

* nalezy uzywac oprogramowania antywirusowego i systematycznie je aktualizowag;
* nalezy stosowac bezpieczne hasta dostepu do kont systemowych;
* nie nalezy stosowac jednego hasta do wielu kont systemowych/ kont internetowych;

* jesli dany system lub serwis internetowy oferuje uwierzytelnienie dwusktadnikowe,
nalezy z niego korzystag;
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ZASADY BEZPIECZNEGO POSTEPOWANIA

* zawsze nalezy kierowac sie zasada ograniczonego zaufania i wzmozonej ostroznosci;

* nie nalezy ufa¢ wiadomosciom e-mail od nieznanych oséb, w szczegdlnosci
dokumentom jakie przysytajg oraz linkom zawartym w otrzymanych wiadomosciach;
zawierajacy ,,sensacyjne tresci” link lub dokument moze prowadzi¢ wprost do
pobrania oprogramowania, ktdre zaszyfruje lub wykradnie dane, albo wyrzadzi inne
szkody;

* nie nalezy zamieszczac w sieci Internet tresci, ktdrych nie chciatoby sie udostepnic
publicznie w sieci;

* nie nalezy zamieszcza¢ w sieci Internet tresci, ktére mogtyby dla oséb o ztych
intencjach stanowi¢ zrddto informacji. Fotorelacja z wakacji umieszczona w mediach
spotecznosciowych moze oznaczac, ze dom lub mieszkanie jest chwilowo puste;

* nalezy zachowywad szczegdlng ostroznos¢ w nawigzywaniu kontaktow przez
Internet;
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ZASADY BEZPIECZNEGO POSTEPOWANIA

* nalezy uwaza¢ na nietypowe prosby od znajomych, przestane przez Internet (np.
prosba o szybki przelew okreslonej kwoty); zawsze nalezy zweryfikowac takie prosby
przez osobisty lub telefoniczny kontakt (nie SMS) z dang osobg;

* nalezy uwaza¢ na wiadomosci SMS/e-mail wzywajace do doptaty niewielkiej nawet
kwoty za niedawno zakupiony poprzez Internet towar lub ustuge; zawsze nalezy
zweryfikowac takie sytuacje, kontaktujgc sie innymi kanatami ze sprzedawcag;

* robigc zakupy w Internecie, nalezy wystrzegac sie niezwyktych promocji; jezeli sklep
internetowy jest znacznie tariszy od konkurencji, nalezy zweryfikowad, kim jest jego
wiasciciel, gdzie ta firma ma swojg siedzibe i jakie sposoby ptatnosci preferuje, brak
ptatnosci kartg czy ptatnosci przy odbiorze, brak lub tylko jeden numer telefonu, adres
sklepu wskazujacy na lokalizacje w egzotycznym kraju, wytacznie doskonate opinie
i praktycznie brak sladu historii tego sklepu w opiniach na innych witrynach to
wskazdwki, ze mozna miec do czynienia z probg wytudzenia;

* kazde podejrzenie naruszenia cyberbezpieczeristwa nalezy zgtasza¢ do odpowiednich
stuzb;
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ZASADY BEZPIECZNEGO POSTEPOWANIA

* nalezy chronic dzieci przed niebezpieczeristwem w Internecie;

e czytajac wiadomosci SMS z bankdw, zawsze bardzo doktadnie nalezy pordwnac
numer konta i kwote;

* nie nalezy ufad publicznym sieciom Wi-fi, w szczegdlnosci na lotniskach, w hotelach czy
restauracjach;

* nalezy szanowa¢ prywatnos¢ innych; w przypadku omytkowego otrzymania
wiadomosci kierowanej do kogos innego, nalezy powiadomi¢ nadawce o pomytce
i skasowac wiadomos¢.
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1. Wprowadzenie

Hasta do kont systemowych, urzadzen elektronicznych, portali internetowych to
powszechnie stosowany sposob chronienia dostepu do poufnych danych i ustug. Jednak
skutecznos¢ tej ochrony jest uwarunkowana od sposobu utworzenia hasta, jego
stosowania w sposoéb prawidtowy, w tym dostosowany do aktualnych wymogoéw
technicznych i organizacyjnych.

Hasta s3 jednym z podstawowych sposobdw, za posrednictwem ktérych mozna
udowodni¢ swoja tozsamos<. Uzywanie silnych haset jest niezbedne, by chroni¢ dostep do
swoich danych.
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2. Jak zadbac o bezpieczne hasta?

Nie istnieje jedna uniwersalna metoda tworzenia bezpiecznego hasta. Jednym
z rekomendowanych sposobdw jest opracowanie hasta z trzech losowych stéw, ktoére
nalezy ze sobg potaczyd, na przyktad ,,herbataautobuspies” lub ,,scianagrubakoszula”.

Mozna réwniez wybrac stowa, ktdre tatwo zapadajg w pamie¢, ale nalezy unikad takich
zwrotéw, ktére moga byc¢ tatwe do odgadniecia, np. ,jjedendwatrzy” lub s3g Sscisle
zwigzane z konkretng osobg, jak: imiona i nazwiska cztonkdw rodziny lub zwierzat
domowych.
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2. Jak zadbac o bezpieczne hasta?
Nalezy pamietac o kilku prostych zasadach:

v" nalezy stosowac hasto o dtugosci co najmniej 14 znakéw
Rekomenduije sie kombinacje kilku stéw z uzyciem DUZYCH, matych liter, cyfr i znakéw
specjalnych (np. !@#5$%&).

v" nie nalezy uzywac jednego hasta do réznych ustug
Hasta dostepowe do poszczegdlnych ustug powinny byc¢ unikatowe, w szczegdlnosci
do serwisédw bankowych, systemu poczty elektroniczneji kont w domenie GOV (np.
profil zaufany, mObywatel itp.)

v nalezy wiaczy¢ weryfikacje dwuetapowa (2FA)
Jesli dana ustuga (bank, konto pocztowe itp.) w sieci Internet umozliwia stosowanie
weryfikacji dwuetapowej, to nalezy z niej korzystac. Weryfikacja dwuetapowa polega
na uwierzytelnieniu hastem (w pierwszym kroku) oraz w drugim kroku za pomoca
jednorazowego kodu lub potwierdzenia w aplikacji zainstalowanej na urzadzeniu
mobilnym.
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2. Jak zadbac o bezpieczne hasta?

v" nalezy dba¢ o poufnos¢ hasta
Nikomu nie nalezy ujawnia¢ swojego hasta.

v nalezy stosowac zasady tzw. cyberhigieny
Nalezy unika¢ wprowadzenia hasta w urzadzeniach, nad ktérymi nie posiada sie
kontroli, np. kioski internetowe.

v nalezy zachowac ostroznos¢
Jesli zachodzi podejrzenie, iz hasto mogto zostac ujawnione lub podejrzane przez
osoby postronne w trakcie jego wprowadzania, bez zbednej zwtoki nalezy hasto
zmieni¢ na nowe.

v' zmiana hasta
Hasto powinno by¢ zmieniane nie rzadziej niz co 90 dni, to pozwoli na
zminimalizowanie ryzyka przeprowadzenia udanego ataku na hasto uzytkownika.

v nie nalezy zapamietywac haset w przegladarkach internetowych
Korzystanie z funkcji zapamietywania haset w przegladarce internetowej nie jest
bezpiecznym rozwigzaniem. Zamiast tego rekomenduje sie stosowanie menadzerow
haset.
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Dane kontaktowe CERT
ul. Pastelowa 8, 60-198 Poznan POLAND

Adres poczty elektronicznej: cert(at)enea(dot)pl

Telefon : +48 61 884 88 00
Telefon alarmowy: +48 785 888 080

Funkcja skrotu klucza PGP: 0x760BO060A6C2FA2DB



